
SPIE, sharing a vision for the future



SPIE, sharing a vision for the future

Souveraineté numérique au 

centre : gérer intelligemment 

et automatiquement les 

risques liés aux tiers 

HUBERT RÉMOND

Team Leader Solution Network Security

SPIE ICS

C1 – PUBLIC



Pourquoi maintenant ?
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1Source: TPRM Observatory 2025 | Board of cyber
2Source: The State of 3rd-Party Risk Management Report 2024 | RiskRecon

4 %

24 %

ont une grande confiance que leurs 

questionnaires [tiers]  correspondent à 

la réalité du risque 2

Incidents de sécurité causés par 

des tiers en 2024 2

266% d’augmentation depuis 2020

82 %
des organisations [] considèrent le 

risque [tiers] comme « important » ou 

« très important » 1
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https://www.boardofcyber.io/en/ressources/tprm-academy/articles/observatoire-tprm-2025-gestion-des-risques-cyber-fournisseurs
https://www.riskrecon.com/state-of-third-party-risk-management-2024
https://www.riskrecon.com/state-of-third-party-risk-management-2024
https://www.riskrecon.com/state-of-third-party-risk-management-2024
https://www.riskrecon.com/state-of-third-party-risk-management-2024


Pourquoi maintenant ?
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https://reports.weforum.org/docs/WEF_Global_Cybersecurity_Outlook_2025.pdf


Exemples récents de réalisation du risque lié aux tiers

Fuite de données Accès non autorisé Disponibilité
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Alignement réglementaire et principaux cadres



Gestion typique du risque tiers
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Gestion typique du risque tiers
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ECHEC

Processus 
manuel

Statique

Mené par la 
conformité



Notations automatisés

Visibilité Contrôle Agilité

• Informations publiques
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Notations automatisés

Visibilité Contrôle Agilité

• Informations publiques
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@ IP 

Publique

Nom de domaine
URL publiques

Noms de 

domaines

Aperçu de la posture de sécurité, 

automatisée, toujours à jour

10 minutes à installer



Visibilité (risques liés aux Nth-party)
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Maturité cyber de vos tiers
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Maturité cyber de vos tiers
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Visibilité, Contrôle, Agilité
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Étapes concrètes pour une gestion efficace 
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QUESTIONNAIRE 
SIMPLE

NOTATION 
AUTOMATISÉE

RÉSULTATS DU 
DERNIER PENTEST (Y 

COMPRIS LES 
ANALYSES)

INDICATEURS DE 
GESTION DES 

VULNÉRABILITÉS ET 
MTTR

PARCOURS D’UN 
INCIDENT SPÉCIFIQUE 

DES 12 DERNIERS 
MOIS, ROOT CAUSE, 

CORRECTIONS

Pragmatique

Analyse qualitative

Analyse quantitative

Reflète la réalité

Meilleure 
identification et 
classification 
des risques

Actions 
appropriées
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Que se passe-t-il si vous attendez ?

EXPOSITION ACCRUE AU RISQUE NON-CONFORMITÉ À LA 

RÉGLEMENTATION

MAILLON FAIBLE DE VOTRE CHAÎNE 

D’APPROVISIONNEMENT
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AUGMENTATION DU COÛT 

D’UNE ATTAQUE

COÛT DE 

L’AMENDE

COÛT DE REVENUS 

MANQUANTS



Votre feuille de route pour la souveraineté numérique 
commence aujourd’hui!

Étape 1 : Augmenter 
la visibilité de votre 

écosystème

Commencez petit, 
concentrez-vous sur les tiers 
critiques pour l’entreprise (y 
compris les sous-traitants et 

les quatrième parties).

Étape 2 : Vérifier la 
localisation des 

données et les règles 
de confidentialité

Privilégiez les tiers qui 
proposent des options 

d’hébergement local et sont 
conformes aux 

réglementations applicables.

Étape 3 : Évaluation 
intégrée des tiers à 

travers les catégories 
de risques

Sécurité, capacité 
opérationnelle, santé 

financière et conformité 
réglementaire.

Étape 4 : Pratiques 
d’achats résilientes

Dans la mesure du possible, 
évitez le « vendor lock-in », 

privilégiez les standards 
ouverts et les stratégies de 

sortie rigoureuses.

Étape 5 : Surveillance 
continue

Mettre en œuvre des outils 
automatisés de surveillance 

en temps réel pour détecter et 
gérer les risques, garantissant 

ainsi l’alignement avec les 
objectifs de souveraineté à 

long terme.
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CONFORMITÉ
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CONFIANCE
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Votre interlocuteur chez SPIE ICS
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spie.ch/cyber

Hubert Rémond

Team Leader Solution Network Security

Tél. +41 79 801 06 47

Mail hubert.remond@spie.com

« Pour prospérer et survivre, la souveraineté 

est une nécessité, tout comme la confiance 

est indispensable. »
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