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Protection de la souverainete a I’ere quantique

« La souveraineté numérique, c’est la capacité d’un Etat ou d’une
organisation a controler ses propres données et infrastructures
numeriques.

Aujourd’hui, avec 'avenement de I'informatique quantique, la menace
plane sur la confidentialité et I'intégrité des communications car la
cryptographie classique est a risque.

Se préparer a la transition vers la cryptographie quantique devient ainsi
un enjeu central pour préserver notre autonomie et notre indépendance
numerique. »
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L'utilisation de I'lA a permis la génération d’images présentes dans cette présentation.

Cette présentation a pour objectif de vous informer sur la transition vers des algorithmes PQC.
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Qu’est-ce que PQC ?

La PQC (Post-Quantum Cryptography ou
cryptographie post-quantique) désigne une
branche de la cryptographie qui se
concentre sur le développement
d'algorithmes de chiffrement résistants
aux attaques des ordinateurs
quantiques.

Ces algorithmes sont congus pour
garantir la sécurité des données et des
communications méme dans un monde
post-quantique, ou des ordinateurs
guantiques puissants pourraient exister.




Définiti

Qu’est-ce que la Crypto-Agilité ?

La crypto-agilité désigne la capacité
d'un systeme informatique a modifier
rapidement et facilement ses
algorithmes ou protocoles
cryptographiques en réponse a de
nouvelles menaces ou evolutions
technologiques, sans grands efforts
techniques.
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Durée de vie des certificats

23.4.2026 -8- X-SPIErience Day 2026 Tolochenaz

Avant 2012 - 10 ans
2012 - 5 ans

2015 =23 ans

2018 = 2 ans

2020 - 398 jours

2026 - 200 jours

2027 - 100 jours

2029 - 47 jours

€
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Qu’est-ce que le “Q-Day“ ?

Le terme “Q-Day” (ou “Quantum Day”)
deésigne le jour hypothétique ou un
ordinateur quantique a grande échelle et
tolérant aux fautes deviendra capable de
casser les algorithmes de cryptographie.
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Introduction

Un ultimatum comme point de départ (-

C’EST LA PREMIERE FOIS DANS L’HISTOIRE QUE
L’'ON CONNAIT A L’AVANCE UNE

ZERO DAY
SEETT

ZERO
DAY



Introduction

Retour sur I’histoire

ALGORITHME DE
Algorithme de Shor (1994) : SHOR (1994)

Peut resoudre le probleme du logarithme discret HHH HHH
Implication. Compromet — 5[}[ ——
Diffie-Hellman (DH
(DH) —— I ——

Cryptographie a courbes elliptiques (EC)
RSA (factorisation des nombres composes). r_/( J L\R




Introduction

Retour sur I’'histoire
ALGORITHME DE

Algorithme de Grover (1996): GROVER (1996)
Permet de rechercher dans une base de

données non triee de N éléments en

temps O(VN)

Implication: Réduction de la sécurité A

des chiffrements symétriques d'un
facteur 2 (comme AES).

N

0
0
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Introduction

Impact sur la sécurité de nos systemes

Confidentialité Authenticite
Encryption MACs
AES HMAC
Key Agreement GMAC/CMAC
Diffie-Hellman Sighatures
[RSA/ECDSA]
Intégrité
Hash Functions Non-Répudiation
L2, SFIAS Signatures
SRS
Signatures
RSA/ECDSA \
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Paysage de l'informatique quantique

Landscape of Quantum Computing in 2021
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Paysage de l'informatique quantique

Landscape of Quantum Computing in 2022
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Paysage de l'informatique quantique

Landscape of Quantum Computing in 2023
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Paysage de l'informatique quantique

Landscape of Quantum Computing in 2024
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Paysage de l'informatique quantique

Landscape of Quantum Computing in 2025
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Travaux entrepris par le
NIST et les Fournisseurs
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Initiative du NIST B

69 soumissions répondent] 2018 — Le deuxiéme tour Le NIST publie 3 Le NIST publie les
aux exigences spécifiées commence avec 26 projets de normes pour | premiers algorithmes
candidats restants consultation publique PQC
Début du premier tour
2019 — Le troisiéme tour Le NIST annonce un Début du premier tour
commence avec 15 appel a contributions pour les signatures
candidats restants pour des algorithmes de | numeériques additionnelles
signature numeérique
supplémentaires Le quatriéme tour se
poursuit

Le quatriéme tour se
poursuit

> 2017 2018 -2019) 2023 2024 >




Quels sont ces nouveaux algorithmes - NIST PQC

Standards

oooooo

ooooon
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anooo

FIPS 203: Module-Latice-Based
Key-Encapsulation Mechanism
Standard (ML-KEM)

FIPS 204: Module-Latice-Based
Digital Signature Standard (ML-
DSA)

FIPS 205: Stateless Hash-Based
Digital Signature Standard (SLH-
DSA)

RYPTION Ul ﬁT?f f' [NEw EncrvpTION
siavosos | LRSI | sTanpagos

III !I
iiu Il !MH gi

FIPS 206 est en cours de révision et pourrait devenir le quatrieme
algorithme validé en 2026



Calendrier

Roadmap type (exemple Microsoft)

Microsoft QSP strategy and timeline

« 2025 : Microsoft integre ML-KEM et ML-

- _ oo, - —— DSA a Windows Server 2025 et au client
» Windows * Microsoft 365 WIndOWS
= Azure services « Copilot services

@ Microsoft QSP initiated 2. Core infrastructure services

[ Authentication - Secrts mansgement @ i iat enaled « 2025 : Microsoft annonce la disponibilité
générale de la prise en charge de PQC
1. Foundational security requirements dans _NET 10
’ g;“p‘igﬂgfa"r;e ) 'Ffﬁfs“:f‘:ig:’“e“t HatA 2027 2028 2029 2030 2031
* Hardware/Firmware + Crypto Signing
Cryptographic asset inventory » Industry dependencies « Research and collaboration for quantum safety ° 2026 . PQC danS IeS SerViceS de Certiﬁcats
Active Directory (ADCS). Microsoft annonce
Core work Microsoft QSP Strategy Quantum risk zone que |a d|Spon|b|I|té générale deS

Phasing out legacy cryptography

2014-2022 2023 | 2024 | 2025 | 2026 | 2027 | 2028 | 2029 2030 | 2031 | 2032 | 2033 | 2034 | 2035 fonCtionna"tés PQC dans Ies services de
~ A A certificats Active Directory (ADCS) est
‘ ‘ H prévue pour début 2026.

Microsoft Microsoft QSP CNSA 2.0 CNSA 2.0 Global
PQ Research launched deadline 1 deadline 2 government
deadlines

PQC early availability
within Microsoft
products and services

SPleE
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Menaces & Risques

Les acteurs de menace

i Y : st
| ) 3 [+ '% rl .- "|'I
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Etats ou Group
sponsorisés par des

7

Iitiés Cyber- Hackeurs

(internes) terroristes Opportunistes Competiteurs
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Les acteurs de menace liés a la PQC

Menaces & Risques

Cybercriminels tres
organisés ou
consortiums criminels
transnationaux

Etats ou Groupe
sponsorisés par des
états

(grandes entreprises

Compétiteurs

technologiques)

<<<<<<<<<<

SPleE



Menaces & Risques

Risque: Harvest Now, Decrypt Later (HNDL)

Des acteurs malveillants @ .

@ Volent, interceptent et stockent dés C:] @

maintenant des informations chiffrées, dans
I'attente de

quantique

® disposer a I'avenir d’'un ordinateur quantique o |

Durée de conservation de
I'information

pour =
i . : ey
© les déchiffrer rétroactivement. e
Les secrets compromis pourraient inclure : Stockage
* Propriété intellectuelle
 Informations stratégiques @
* Donnees personnelles ou medicales prrser
sensibles

Arrive d'ordinateurs
quantiques
suffisamment
puissants

Déchiffrement
possible par un

adversaire é

SPleE



Menaces & Risques J—

qqqqqqqqq

Non traitement du risque :
« Le piege du report du risque quantique »

Pas prioritaire, Je passe le
on verra plus dossier au
tard... suivant

La gestion des risques
cryptographiques est souvent
reléguée au second plan en raison
de sa nature pergue comme un
processus a long terme, et est
généralement reportée au RSSI
suivant ou a la direction.

Mon mandat ne
durera pas
jusque-la

Cependant, les menaces émergentes
telles que l'informatique quantique
requierent une attention immédiate
afin d'éviter des conséquences
catastrophiques a court terme.



Non-conformité future

Le paysage international évolue rapidement:
I’'Union européenne fixe des exigences de
transition.

En Suisse, les autorités alertent sur la
nécessité d’anticiper la refonte
cryptographique.

Ignorer la préparation a cette transition
expose les entreprises a un risque de non-
conformité future.

Menaces & Risques

\\\\\\\\\\




Menaces & Risques

paysage

Augmentation du cyber-espionnage étatique

Des Etats pourront espionner
massivement et rapidement des
communications chiffrées d’autres
pays, accélérant la course a
I'armement cyber et 'instabilite
geopolitique.

my e oy g -w’ au'-mi:' Ui.{i 'M'-l !WI i | !ﬂ“\‘*“\ \
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Menaces & Risques J—

Risque fournisseur et perte de confiance dans les
services numeriques

Les certificats électroniques, signatures
numeriques et protocoles
d’authentification deviennent
vulnérables, menacant l'intégrité :

* Des chaines d’approvisionnement

» Des plateformes de vote
électronique

* Des echanges bancaires et
notariés

SPlE



Menaces & Risques

Intégrite de la blockchain a risque

S |
Bitcoin et Ethereum utilisent tous deux 'fy'!
I'algorithme de signature numérique a LAl
courbe elliptique (ECDSA).

] | !4 ﬂ’*iqijb“ |

L'algorithme ECDSA est vulnérable aux
ordinateurs quantiques, car
I'algorithme de Shor peut résoudre Shaa e
efficacement les problémes o &
mathématiques sous-jacents. |

W il
!
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i
.
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Ceci permet aux attaquants de falsifier
les sighatures et de compromettre le
systeme.

13101y
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Menaces & Risques " e

Risques pour l'identité numerique

Les ordinateurs quantiques représentent une menace
majeure pour la sécurité des identités
électroniques modernes (cartes d'identité, cartes de
santé, passeports).

Ces documents reposent sur la cryptographie
asymétrique (RSA, ECC), qui garantit aujourd’hui leur
authenticité, l'intégrité des échanges et la protection
des données personnelles.

Il existe un risque réel (documenté par des experts
et adopté comme priorité par la feuille de route UE)
que les documents d’identité actuels deviennent
fraudables et que des violations massives de vie privée
deviennent possibles si la transition vers la
cryptographie post-quantique n’est pas anticipée.

SPleE



Menaces & Risques

Risque de perturbation des infrastructures critiques

La compromission des
communications de gestion et de
controle :

* Les réseaux energetiques, de
transport, d'eau

* Les systemes de commande
industrielle (ICS/SCADA)

e Les infrastructures de santé

SPleE
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Calendrier et mesures .
correctives
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Estimation de la « Q-DAY »

Le calendrier se précise, méme si la date exacte reste inconnue.

10B

100M

1M

10K

100

QUbitS requis

v

v

2010

v

> >

2025

Q-DAY

2030
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s correctives

SPIE vous accompagne dans cette transition

e
0 : Révisez vos exigences et suivez le risque quantum.
N —

% 1 : Effectuez un inventaire de votre cryptographie.
N

@ 2 : Effectuez une analyse de risque, prioriser vos actions.

3 : Créez un plan de migration.
AN p g
2 __ 8 3.a:Yinclure la chaine d'approvisionnement/fournisseurs

4 : Utilisez la cryptographie post-quantique et doubler
la taille des clés symétriques (AES).

5 : Modernisez votre PKI et adopter la crypto-agilité.

N’hésitez pas a nous contacter en cas de question. Nous saurons vous accompagner dans vos défis! e

SPleE



En

résume

QUOI RETENIR

La cryptographie classique
est a risque

L utilisation de nouveaux
algorithmes de chiffrement
est inévitable

La durée des certificats est
raccourcie progressivement
pour atteindre 47 jours en
2029

L’automatisation et une
préparation adéquate
doivent étre programmées
dés maintenant

Nous vous aidons a transformer la cryptographie... d’un risque en un atout stratégique!

NOTRE SERVICE

Inventorier la cryptographie
employée sur votre S

Prioriser les actions a
entreprendre
immédiatement

Remplacer la cryptographie
obsoléte

Automatiser le
renouvellement de vos
certificats

Eviter I'indisponibilité des
services

Gérer le risque Quantum

AVANTAGES

Anticipation et tranquillité
d’esprit sur ce nouvel enjeu

Suivi du risque Quantum
(HNDL)

Assurance de ['utilisati
d’algorithmes s

PROCHAINE ETAPE

Contactez-nous pour une
premiére évaluation.

Nous vous accompagnons
pour/en vous :

. Inventorier vos crypto-
assets

. Revoir vos politiques
cryptographiques

. Analyser votre exposition
au risque HNDL

. Planifier le projet PQC et
prioriser les actions a
entreprendre

. Proposant une solution
adaptée de gestion du
cycle de vie des certificats

SPlE



Prochaines étapes

Planification d’'un RDV (Diagnostic, Roadmap et Objectifs)

Organisation et lancement du projet selon les priorités établies

4,0‘ Proposition d’'une solution adaptée assurant la gestion de vos certificats

caa@

o=  Construction de votre trajectoire de transition vers le PQC

D PRETS A DEVENIR CRYPTO AGILE ET PQC READY ? PARLONS-EN !

SPleE



Votre interlocuteur chez SPIE ICS

« Assurer la souveraineté numeérique, c’est
faire de la cybersécurité une priorite : car
maitriser vos processus et vos données, c’est
préserver votre autonomie tout en renforgant
la résilience de votre organisation. »

Frédéric Noyer

Head of Governance Services & Pentesting
Tél. +41 79 405 56 99

Mail  frederic.noyer@spie.com
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