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Digitale Souveranitat — Der Schlussel im Zeitalter von Ki

Daten als strategischen Vermogenswert
Schwachstellendaten sind hochsensibel und
geschaftskritisch.

Souveranitat bedeutet Kontrolle
Souveranitat gewahrleistet eine bessere Kontrolle uber diese
Daten, deren Zugriffe und uber regulatorische Vorschriften.

Die Herausforderung

Souverane Kl im Schwachstellenmanagement ohne
Kompromisse bei:

Wirtschaftlichkeit, Geschwindigkeit und Flexiblitat
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Neue Risiken fur die digitale Souveranitat durch Ki

Vertraulichkeit
Unbeabsichtigte Offenlegung sensibler Schwachstellen

Sicherheit
Einsatz von LLMs und Tools zur Analyse und Priorisierung von Schwachstellen.

Verfugbarkeit
Abhangigkeit von externen Kl-Services und Cloud-Infrastruktur.

Governance und Auditierbarkeit
Kl beeinflusst Priorisierung und Behandlung von Schwachstellen.

Infrastrukturkontrolle
Verarbeitung sensibler Schwachstellendaten erfordert kontrollierte Umgebung.
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Aufbau souveraner Ki

Daten- und
Modellmanagement

Verstandnis, wo die
Schwachstellendaten
und Modelle liegen

Edge und
DETCHEL

Kl naher zur
Infrastruktur bringen
mit dem Cisco Edge

Einsatz souveraner
Kl-Infrastrutkuren

Verlassen Sie sich auf
die modularen
Al-PODs von Cisco

Governance &
nachhaltiger
Betrieb

Beratung, Integration,
Betrieb und
Governance durch
SPIE ICS




Wie kann uns Cisco unterstiitzen? il
Partner

Hardware - Cisco Unified Edge

* Netzwerk, Security, Compute in einer Plattform
« Compute am Edge

» Zentrale Orchestrierung

Compute node Networking node
Storage ecurity
oftware T ———
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Wie kann uns Cisco unterstiitzen? , il

Partner

Foundation-Sec-8B — |lokal einsetzbarer,
cybersecurity-fokussierter LLM, der

Organisationen hilft, Schwachstellen B it 3/ Foundation_Bee_88 © (G e
systematisch zu identifizieren, zu priorisieren und |E———— . _
Sicherheitsanalysen zu automatisieren, wahrend L
Datenhoheit und regulatorische Compliance P TEED T

gewahrt bleiben. T

2

arxiv:2504.21039 ™ License: apache-2.0
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SPIE’s etablierten Vulnerability-MGMT as a Service

e Kontinuierliche
Identifikation von
Schwachstellen.

» Konsolidierung
unterschiedlicher Quellen
» Cisco openVuln API
* Fortinet PSIRT
 CVE Mitre
 Nessus Scans




SPIE’s Al-Vulnerability-Agent

* Verwendung von lokal eingesetztem
Foundation-Sec-8B LLM

 Kontinuierliche ldentifikation von
Schwachstellen

» Agent priorisiert anhand Inventar,
Zugriffsmoglichkeiten, exponierten
Services/Produkte die
Schwachstellen neu und
reduziert/erhoht allenfalls den CVSS
Score

 Schnellere Massnahmen

CVEs

Search CVE id or descriptic Final

Product

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cicen Idantibu

CVE(s)

CVE-2025-20281
‘CVE-2025-20282

CVE-2025-20286

CVE-2023-50164

v Cisco Identity Services Engine Software ~

CVss SIR
100  Critical
9.9 Critical
9.9 Critical
9.8 Critical
88  High
8.8 High
oR Uirh

Title

Cisco Identity Services Engine Unauthenticated
Remote Code Execution Vulnerabilities

Cisco Identity Services Engine on Cloud Platforms
Static Credential Vulnerability

Cisco Identity Services Engine Insecure Java
Deserialization and Authorization Bypass
Vulnerabilities

Apache Struts Vulnerability Affecting Cisco Products:

December 2023

Cisco Identity Services Engine Command Injection
Vulnerabilities

Cisco Identity Services Engine Cross-Site Request
Forgery Vulnerability
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SPIE’s Al-Vulnerability-Agent in Action!

CVEs

Search CVE id or descriptic Any status v Cisco Identity Services Engine Softw%e ™

Product

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity
Services Engine
Software

Cisco Identity

ot i S i

CVE(s)

'CVE-2025-20281
CVE-2025-20282
CVE-2025-20337

CVE-2025-20286

CVE-2025-20124
CVE-2025-20125

CVE-2023-50164

CVSsS SIR
10,0 Critical
9.9 Critical
9.9 Critical
9.8 Critical
88  High
88  High
86  High
86  High

Title

Cisco Identity Services Engine Unauthenticated
Remote Code Execution Vulnerabilities

Cisco Identity Services Engine on Cloud Platforms
Static Credential Vulnerability

Cisco Identity Services Engine Insecure Java
Deserialization and Authorization Bypass
Vulnerabilities

Apache Struts Vulnerability Affecting Cisco Products:
December 2023

Cisco Identity Services Engine Command Injection
Vulnerabilities

Cisco Identity Services Engine Cross-Site Request
Forgery Vulnerability

Cisco Identity Services Engine RADIUS Denial of
Service Vulnerability

Cisco Identity Services Engine RADIUS Denial of
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SPIE’s Al-Enhanced-SecOps

* Interaktive Chatbots fur SecOps-
Tatigkeiten und Unterstutzung
* Analyse der Incidents
* Analyse vom Netzwerk
» Vorschlage zur Behebung durch Ki
* Visibilitat
« Chat mit dem lokalen Security LLM

« Schnellstmogliche Behebung der
Schwachstellen
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SPIE’s Al-Enhanced-SecOps in Action!

HYBRID IA SECOPS ARCHITECTURE
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Auf dem Weg zu souveraner und operativer Ki

Die Souveranitat von Kl ist ein strategisches Thema, um unsere Daten zu
schutzen und unsere Nutzung zu kontrollieren

Kl-Risiken erfordern Governance, Transparenz und kontrollierte Infrastruktur

Konkrete Losungen existieren: Edge, Al-Pods, Automatisierung, erweiterte
SecOps

caaw

SPIE ICS unterstutzt die Umsetzung vom Pilotprojekt, Uber die Einfihrung und
den Betrieb

> Nachster Schritt: Gemeinsam die ersten souverdanen Anwendungsfalle identifizieren
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lhr Ansprechpartner bei SPIE ICS

Lasst uns gemeinsam die ersten

Anwendungsfalle identifizieren!

Marco Gauch

Network Consultant
Tel. +41 58 301 18 34
Mail  marco.gauch@spie.com
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