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Der Nutzen von Business
Impact Analysen und
Resilienzplanen

in Zeiten geopolitischer
Anspannungen
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Agenda

* Vorstellung

» Risiken

* Resilienz

« Bausteine der Resilienz

* Business Impact Analysis (BIA)
e Fazit
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Der Referent stellt sich vor

* Mehr als 20 Jahre Erfahrung in Informationssicherheit und
Risikomanagement

* Mehr als 10 Jahre Erfahrung als CISO (externe Mandate)
* Mehr als 5 Jahre Erfahrung im Datenschutz

 Mlaw, Universitat Zurich
 Rechtsanwalt
 DAS Compliance Management, IFZ

daniel.staedeli@spie.com



mailto:daniel.staedeli@spie.com

Digitale Souveranitat und Business Continuity
Beispiel: Internationaler Strafgerichtshof

Februar 2025:

US-Sanktionen gegen Richter:

* Reiseverbot

« Einfrieren von Vermogenswerten

* Verbot fur juristische und naturliche Personen,
Dienstleistungen zu erbringen (einschliesslich EU)

HABEN SIE DAMIT GERECHNET?
SIND SIE VORBEREITET?

SPlce



Nassim Taleb: Black Swan

Bestseller aus 2007
Takeaway von Taleb:

» die lllusion, gegenwartige Ereignisse zu
verstehen,

* die retrospektive Verzerrung historischer
Ereignisse und

- die Uberbewertung von Sachinformation,
kombiniert mit einer Uberbewertung der
intellektuellen Elite.

NEW YORK

TIMES BESTSELLER

SECOND EDITION

With a new seetic

BLACK SWAN

n: “On Robustness and Fragility”

THE

\ﬁé
=

The Impact of the

HIGHLY IMPROBABLE

Nassim Nicholas Taleb
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Eyjafjallajokull
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X-SPIErience Day 2026 Bern

Black Swan?

Folge: Abrasive Vulkanteilchen
in der Luft.

Konsequenzen: Eingeschrankte
Moglichkeiten fur Flugreisen.

Experten kennen das Phanomen
seit Jahrzehnten.

SPlc



Black Swan?

Key
Ukraine ocblast boundary |
Areas controlled by
Ruseia before Fab. 24,
2022
Araas of Donbag still
under Lkraine’s control
as of map date

’ Ukrains

Source: st or the Stiady of War Project |
and AED's Critical Thrsals Projec
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... und jetzt noch verdichtet

Rechtslage

Ereignisse
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Aktuelle globale Risikolandschaft

select one risk that you believe is most likely to present a material crisis on a global scale in 2026.

— 18%

A 4%

Geoeconomic confrontation

State-based armed conflict

Extreme weather events

Societal polarization

Misinformation and disinformation

Economic downturn

Erosion of human rights and/or of civic freedoms
Adverse outcomes of Al technologies

Cyber insecurity

Inequality

Lack of economic opportunity or unemployment
Concentration of strategic resources and technologies
Critical change to Earth systems

Natural resource shortages

Disruptions to critical infrastructure

Asset bubble burst

Debt

— 8%
— 7%
I, 7%
I 5%
I 4%
I 4%
I 3%
I 3%

I 2%

I 2%

I 2%

I 2%

I 2%

I 2%

I 2%

WEF Global Risks Report 2026.pdf
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Kategorien:

2 Okonomis

B Umwelt

ch

J)

B Gesellschaft

® Geopolitik

® Technolo

gie
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https://reports.weforum.org/docs/WEF_Global_Risks_Report_2026.pdf

FIGURE 4 | Change in short-term (2 years) global risks perception from last year

Stable level of concern Biggest increase in ranking Biggest fall in ranking

Al |nequality Il Geoeconomic confrontation LRIl Crime and illicit economic activity

IRl | ack of economic opportunity or ARl Economic downturn eZBl Critical change to Earth systems
unemployment

PAR |nflation 2IRll Biodiversity loss and ecosystem

PRl nsufficient public infrastructure and
collapse

social protections

YA |nfectious diseases iEEl Asset bubble burst pislll Biological, chemical or nuclear
weapons or hazards

Overall ranking

AN Non-weather related natural disasters PR Disruptions to critical infrastructure SRl Pollution

... Und wer hatte den Iran-Krieg auf dem Radar?

SPlc
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ALL MODERN DIGITAL
. ; . INFRASTRUCTURE
Problem: Abhangigkeiten - A &Eﬂ
» Genauer: g ﬁ
UNBEKANNTE Abhangigkeiten. ﬂ
» Oder: Wie bei Maersk: , ) i ﬁ
UNBEKANNTE Verknupfungen A PROTECT SOME
* Also allgemeiner: RANDOM PERSON
IN NEBRASKA HAS
BLINDFLUG | J SEEN TANKLESSLY
MAINTAINING
| s
I |




Resilienz: Definitionen und Konsequenzen

* Resilienz ist die psychische Widerstandskraft, Krisen und schwere
Belastungen ohne dauerhafte Beeintrachtigung zu bewaltigen.

* Resilienz in der Wirtschaft ist die Fahigkeit von Unternehmen und
Volkswirtschaften, externe Schocks (Krisen, Pandemien, Klimawandel)
abzufedern, sich anzupassen und gestarkt daraus hervorzugehen.

* |[n der Betriebswirtschaftslehre wird Resilienz als Eigenschaft eines

Unternehmens aufgefasst, die mit Uberlebensfahigkeit, Krisenstabilitat und
Zukunftsfahigkeit assoziiert ist.

»Kurz: Behalten der «Handlungsfreiheit»
(die Freiheit, nach eigenem Willen zu handeln) auch in Krisenfallen

SPlce



Resilienz muss passen

Résilience

Face a une crevaison

s Garde sa forme
. Ftwlup[és crevaison

* Perd de l'air .
= Ne peut pas rouler

Fonctionne malgreé les dommages == } vs. Cesse de fonctionner crevé

SPlc



Bausteine der Resilienz

» |SO Standards als Guidelines
» Okonomische Abwagung

« Aktive Entscheide
(kein passives Wegschauen)

» Risikomanagement als Grundlage lRP BlA BCP DRP

Incident Impact Business Disaster
« Krisenmanagement etabliert Response Analysis Continuity Recovery

€
28.4.2026 -15- X-SPIErience Day 2026 Bern S p I €



ISO Standard: Business Continuity

'I Purpose, scope Reference documents 2

and users

Roles and

Assumptions SR
3 i responsibilities

5 Key contacts

Plan activation 6
and deactivation

ISO 22301
business continuity
plan example

7 Communication Incident response 8

9 Physical sites and

Order of recovery 1 0
transportation for activities

Recovery plans
for activities

Disaster recovery plan 1 Z

Restoring and
resuming activities from 14
temporary measures

13 Required resources
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Umsetzung Organisatorische Resilienz - In Anlehnung an ISO 22316
“Security and resilience — Organizational resilience — Principles and attributes”

COMMITMENT TO 10 MANAGEMENT DISZIPLINES

(1] [2] (3] 4] [5]
Business Continuity & Crisis Management & Information Security & Heaith, Safety, Digital Risk Management
ICT Continuity Coitain ot wicalon Privacy Management Environment & Business Data &
Management Cyber Security Emergency Management Processes
BUSINESS RESILIENCE

MANAGEMENT & BEHAVIOR

AWARENESS FLEXIBILITY

Resilience Manifest /
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Aligning Resilience with Strategy and Performance

5 Mission, Vision and
= Core Values

N (Manifest, Ethik, Anti-

5 Corruption, Human

3 Rights)

g DA T AR

E ADAPTABILITY @ - @ COHERENCE

& ™

g = | AGILITY

=

¥

[+

=

[+ 4

z Facilities & Assets Supply Chain Legal, Finance

= mﬁw’ﬁ Risk Management Risks & Resilience Compliance & Audit Risk Management
g S (Critical infrastructure) (Supplier / Vendor) Management (Heaith & Viability
$ 6] 7] 2] 9 10

RM Risk Managemeni AG — Security & Risk Consultants, Walisellen/ Ziinich copyrighi by RM Risk Management AG é
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Dimensionen der organisatorischen Resilienz

Strategisch

Finanziell

Reputation

Operationell Technologisch

Personal und Fuhrung
sSPle



Deming Circle
reloaded

Alle 1ISO
Management —
Systeme
basieren auf
dem Deming
Circle:

Soll/lst Vergleich

PLAN
Konzept / Soll
ACT
Korrektur DO
Soll = Ist Betrieb / Ist
CHECK

SPlc



Zusammenhange

i : Emergency
Business Analysis ' 5 )

Response
Strategy & Plan Development

Implementation & Training

Exercise Audit Review

Business
Continuity

Intensity

Time Incident

SPlce



BIA Praktische Gedanken ‘, E“T ‘

- Ablauforganisation: Prozess / @ 8@8 @D \
* Der Prozess braucht eine Menge an . e =
«Hilfsmitteln» in adaquater Qualitat: “Gebaude  Knowrow  IT/Daten

* Personal

« ICT Mittel (Applikation, Client, Daten, Cloud-Service, Internet-Zugriff etc).

« Physische Mittel (Buro, Strom, Arbeitsplatz etc).

 Fabrikationsprozesse haben zusatzliche Anforderungen

 «Kritische Services» (wie Blaulichtorganisationen) sowieso

-> Hilfsmittel mUssen bekannt sein / dokumentiert werden.
« Anforderungsdimensionen sind zu betrachten (Next slide)

€

SPlce



(ICT-) Anforderungen des Prozesses

» Verfugbarkeit (Auswirkungen im Zeitverlauf 1h/4h /1d / 1w / 1m)
* Integritat (Richtigkeit des Outputs)(Auswirkungen)
 Vertraulichkeit (Auswirkungen: Schaden, Reputationsschaden)

* Nachvollziehbarkeit
(wer hat was getan?)

« Maximaler Datenverlust
(bei Storung / Ausfall)

SPlce



Realitaten der IT Wiederherstellung berucksichtigen

RTA
RTO
Zeit
Letzte Zeitpunkt bis Reale Wiederanlaufzeit
Datensicherung System mit Daten aus dem
o betriebsbereit letzten verfugbaren Backup
Schadensereignis sein soll

SPlc



BIA: Konsolidierung auf Stufe «Hilfsmittel»

 BIA zeigt Anforderungen
 BIA zeigt, welche Hilfsmittel der Prozess benotigt

« Konsolidierung der Hilfsmittel zeigt Hilfsmittel, die
in verschiedenen Prozessen verwendet werden
-> ABHANGIGKEITEN werden erkannt.

 |T (Architektur) muss auf der Stufe ICT die
Abhangigkeiten aufzeigen.

ALL MODERN DIGITAL

INFRASTRUCTURE
r )
iy

-

A PROTECT SOME
RANDOM PERSON
IN NEBRASKA HAS
BEEN THANKLESSLY
MAINTAINING
SINCE 2003

SPlce



BIA / Risikomanagement / Massnahmen

» BIA ist eine Grundlage fur Risikomanagement und liefert Anforderungen,
Abhangigkeiten und Auswirkungsinformationen

« Risikomanagement liefert Bedrohungen, Wahrscheinlichkeiten und
eventuell technische Auswirkungen
« Technische Auswirkung: Applikation steht still, Gebaude nicht benutzbar

* BIA und Risikomanagement zusammen ergeben vernunftige Priorisierungen
und funktionieren aus der Sicht der Unternehmung.

* Ein hoher Grundschutz erfordert weniger individuelle Massnahmen.

SPlce



= =
Methodisch: Je Ka Mi
Elements of business impact analysis - - Q IMPACTS kEY STEPS |IN BIA
il Simemme e seee Va

:llw_v. BUSINESS IMPACTS
- =

= - IMPACT -
= | ANALYSIS
e =z N
s o I :_‘ S~ U B QuestionFro a
o . bryghipat A
= TechTarget QuestionPro £3 Bryghtpath § Sprintzeal.com &o Hyperproof
What is business impact an... Business Impact Analysis: What it is,... What is a Business Impact A... Fundamentals of Business Impact Analy... BIA Business Impact A...
Fusion Business Impm Analysis Approach Y
Risk Susinass Continuity BUSINESS IMPACT ANALYSIS
Azzezimant
<

ﬂ

COARCVEANT

I||llr|lw Impnct hmmmm hlﬂl' nmd
finalysls Stratugies Engrosas

M LinkedIn

¥ Fusion Risk Management C2 Creately
Risk Assessment and Business Impact Analysis

M Powerslides
How to Perform the Most Optimal Bu...

What Is a Business Impact Analysis | ... Business Impact Analysis Template | ...
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Wirtschaft Bei Ford stehen die FlielSbander still

BERLIN (hen).Seit Montag kénnen in den Kolner Ford-Werken keine Autos produziert werden.

Stand: 17.06.1998, 00:00 Uhr

(o) BERLIN (hen).Seit Montag konnen in den Kolner Ford-Werken keine
KOMMENTARE Autos produziert werden.Der Grund ist ein Softwareproblem der
Firma Kiekert AG in Heiligenhaus, die fiir die Zulieferung von
< Schléssern fiir Tiiren und Heckklappen zustidndig ist.Schon vor
einer Woche hatte Kiekert angekiindigt, dald die Lieferung aufgrund
{F eines Defekts in der Software eingestellt werden miisse.Ford-
Sprecher Wolfgang Sander kritisierte, dal? sein Unternehmen keinen
Zugang zu den Kiekert-Produktionsanlagen bekommen habe, obwohl
)
F

Ford an der Entwicklung der Anlage beteiligt war.Der
Produktionsstop verursacht bei der Ford AG einen taglichen Verlust
von 30 bis 35 Mill.DM.Diese Kosten treffen das Unternehmen umso
starker, da die Ford-Werke durch einen radikalen Sparkurs gerade
erst wieder in die schwarzen Zahlen zuruckgekehrt sind.

SPlc



Fazit BIA

* Wichtig

* Viele methodische Moglichkeiten
* Viele vorbereitete Mechaniken vorhanden -> I U N

» Ausprobieren, was zum konkreten Fall passt

Digitale Souveranitat:
» Erkennen, reduzieren und managen von Abhangigkeiten
» Erhohen der Handlungsfreiheit

SPlce



lhr Ansprechpartner bei SPIE ICS

Wo stehen Sie heute?

Daniel Stadeli

Information Security & Data Privacy Consultant
Tel. +41 76 318 05 62
Mail  daniel.staedeli@spie.com

spie. ch/govern
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