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Agenda

• Vorstellung 

• Risiken 

• Resilienz

• Bausteine der Resilienz

• Business Impact Analysis (BIA)

• Fazit
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Der Referent stellt sich vor

• Mehr als 20 Jahre Erfahrung in Informationssicherheit und 
Risikomanagement

• Mehr als 10 Jahre Erfahrung als CISO (externe Mandate)

• Mehr als 5 Jahre Erfahrung im Datenschutz 

• Mlaw, Universität Zürich

• Rechtsanwalt

• DAS Compliance Management, IFZ

daniel.staedeli@spie.com 
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Digitale Souveränität und Business Continuity
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Februar 2025:

US-Sanktionen gegen Richter:

• Reiseverbot

• Einfrieren von Vermögenswerten

• Verbot für juristische und natürliche Personen, 

Dienstleistungen zu erbringen (einschliesslich EU)

Beispiel: Internationaler Strafgerichtshof

HABEN SIE DAMIT GERECHNET?

SIND SIE VORBEREITET?



Nassim Taleb: Black Swan

Bestseller aus 2007

Takeaway von Taleb:

• die Illusion, gegenwärtige Ereignisse zu 
verstehen,

• die retrospektive Verzerrung historischer 
Ereignisse und

• die Überbewertung von Sachinformation, 
kombiniert mit einer Überbewertung der 
intellektuellen Elite.
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Eyjafjallajökull     Black Swan?

C1 – PUBLIC

Folge: Abrasive Vulkanteilchen 

in der Luft.

Konsequenzen: Eingeschränkte 

Möglichkeiten für Flugreisen.

Experten kennen das Phänomen 

seit Jahrzehnten.
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Black Swan?
Not Petya
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… und jetzt noch verdichtet

Covid
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Überfall auf 

Ukraine
Iran

1980 - 2000 Jahrzehnt 2000 Jahrzehnt 2010 Aktuell 

Finanzkrise

▲Cybercriminalität

2. Öl-

Schock

3. Öl- 

Schock ?
▲▲ CybercriminalitätWar on terror
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Aktuelle globale Risikolandschaft
select one risk that you believe is most likely to present a material crisis on a global scale in 2026.

WEF_Global_Risks_Report_2026.pdf
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https://reports.weforum.org/docs/WEF_Global_Risks_Report_2026.pdf


… Und wer hatte den Iran-Krieg auf dem Radar?
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Problem: Abhängigkeiten
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• Genauer: 

UNBEKANNTE Abhängigkeiten.

• Oder: Wie bei Maersk: 

UNBEKANNTE Verknüpfungen

• Also allgemeiner:

BLINDFLUG



Resilienz: Definitionen und Konsequenzen

• Resilienz ist die psychische Widerstandskraft, Krisen und schwere 

Belastungen ohne dauerhafte Beeinträchtigung zu bewältigen.

• Resilienz in der Wirtschaft ist die Fähigkeit von Unternehmen und 

Volkswirtschaften, externe Schocks (Krisen, Pandemien, Klimawandel) 

abzufedern, sich anzupassen und gestärkt daraus hervorzugehen.

• In der Betriebswirtschaftslehre wird Resilienz als Eigenschaft eines 

Unternehmens aufgefasst, die mit Überlebensfähigkeit, Krisenstabilität und 

Zukunftsfähigkeit assoziiert ist.

➢Kurz: Behalten der «Handlungsfreiheit» 

(die Freiheit, nach eigenem Willen zu handeln) auch in Krisenfällen
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Resilienz muss passen
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Bausteine der Resilienz

• ISO Standards als Guidelines

• Ökonomische Abwägung

• Aktive Entscheide 
(kein passives Wegschauen)

• Risikomanagement als Grundlage

• Krisenmanagement etabliert
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ISO Standard: Business Continuity
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Finanziell

Operationell

Personal und Führung

Reputation

Strategisch

Technologisch

Dimensionen der organisatorischen Resilienz
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Deming Circle 
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Zusammenhänge
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BIA Praktische Gedanken

• Ablauforganisation: Prozess

• Der Prozess braucht eine Menge an 
«Hilfsmitteln» in adäquater Qualität:
• Personal

• ICT Mittel (Applikation, Client, Daten, Cloud-Service, Internet-Zugriff etc).

• Physische Mittel (Büro, Strom, Arbeitsplatz etc).

• Fabrikationsprozesse haben zusätzliche Anforderungen

• «Kritische Services» (wie Blaulichtorganisationen) sowieso

-> Hilfsmittel müssen bekannt sein / dokumentiert werden.

• Anforderungsdimensionen sind zu betrachten (Next slide)

C1 – PUBLIC28.4.2026 X-SPIErience Day 2026 Bern- 21 -



(ICT-) Anforderungen des Prozesses

• Verfügbarkeit (Auswirkungen im Zeitverlauf 1h / 4h / 1d / 1w / 1m)

• Integrität (Richtigkeit des Outputs)(Auswirkungen)

• Vertraulichkeit (Auswirkungen: Schaden, Reputationsschaden)

• Nachvollziehbarkeit 
(wer hat was getan?)

• Maximaler Datenverlust 
(bei Störung / Ausfall)
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Realitäten der IT Wiederherstellung berücksichtigen
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BIA: Konsolidierung auf Stufe «Hilfsmittel»

• BIA zeigt Anforderungen

• BIA zeigt, welche Hilfsmittel der Prozess benötigt

• Konsolidierung der Hilfsmittel zeigt Hilfsmittel, die 
in verschiedenen Prozessen verwendet werden
-> ABHÄNGIGKEITEN werden erkannt.

• IT (Architektur) muss auf der Stufe ICT die 
Abhängigkeiten aufzeigen. 
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BIA / Risikomanagement / Massnahmen

• BIA ist eine Grundlage für Risikomanagement und liefert Anforderungen, 
Abhängigkeiten und Auswirkungsinformationen

• Risikomanagement liefert Bedrohungen, Wahrscheinlichkeiten und 
eventuell technische Auswirkungen
• Technische Auswirkung: Applikation steht still, Gebäude nicht benützbar

• BIA und Risikomanagement zusammen ergeben vernünftige Priorisierungen 
und funktionieren aus der Sicht der Unternehmung.

• Ein hoher Grundschutz erfordert weniger individuelle Massnahmen.
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Methodisch: Je Ka Mi
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Fazit BIA

• Wichtig

• Viele methodische Möglichkeiten

• Viele vorbereitete Mechaniken vorhanden

➢ Ausprobieren, was zum konkreten Fall passt

Digitale Souveränität: 

➢ Erkennen, reduzieren und managen von Abhängigkeiten

➢ Erhöhen der Handlungsfreiheit
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-> T U N 



Ihr Ansprechpartner bei SPIE ICS

Daniel Städeli

Information Security & Data Privacy Consultant

Tel. +41 76 318 05 62

Mail daniel.staedeli@spie.com
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spie.ch/govern

Wo stehen Sie heute?
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