
REFERENCE      CLOUD SECURITY

DIE HERAUSFORDERUNGEN
•	 Effiziente und einfache Prävention 

gegen die neuen Arten von Bedro-
hungen. 

•	 Schutz der Arbeitsplätze der Stu-
denten und des Schulpersonals. 

•	 Sicherung der ans Schulnetz ange-
schlossenen, aber auch der mobilen 
Geräte.

DIE LÖSUNG
Durch die Inbetriebnahme von Cisco 
Umbrella konnte das Sicherheitsniveau 
der Peripheriegeräte, die sich ans Netz 
anschliessen, sowie der tragbaren Roa-
ming-Computer deutlich erhöht werden.

Die Sicherung über die DNS und nicht 
mehr über die Firewall ermöglicht es, 
die Webzugänge sehr viel feiner zu fil-
tern. Ebenso können die Peripheriege-
räte, die sich nicht unter einer direkten 
Kontrolle befinden, besser geschützt 
werden, um die Risiken einer jeglichen 
Verbreitung u. a. von Viren, Phishing 
oder Remote-CnC zu reduzieren.

Diese Lösung wird von einem sehr ef-
fizienten Tages- und Wochenbericht 
begleitet. Dadurch wird es möglich, die 
blockierten Angriffe und/oder die be-
troffenen Maschinen anzuzeigen und die 
für ihre Sicherung notwendigen Mass-
nahmen durchzuführen. 

DIE VORTEILE
•	 Der Schutz auf der Ebene des DNS 

ermöglicht alle Typen von Protokol-
len, nicht nur http/https 

•	 Ermöglicht den Schutz der PCs/Ta-
blets im und ausserhalb des Netzes 
(über den Roaming Agent) 

•	 Permanente Aktualisierung und 
bessere Reaktionsfähigkeit für den 
Schutz vor den neuen Bedrohungen 

•	 Für die Nutzer transparente und 
sehr feingliedrige Lösung 

•	 Ermöglicht den Schutz der „Ma-
nagement-“ (Verwaltungsmitarbei-
ter und Professoren) ebenso wie 
der „Nicht-Management-“ Geräte 
(mobile Geräte der Studenten und 
Gäste) 

•	 Bessere Sichtbarkeit der blockier-
ten Bedrohungen und fortgeschrit-
tene Sicherheitsberichte 

Mit über 1‘200 Studenten in Erst- und 
postgraduierter Ausbildung, ist die Hau-
te Ecole de Santé Vaud (HESAV, Waadt-
länder Hochschule für Gesundheit) eine 
der grössten Hochschulen für Gesund-
heit in der Westschweiz. Die HESAV liegt 
im Herzen des Universitätsspital CHUV 
und bietet Ausbildungen in vier Bache-
lor-Studiengängen: Krankenpflege, Phy-
siotherapie, Hebamme und medizinisch-
technische  Radiologie.

Cisco Umbrella ist eine Cloud-Sicherheitsplattform, die die erste 
Verteidigungslinie gegen Online-Bedrohungen darstellt. Umbrella 
ist eine cloudbasierte Lösung. Dies ist die beste Methode, um alle 
Ihre Nutzer innerhalb von wenigen Minuten zu schützen.

HESAV IM ÜBERBLICK

info.ch@spie.com    www.spie.ch

WAADTLÄNDER HOCHSCHULE FÜR GESUNDHEIT

SCHUTZ VOR NEUARTIGEN
BEDROHUNGEN

«Mit der Lösung Umbrella profitie-
ren wir von einem besseren Schutz 

unserer Peripheriegeräte, über die wir 
keine Kontrolle haben, um die Risiken 
einer jeglichen Verbreitung u. a. von 
Viren, Phishing oder Remote-CnC zu 

reduzieren. »  
Romain Tureckyj, Leiter Systemtools

und Netzwerk, HESAV


