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SICHERE IT-GOVERNANCE UND NACHHALTIGE

GOVERNANCE-PRAKTIKEN

Da die Spitex Rechtes Limmattal einen ffentlichen Leistungsauftrag hat, werden ihre Massnahmen zur

Cybersicherheit und zum Datenschutz regelméssig vom Datenschutzbeauftragten des Kantons Ziirich

kontrolliert. Sie beauftragte deshalb SPIE ICS, potenzielle Sicherheitsrisiken in ihrer IT-Governance

zu identifizieren und die organisatorischen Governance-Praktiken zu stirken, um den steigenden

regulatorischen Anforderungen auch weiterhin zu entsprechen.

DIE HERAUSFORDERUNG

Als Dienstleister im Gesundheitswesen mit &ffentlichem Leistungsauftrag
unterliegt die Spitex Rechtes Limmattal strengen gesetzlichen Vorgaben des
Kantons Zirich beziiglich Cybersicherheit und dem Schutz von Patientendaten.
Die genaue Vertragslage mit IT-Dienstleistern, die Identifikation von potenziellen
Sicherheitsliicken sowie die Sicherheit der Patientendaten sind deshalb zentrale
Herausforderungen. Ziel war es, Klarheit iiber IT-Dienstleistervertrige zu schaffen,
Sicherheitsrisiken zu minimieren und die Einhaltung datenschutzrechtlicher
Vorgaben transparent nachzuweisen, damit sie vom Datenschutzbeauftragten des
Kantons Zirich anerkannt werden. Im Vordergrund stand dabei auch die nachhaltige

Stérkung der Governance-Praktiken des Kunden.

Die Spitex Rechtes Limmattal ist eine
Non-Profit-Organisation im Gesundheitswesen.
Als  Dienstleisterin - mit einem  &ffentlichen
Leistungsauftrag der Gemeinden im rechten
Limmattal, von Oberengstringen bis nach Oetwil
an der Limmat, bietet sie qualitativ hochwertige
ambulante Krankenpflege, palliative Pflege sowie

hauswirtschaftliche Leistungen an.

lhr Fokus liegt dabei stets auf dem Erhalt der
Lebensqualitat  und  Selbstbestimmtheit  der
Patientinnen und Patienten in ihrer gewohnten

Lebensumgebung.
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EINE LOSUNG AUF ORGANISATORISCHER UND TECHNISCHER EBENE

SPIE ICS unterstiitzte die Spitex Rechtes Limmattal mit einem umfassenden Audit zur Informationssicherheit sowie einem Security Check und
Awareness Training. Um die Nachhaltigkeit der Massnahmen zu sichern, wurden zudem die Rollen des Informationssicherheitsbeauftragten

(ISO) und des Datenschutzbeauftragten (DPO) prézisiert.

Die Lsung umfasste neben den organisatorischen Massnahmen auch technische Aspekte: Im Bereich der Cloudsicherheit wurden Liicken
geschlossen und Fehlkonfigurationen bei der technischen Authentifizierung durch einen IT-Dienstleister korrigiert. Im Zuge dessen wurden

wesentliche Sicherheitsrichtlinien entwickelt und implementiert.

66 Dic Zusammenarbeit mit SPIE ICS hat uns geholfen, Risiken klar zu erkennen,
Verantwortlichkeiten zu schirfen und nachhaltige Verbesserungen in unserer
IT-Governance umzusetzen. Entscheidend war fiir uns die praxisnahe und

verlassliche Begleitung. 99
Emina Patokovic

Geschéfisleiterin Spitex Rechtes Limmattal

DER PROJEKTABLAUF MESSBARE ERGEBNISSE

- Initialanalyse: Bestandsaufnahme der bestehenden IT-Prozesse und - Schliessung von Sicherheitsrisiken, die in
IT-Dienstleistervertrage der IT-Governance identifiziert wurden

- Liicken- und Risikoanalyse: Identifikation von Schwachstellen in - Nachhaltige Stirkung der
der Zusammenarbeit mit IT-Dienstleistern und Priifung der Einhaltung organisatorischen Governance-Praktiken
datenschutzrechtlicher Vorgaben . Anerkennung der umgesetzten

- Massnahmenplanung: Entwicklung spezifischer Sicherheitsrichtlinien und Massnahmen durch den
L3sungen zur Schliessung identifizierter Liicken Datenschutzbeauftragten des Kantons

- Umsetzung: Unterstiitzung bei der Implementierung der organisatorischen

Massnahmen und Prazisierung der 1ISO- und DPO-Rollen

. SPIE ICS AG ist Ihr unabhéngiger Servicepartner
- Validierung: Uberpriifung der umgesetzten Massnahmen durch den 99 P
. in der Schweiz fiir Lésungen in den Bereichen
Datenschutzbeauftragten des Kantons Ziirich
Governance und Informationssicherheit.

Kontaktieren Sie uns, um von unserer Expertise
zu profitieren und erfahren Sie mehr tber unsere
Services und Lésungen:

info.ch@spie.com

spie.ch/govern
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