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Die Universalgelehrten der IT

Das Aufgabenfeld
und das Verant-
wortungsgebiet von
CISOs sind derzeit
im Umbruch.

Coen Kaat,
stv. Chefredaktor

Was zeichnet gute CISOs aus? Ist es wichtiger, dass sie die ak-
tuelle Versionsnummer der Firmware auf jeder Firewall im Unter-
nehmen kennen? Oder sollten sie lieber das Business so innig
verstehen, dass sie nur noch von Wertschopfungsketten trau-
men? Naturlich ist die Antwort nicht so einfach, wie man es
vielleicht gerne hatte. Die Welt — im Gegensatz zur klassischen
IT — ist nicht binar. Und moderne CISOs sollten nicht entweder
Techies oder Businessexperten sein, sondern beides — und auch
noch viel mehr. Sie missen zudem Sales-Spezialisten, Marke-
tingprofis, Politik-Versteher, Kommunikationstalente, Risiko-
Management-Beherrscher und HR-Genies sein. Oder kurz gesagt:
Die guten CISOs von heute mussen die Universalgelehrten der
IT-Welt sein. Denn das Aufgabenfeld und das Verantwortungs-
gebiet von CISOs sind derzeit im Umbruch, wie aus dem Interview
mit Andy Schneider ab Seite 14 hervorgeht. Schneider ist derzeit

Field CSO EMEA Central bei Palo Alto Networks und war zuvor
selbst jahrelang in verschiedenen Unternehmen als CISO tatig.

Die kunstliche Intelligenz und die digitale Souveranitat brin-
gen gewiss Bewegung in die Rolle des CISOs. Einer der Haupt-
treiber ist aber die zunehmende Regulierung. Mit ihr steigen auch
die Verantwortung und der Druck auf CISOs. Um dem standhalten
zu konnen, braucht das ohnehin schon lange Rezept dafir, was
gute CISOs ausmacht, vielleicht noch eine weitere Zutat: eine
Prise Optimismus. Denn flr die CISOs werde sich dieser Wandel
lohnen, erklart Schneider im Interview.

Das hier vorliegende Special zum Thema Cybersecurity
deckt noch viel mehr ab als die sich verandernde Rolle von
CISOs. So lesen Sie etwa ab Seite 8, wo die Schweiz punkto
digitaler Souveranitat steht. Weshalb das Posten von Kinder-
fotos im Netz seit dem Aufkommen von Kl ein noch grosseres
Problem geworden ist, erfahren Sie ab Seite 42. Und wie Unter-
nehmen teure Fehler rund um Security Operations Center ver-
meiden, lesen Sie ab Seite 54.

Ubrigens: Die aktuelle Ausgabe des Cybersecurity-Specials
ist eine ganz besondere: 2026 feiert SwissCybersecurity.net
namlich das 5-jahrige Bestehen. Am 15.Februar 2021 lancierte
die Redaktion das News- und Infoportal fur Cybersecurity und
Cybercrime. Mehr zum Jubilaum lesen Sie im Dossier ab Seite
18. Die Jubilaumsbeitrage im Dossier blicken auf die Entwicklun-
gen der vergangenen Jahre zurlck und geben auch einen Ausblick
darauf, was noch kommen konnte.

Ich wiinsche viel Vergnigen bei der Lektlre — und: Bleiben Sie
wachsam!
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Schwelzer KMUs verlieren Vertrauen
in ihre Cybersicherheit

Zwei von funf Schweizer KMUs fiihlen sich gut auf einen Angriff vorbereitet — das sind deutlich
weniger als vor einem Jahr. Laut der Studie <KMU Cybersicherheit 2025» verpassen es viele
KMUs, organisatorische Massnahmen umzusetzen und Cybersecurity zu priorisieren. Autor: René Jaun

Schweizer KMUs sollten mehr tun fir ihre Cybersicherheit. Wie
gross der Handlungsbedarf ist, zeigt die Studie <KMU Cyber-
sicherheit 2025» von der Allianz Digitale Sicherheit Schweiz
(ADSS), Die Mobiliar, Digitalswitzerland, der Fachhochschule
Nordwestschweiz (FHNW), HES-SO Valais-Wallis, Information Se-
curity Society Switzerland (ISSS), der Schweizerischen Akademie
der Technischen Wissenschaften (SATW), der Swiss Internet Se-
curity Alliance (SISA) und Yougov Schweiz. Die sechste Ausgabe
dieser Untersuchung stitzt sich auf eine Yougov-Umfrage unter
515 IT-Entscheidern von Schweizer Unternehmen mit bis zu 49 An-
gestellten. Zudem befragte Yougov 336 IT-Dienstleister.

Bei der Frage, wie KMUs ihre eigene Cybersicherheit bewer-
ten, hat sich im Vergleich zum Vorjahr kaum etwas verandert:
Uber die Halfte der Befragten (52 Prozent) fiihlt sich eher oder
sehr sicher vor Cyberkriminalitat, nur eine kleine Minderheit
(9 Prozent) fihlt sich eher oder sehr unsicher. Stark verandert
— und zwar zum Negativen — hat sich die Selbstbewertung zur
Resilienz, also wie gut vorbereitet und geschitzt man sich ein-
schatzt. Im Vorjahr hielten sich Uber die Halfte der Befragten
(55 Prozent) fur eher oder sehr gut geschutzt. 2025 waren es
nur noch zwei Flnftel (42 Prozent). Der Mittelwert sank von 3,5
auf 3,3 auf der Funferskala. «Die Befragten fiihlen sich also
unverandert mehrheitlich sicher, aber signifikant schlechter
vorbereitet und geschutzt», fassen die Autoren zusammen. Be-
unruhigenderweise sinkt 2025 auch die Prioritat des Themas
stark, wie es weiter heisst: 2024 beurteilte noch knapp die

Halfte das Thema Cybersicherheit als (sehr) wichtig; 2025 war
es nur noch ein Drittel. Dementsprechend planen 2025 auch
signifikant weniger Befragte, ihre Sicherheitsmassnahmen zu
erhohen (40 Prozent) als im Vorjahr (48 Prozent).

Es fehlen organisatorische Massnahmen
Die Selbsteinschatzung von KMUs zur Resilienz tauscht nicht:
«KMUs fuhlen sich nicht nur nicht resilient, sie sind es effektiv
auch nicht», sagte Simon Seebeck, Leiter des Kompetenzzen-
trums Cyber Risk der Mobiliar, an einer Medienkonferenz zur Stu-
die. Konkret seien Unternehmen eher gut beim Umsetzen techni-
scher Massnahmen. Zwei Drittel der Befragten greifen laut See-
beck auf solche zuriick, also etwa auf Firewalls. Es besteht aber
auch hier Verbesserungsbedarf, wie die Zahlen zeigen: So setzen
53 Prozent der Befragten eine Multi-Faktor-Authentifizierung ein.
Passwort-Manager nutzen 42 Prozent der befragten KMUs.
Doch richtig schlecht sieht es bei organisatorischen Mass-
nahmen aus: 5 von 10 Massnahmen seien von jeweils nur ei-
nem Drittel der Befragten umgesetzt worden; dazu gehéren ein
Notfallplan fur die Geschaftsfortflihrung, ein Sicherheitskon-
zept, regelmassige Schulungen fir Mitarbeitende und Sicher-
heitsevaluationen der IT-Zulie-
ferer und Partner. Nur 2 von 5 "r-.?E] Den vollstindigen

Artikel finden Sie
cy online

Unternehmen fuhren zudem
regelmassige Sicherheits-Au-
dits durch.

K
. swisscybersecurity.net

WAS SCHATZEN SIE: WIE GUT SIND SIE VOR CYBERANGRIFFEN GESCHUTZT
UND AUF EINEN ANGRIFF VORBEREITET?
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Die IT-SA 2025 hat die Messlatte
hoher gelegt

Vom 7. bis 9. Oktober 2025 hat die IT-SA Expo & Congress stattgefunden. Die Fachmesse brach alle
bisherigen Rekorde beziiglich der Anzahl der Aussteller und Teilnehmenden. Vor Ort waren auch
mehrere Schweizer Aussteller. Wie sie die IT-SA erlebt haben, sagen sie im Podium. Autor: Coen Kaat

Am 9. Oktober ist die letztjahrige Ausgabe der IT-SA
Congress & Expo zu Ende gegangen. Der Veranstal-
ter der Fachmesse fur IT-Security zeigt sich zufrie-
den und meldet neue Rekordzahlen. An die IT-SA
2025 kamen demnach an drei Messetagen 28267
Fachbesucherinnen und -besucher aus 64 Lan-
dern — ein Wachstum von fast 10 Prozent im Ver-
gleich zum Vorjahr. Die Anzahl der Aussteller klet-
terte ebenfalls um rund 10 Prozent: In diesem Jahr
zeigten 993 Unternehmen und Organisationen, was
sie in puncto IT-Security zu bieten haben.

Das Besucherplus «und die um Uber 22 Prozent
gestiegene internationale Beteiligung zeigen, wie
wichtig die IT-SA flr den internationalen Dialog zur
Cybersicherheit geworden ist», sagt Veranstaltungs-
leiter Thimo Holst. «Hier trifft sich die Cybersecu-
rity-Community, um den landerlbergreifenden Her-
ausforderungen der digitalen Sicherheit gemeinsam
zu begegnen.» Die globale Vielfalt der Branche
zeigte die Messe unter anderem mit Gemeinschaftsstanden
aus Israel, den Niederlanden, Osterreich, Tschechien und dem
US-Bundesstaat Virginia.

Der «Athene Startup Award UP25@it-sa» ging dieses Jahr an
Infrafon aus Freiburg im Breisgau. «Das Unternehmen Uberzeug-
te mit einer innovativen Losung zur sicheren Zugangskontrolle
in regulierten Umgebungen», wie es in der Mitteilung heisst. Auf
den Platzen 2 und 3 kamen Onekey aus Disseldorf und Nenna.
ai aus Berlin.

Die Quantitdt und Qualitdt der Giste

«Die IT-SA entwickelt sich zu einer starken europaischen Alter-
native zu grossen US-amerikanischen Veranstaltungen», sagt
Alain Favre-Victoire, Head of Certificate Services bei Swisssign.
Dem stimmt auch Hendrik Flierman, Sales Director Security
Solutions bei Swissbit, zu: «<Wer in Europa im Bereich Cybersi-
cherheit mitspielen will, kommt an der IT-SA kaum vorbei.» Man
splre, dass «Aussteller und Veranstalter viel investieren, um
den Teilnehmenden etwas zu bieten», sagt Désirée Poffet, Chief
Marketing Officer bei Avantec.

Marc Bltikofer, Head of Innovation Airlock bei Ergon Informa-
tik, war nach eigenen Angaben vor allem von der «Qualitat und
Quantitat der Messegesprache» beeindruckt. Palo Stacho, Ma-
naging Director von Cyberdise, zahlt das «proaktive Vorgehen der

MARKET

Die IT-SA 2025 zahlte 28267 Fachbesucherinnen und
-besucher aus 64 Landern.

Besuchenden und das Interesse der Laufkundschaft» zu seinen
Highlights an der IT-SA 2025. «Viele Diskussionen sind von Buzz-
words zu echten Umsetzungsfragen Ubergegangen», sagt auch
Denis Matosevic, Head of Sales DACH bei Exeon Analytics.

Die nachste Ausgabe der IT-SA Expo & Congress findet vom
27. bis 29.0Oktober 2026 wieder im Messezentrum Nurnberg
statt. Um die Wartezeit zu verkurzen, kénnen registrierte User
die Forenbeitrage der jlingsten Ausgabe weiterhin auf der On-
lineplattform «IT-SA 365» kostenlos abrufen.

ONLINEPODIUM: DIEIT-SA 2025
AUS SCHWEIZER SICHT

Die IT-SA 2025 hat fast 1000 Aussteller zusammenge-
bracht — darunter auch mehrere Schweizer Unternehmen.
Wie sie die Messe erlebt haben und weshalb die IT-SA
auch flr Schweizer Fachbesuchende spannend ist, sagen
sie online im Podium. Die Teilnehmenden des Podiums:
Marc Butikofer von Airlock (Ergon Informatik), Alain Favre-
Victoire von Swisssign, Hendrik Flierman von Swissbit,
Denis Matosevic von

Exeon Analytics, E]E AT
Désirée Poffet von e
Avantec und Palo . it
Stacho von Cyberdise.

Hier geht es zum
IT-SA-Podium

swisscybersecurity.net
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Cyber-Schuld und digitale Souveranitat —
ein strategischer Handlungsdruck

In den vergangenen 20 Jahren haben viele Unternehmen eine erhebliche «Cyber-Schuld»
aufgebaut. Gemeint sind Sicherheitsmassnahmen, die hatten umgesetzt werden sollen, jedoch
unterblieben sind. Dieser Riickstand schwacht die Resilienz der Organisationen.

Zu Cyber-Schulden zahlen grundlegende Schutzmassnahmen
wie Multi-Faktor-Authentifizierung, regelmassige Backups, End-
point-Management sowie klar definierte Sicherheitsverantwort-
lichkeiten und die Sensibilisierung der Mitarbeitenden. Dieser
Ruckstand schwacht die Resilienz der Organisationen in einem
Umfeld, das von industrialisierten Bedrohungen und wachsen-
dem regulatorischen Druck gepragt ist. Cyber-Schulden sind
langst nicht mehr nur ein technischer Verzug. Sie stellen ein
strategisches Risiko fir die Geschaftskontinuitat, die Reputa-
tion und die Wettbewerbsfahigkeit dar.

Der Aufstieg der kunstlichen Intelligenz verscharft die Lage
zusatzlich. Mitarbeitende nutzen Kl zur Analyse oder Generie-
rung von Inhalten, ohne sich der Risiken im Zusammenhang mit
dem Abfluss sensibler Informationen oder von Geschafts-
geheimnissen bewusst zu sein. Wo Technologien ausserhalb

klarer Governance-Strukturen eingefihrt werden, vergrossert
sich die Angriffsflache erheblich.

Informationssicherheit ist nicht mehr allein eine Frage von
Firewalls oder der IT. Sie ist Gegenstand einer integrierten
Governance, die Risikomanagement, Technologiestrategie, re-
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Der Autor
Eduardo Geraldi, CTO, Spie ICS

gulatorische Compliance und Unternehmenskultur miteinander
verbindet.

Von der Compliance zur Fiihrungsverantwortung

In Europa verscharft die NIS-2-Richtlinie die Verpflichtungen
wesentlicher und wichtiger Einrichtungen und nimmt die Unter-
nehmensleitung unmittelbar in die Verantwortung. In der
Schweiz steht das Informationssicherheitsgesetz (ISG) in der-
selben Dynamik. Die Geschaftsleitung muss heute ihre Fahig-
keit nachweisen, Cyberrisiken zu steuern und kritische Ge-
schaftsprozesse zu schutzen.

Gefordert ist ein ganzheitlicher Risikoansatz, der interne
Systeme wie auch die gesamte Lieferkette einschliesslich Lie-
feranten und Partner systematisch erfasst und steuert. In die-
sem Kontext wird die Business Impact Analysis (BIA) zu einem
zentralen Instrument, um kritische Abhangigkeiten zu identifi-
zieren, Prioritaten zu setzen und Sicherheitsinvestitionen kon-
sequent an den strategischen Zielsetzungen auszurichten.

Digitale Souverdnitidt und OT-Risikomanagement

In der Industrie steigern Digitalisierung und Kl die Effizienz und
Prognosefahigkeit. Doch die zunehmende Konzentration sen-
sibler Betriebs- und Produktionsdaten in externen Cloud-Diens-
ten wirft Fragen der digitalen Souveranitat, der technologischen
Abhangigkeit und der rechtlichen Exponierung auf.

Digitale Souveranitat bedeutet deshalb, Transparenz tber Da-
tenstandorte, eingesetzte KI-Systeme und anwendbare Jurisdik-
tionen zu haben. Ebenso entscheidend sind Exit-Strategien und
belastbare Alternativen bei regulatorischen oder geopolitischen
Einschrankungen. Die risikobasierte Inventarisierung und Klassi-
fizierung kritischer Daten wird zur strategischen Kernaufgabe.

Cybersicherheit, Business Continuity und operative Souvera-
nitat konvergieren zunehmend. Sicherheit entwickelt sich vom
technischen Schutzmechanis-
mus zum strategischen Hebel
fUr unternehmerische Resili-
enz und nachhaltiges Kunden-
vertrauen.




«Sicherheit ist ein Geschaftsrisiko,
kein reines IT-Thema»

Cyber-Schulden, Cloud-Abhéangigkeiten und der sichere Umgang mit Kl gehoéren heute zur
Unternehmensrealitat. Im Interview ordnet Eduardo Geraldi, CTO bei Spie ICS, ein, wie das
Thema Sicherheit im Unternehmen verankert wird und Exit-Strategien fiir Cloud- und Kl-Dienste
sinnvoll aufgebaut werden kénnen. Interview: Dylan Windhaber

Eduardo Geraldi,
CTO, Spie ICS.

Wie konnen Unternehmen konkret ihre «Cyber-Schul-
den» priorisieren und schrittweise abbauen, ohne den
laufenden Betrieb zu gefihrden?

Eduardo Geraldi: Sie lassen sich nur strukturiert und risikobasiert
abbauen. Zunachst braucht es Transparenz Uber Systeme,
Schwachstellen und Risiken. Darauf aufbauend wird eine an Stan-
dards orientierte Cyber-Roadmap erstellt und in einem realisti-
schen Umsetzungsplan in den Betrieb integriert, mit Fokus auf die
grundlegenden Sicherheitsmassnahmen. Entscheidend ist ein
ganzheitlicher Ansatz entlang von People, Process und Technology.

Wie kann die Verantwortung fiir Informationssicher-
heit von einer rein technischen Aufgabe zu einer dau-
erhaften Fiihrungsaufgabe im gesamten Unterneh-
men transformiert werden?

Damit sie zur Fihrungsaufgabe wird, braucht es einen Perspekti-
venwechsel: Sicherheit ist ein Geschéaftsrisiko, kein reines IT-
Thema. Sie muss auf Ebene der Geschaftsleitung strategisch
verankert und sichtbar gemacht werden. Diese Visibilitat entsteht
durch gezielte Awareness sowie durch klar definierte Security-
KPIs, die regelmassig rapportiert werden und eine wirksame Steu-
erung ermoglichen.

Welche Kriterien und Prozesse sollten bei der Ent-
wicklung von Exit-Strategien fiir Cloud- und KI-
Dienste beriicksichtigt werden, um digitale Souve-

rdnitdt gegeniiber regulatorischen und geopoliti-
schen Risiken zu gewdhrleisten?

Exit-Strategien fur Cloud- und KI-Dienste muissen friihzeitig, be-
reits bei der Anbieterauswahl, berlicksichtigt werden. Zentrale
Kriterien sind Datenportabilitat in standardisierten Formaten so-
wie die Vermeidung von proprietaren Abhangigkeiten, insbesonde-
re bei KI-Modellen. Vertraglich sind klare Regelungen zu Kundi-
gung, Datenhaltung, Datenbearbeitung, Datenrlickgabe, Ldschung
und Unterstutzung beim Exit entscheidend. So lassen sich regu-
latorische und geopolitische Risiken gezielt kontrollieren und digi-
tale Souveranitat sichern.

In welchem Umfang und mit welchen Instrumenten
sollten Lieferanten und Partner in die Business Im-
pact Analysis eingebunden werden, um kritische
Abhédngigkeiten friihzeitig zu identifizieren und zu
steuern?

Lieferanten und Partner sollten konsequent risikobasiert in die
Business Impact Analysis eingebunden werden, mit Fokus auf
kritische Drittparteien. Abhangigkeiten in den Geschaftsprozessen
mussen friihzeitig transparent gemacht und bewertet werden. Dies
idealerweise bereits vor der Beschaffung durch ein strukturiertes
Security- und Risiko-Assessment. Erganzend unterstutzen stan-
dardisierte Assessments, Audits, Zertifizierungen sowie klare
vertragliche Sicherheitsanforderungen dabei, kritische Abhangig-
keiten von Anfang an gezielt zu steuern.

Wie lasst sich die Nutzung von KI-Tools durch Mitar-
beitende so regulieren, dass Innovationspotenziale
erschlossen werden, gleichzeitig aber das Risiko von
sensiblen Datenabfliissen und Geschiaftsgeheimnis-
sen minimiert wird?

Kl-Tools sollten nicht verboten, sondern verantwortungsvoll er-
moglicht werden. Klare Leitlinien sind entscheidend, insbesonde-
re, welche Daten verwendet werden dirfen und wie mit sensiblen
Informationen umzugehen ist. Gleichzeitig sollten Unternehmen
geprufte und freigegebene Tools bereitstellen, um Schatten-IT/-KI
zu vermeiden. Zentral ist dabei die Sensibilisierung der Mitarbei-
tenden sowie der Einsatz technischer Schutzmassnahmen wie
Data Loss Prevention und Zugriffskontrollen. Der Schlissel liegt
in einer klaren Governance, die KI-Nutzung kontrolliert ermdéglicht
und so Innovation und Sicherheit in Einklang bringt.
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SCSD 2026 —
die digitale Souveranitat der Nischen

Mitte Februar haben in Bern die Swiss Cyber Security Days 2026 stattgefunden. Das Thema: die
digitale Souveranitat. Bundeskanzler Viktor Rossi ordnete die Lage in der Verwaltung ein und BACS-
Direktor Florian Schiitz sagte, wie man Souveranitat in den Nischen schaffen kann. Autor: Coen Kaat

Die Swiss Cyber Security Days (SCSD) haben Bern am 17. und
18.Februar 2026 wieder zur «City of Cybersecurity» gemacht,
jedenfalls wenn es nach SCSD-Prasident Nik Gugger geht. Denn
Bern sei der Ort, wo «die digitale Frontlinie auf Diplomatie trifft,
wo Innovation auf Souveranitat trifft und wo die geopolitische
Zukunft der Cybersicherheit gestaltet wird», wie er in seiner
Begrissungsrede sagte. Die SCSD standen in diesem Jahr un-
ter dem Motto «Digital Sovereignty — The New Frontier; ein
Thema, das stark gepragt ist von aktuellen geopolitischen Span-
nungen. «Wir leben in Zeiten grosser Umbriiche», sagte SCSD-
Programmdirektor Nicolas Mayencourt in seiner Auftaktrede.
«Und die zentrale Frage lautet: Wer wird die Regeln der neuen
Weltordnung festlegen?»

Die digitalen Raume seien nicht mehr neutral; sie seien
strategisch und politisch — «und sie sind entscheidend fur un-
sere Zukunft», sagte Mayencourt. Emporung oder Angst seien
keine guten Strategien in dieser neuen Realitat — weder fur
Europa noch fir die Schweiz. Die SCSD sollen daher auf eine
sehr praktikable Weise die Perspektiven von Politik, Wirtschaft
und Forschung zusammenbringen und den Diskurs mehr auf
Moglichkeiten und Losungen lenken, damit die Gesprache nicht
bei den Risiken allein verharren.

Keine rasche oder vollstandige Abkehr von
Microsoft beim Bund

Zunachst musste aber das Problem beschrieben werden. Bun-
deskanzler und Ehrengast Viktor Rossi brachte es in seiner Rede
schnell auf den Punkt: «Die Bundesverwaltung ist abhangig von
externen Anbietern und auch von grossen auslandischen Kon-
zernen.» Dies treffe nicht nur auf die Bundesverwaltung zu, son-
dern vermutlich auf jede Verwaltung und praktisch jedes Unter-
nehmen. «Und das wissen wir auch schon lange.» So habe sich
der damals noch neue Informatikrat des Bundes 1999 in seiner
ersten Sitzung bereits mit der Einfihrung von Windows 2000
auseinandergesetzt und Uber die Gefahren und Risiken der stei-
genden Abhangigkeit von Microsoft-Produkten diskutiert.

«Eine rasche und vollstandige Abkehr des Bundes von Micro-
soft oder von M365 ist weder realistisch noch zwingend», sag-
te Rossi. Denn die Bundesver-
waltung stehe nicht auf einer
grinen Wiese mit der Moglich-
keit, von Grund auf neu zu
bauen. Zwar mussten Abhan-
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gigkeiten gezielt reduziert werden, aber dies gehe nur schritt-
weise. Einer dieser Schritte ist eine Machbarkeitsstudie, welche
die Bundeskanzlei derzeit durchfuhrt. Mit dieser will sie testen,
inwiefern Open-Source-Lésungen als BCM-Alternative und fur
die Bearbeitung sensibler Dokumente infrage kommen.

«In diesem Prozess tauschen wir uns auch mit Pionieren aus»,
sagte Rossi und nannte beispielhaft das deutsche Bundesland
Schleswig-Holstein. Dieses habe in den vergangenen sieben Jah-
ren den Wechsel zu Open-Source-Blroumgebungen zu 80 Prozent
vollzogen. «Das zeigt: Grundsatzlich ist eine Umstellung moglich,
sie ist aber aufwendig, teuer und dauert seine Zeit.»

Austauschbare Softwareanbieter werden
wiinschenswert

In seiner Rede adressierte Rossi auch Softwarehersteller und
-lieferanten. «Entwickeln Sie Produkte, die austauschbar sind
mit anderen Produkten von anderen Lieferanten», sagte er. «Mir
ist schon klar, als Firma machen Sie sich damit in einem ersten
Schritt ersetzbar, aber ich bin Uberzeugt, genau das kann eben
auch ein strategischer Vorteil und ein Business Case werden,
der sich lohnen kann.» Die Vermeidung von Abhangigkeiten
konnte zum Verkaufsargument werden.

«Souveran ist nicht, wer sich abschottet, sondern wer Ab-
hangigkeiten kennt, wer Wahimdglichkeiten schafft und sie dort,
wo sinnvoll, auch gezielt reduziert», kam Rossi zum Schluss.
Das Thema gehe alle etwas an — vom Bund Uber die Kantone
und Gemeinden bis zu den Burgerinnen und Blrgern. «Und des-
halb braucht es auch von allen einen Einsatz.»

Die Schweiz muss den Vergleich nicht scheuen

Das Lagebild in der Schweiz, wenn es um digitale Souveranitat
geht, prasentierte Florian Schiitz, Direktor des Bundesamts fur
Cybersicherheit (BACS). «Ganz so schlecht stehen wir nicht da»,
sagte er. Es gibt gemass Schiitz «ein oder zwei Dinge, die wir
in der Schweiz ganz gut machen». Die Selbstkritik helfe dabei,
besser zu werden, aber geisseln misse die Schweiz sich nicht.
Schutz pladierte daflr, nicht nur auf Regulierungen zu setzen,
sondern auch Anreizsysteme zu schaffen. Einen eigenen
Schweizer Tech-Stack bauen kdnne die Schweiz wohl nicht. «Und
wenn sie es konnte, sollte sie es wahrscheinlich auch nicht tun»,
sagte er. Er schlug einen anderen Weg vor: «Abhangigkeiten
konnen Souveranitat geben.» Um Wahlfreiheit zu haben, braucht
die Schweiz laut dem BACS-Direktor Firmen, die IT- und Cyber-



security-Produkte global vermarkten und so Abhangigkeiten
schaffen kénnen.

Um sein Argument zu illustrieren, brachte er die Halbleiter-
fertigung als Beispiel. Aktuell gibt es gemass dem BACS-Direk-
tor zwei Firmen weltweit, die Sub-3-Nanometer-Chips produzie-
ren konnen — eine hat ihren Sitz in Taiwan, die andere in Sud-
korea. Und wie viele Firmen gibt es, die Maschinen herstellen,
die diese Chips produzieren? Eine, ASML, und die hat ihren Sitz
in den Niederlanden, wie Schitz erklarte. Wer produziert die
daflr bendtigten Linsen? Wieder
nur eine Firma: Zeiss mit Sitz in
Deutschland. In Japan komme
aber Konkurrenz auf. Und die
Software fir diese Maschinen
komme aus den USA. «Das ist
eine globale Lieferkette», sagte
Schitz, und alle seien abhangig
voneinander. Versuche, diese ver-
teilte Supply Chain zu regionali-
sieren, das Wettrennen um «Tech
Supremacy», fihrten nun zu glo-
balen Spannungen. Und auch zu
Cyberattacken — denn «<man muss
diese Maschinen ja irgendwie ko-
pieren» und wenn man die ent-
sprechenden Daten stiehlt, spart
man den Forschungsaufwand.

Wo die Schweiz Souverani-
tat schaffen kann

«Die Frage ist jetzt, wie man sich
da positionieren mochte?», fragte

Schitz den Raum. Es werde viel
von Europa gesprochen. Ja, die
Schweiz ist in Europa», sagte er
und raumte ein, dass der Konti-
nent durchaus Chancen habe.
Europa sei der zweitgrosste IT-
Markt der Welt und wachse erst
noch schneller als die USA.

Der BACS-Direktor pladierte
allerdings dafur, in die Nischen zu
gehen, statt mit den Tech-Gigan-
ten konkurrieren zu wollen. «Wir
vergessen sehr oft, dass man
auch Souveranitat herstellen
kann, indem man in diesen Ni-
Viktor Rossi, schen interessante Produkte an-

Bundeskanzler bietet.» Die Schweiz biete etwa

und Ehrengast IT-Produkte an, die beim Entla-

an den SCSD
2026. Einsatz kommen. «Hier gibt es
nur wenig Konkurrenz», sagte er.

den von Hochseeschiffen zum

Fir gewisse Komponenten in den
dafur bendtigten Kranen gebe es nur einen oder zwei Anbieter
weltweit. Die nachsten Nischen, die es zu besetzen gelte, sei-
en Quantenkryptografie und KI. Und die Schweiz habe in diesen
Bereichen «dominante Forschungsergebnisse», sagte Schitz.

Aber nur innovativ zu sein, genlge nicht. «Es geht auch
darum, dass wir beginnen, Firmen aufzubauen, die skalieren
und einen globalen Markt bedienen kdnnen», sagte Schutz.
Firmen, deren Angebote auch von staatlicher Seite genutzt
werden kénnen.

Florian Schiitz,
Direktor des
Bundesamts fiir
Cybersicherheit.
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Proofpoint ernennt neuen Regionalleiter
fiir die Schweiz und Osterreich

dwi. Das Cybersicherheitsunternehmen Proofpoint ernennt
Douglas Chechele zum neuen Regionalleiter fur die Schweiz und
Osterreich. Er trat die Stelle unter der neuen Bezeichnung
Director Sales Alps Anfang Januar 2026 an, wie seinem Linked-
in-Profil zu entnehmen ist. In seiner neuen Funktion soll
Chechele die allgemeine Geschaftsstrategie des Unternehmens
in der Alpenregion vorantreiben, wie Thomas Mierschke, Area
Vice President DACH bei Proofpoint, auf Anfrage mitteilt. Zudem
verantworte Chechele die Starkung der Beziehung zu Kunden
und Partnern sowie die Fortsetzung der Investitionen in einen
far Proofpoint strategisch wichtigen Markt.

Chechele bringt laut Mierschke Uber zwei Jahrzehnte Erfah-
rung in den Bereichen Unternehmens-IT und Cybersicherheit
mit. Vor seinem Wechsel zu Proofpoint arbeitete Chechele ge-
mass seinem Linkedin-Profil vier Jahre als Sales Manager Major
Accounts bei Check Point Software Technologies in Spreiten-
bach. Davor hatte er von 2016 bis 2022 das Schweizer Ge-
schaft des Softwareherstellers Veeam geleitet.

Chechele tritt gemass Mierschke die Nachfolge von Roger
Gomol an. Dieser hatte die Stelle mit der vorherigen Bezeich-

Douglas Chechele,
Regionalleiter fiir die
Schweiz und Oster-
reich, Proofpoint.

nung als Country Manager seit Juni 2024 inne. Der neue Regi-
onalleiter Chechele schreibt auf Anfrage, dass strukturelle
Veranderungen bei Proofpoint dazu gefuhrt hatten, dass er die
Geschafte im Alpenraum nun
unter dem Titel des Director
Sales weiterfihrt und es ei-
nen Country Manager in die-
sem Sinne nicht mehr gebe.

Check Point bestimmt Nachfolger
fiuir beforderten Schweiz-Chef

cka/nki. Check Point Software Technologies hat Marco Pierro
zum neuen Country Manager fur die Schweiz ernannt. Er Uber-
nahm die Funktion am 1.Oktober 2025, wie das israelische
Cybersecurity-Unternehmen mitteilt. In seiner neuen Rolle soll
Pierro die Expansion des Geschafts in der Schweiz vorantreiben,
Kundenbeziehungen starken und Partnerschaften ausbauen. Er
berichtet an Lothar Geuenich, Vice President Central Europe/
DACH. «Ich freue mich darauf, mit unseren Schweizer Kunden
und Partnern zusammenzuarbeiten, um das digitale Vertrauen
zu starken, Innovationen voranzutreiben und Sicherheit zu einem
nahtlosen Bestandteil des Erfolgs jedes Unternehmens zu ma-
chen», lasst sich der neue Schweiz-Chef zitieren.

Pierro tritt die Nachfolge von Alvaro Amato an. Nach vier
Jahren als Schweiz-Chef Gbernahm er Anfang April die Rolle des
Director Globals fur EMEA und Asien.

Laut Mitteilung bringt Pierro tGber 20 Jahre Erfahrung in den
Bereichen Cybersecurity und Channel-Management mit. Zuletzt
war er als Country Manager bei Arrow ECS Switzerland tatig. In
dieser Funktion arbeitete er bereits mit Check Point zusammen.
«Marcos fundierte Kenntnisse des lokalen Marktes und seine
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Marco Pierro,
Country Manager
Schweiz, Check Point.

ausgepragte Partnerorientierung machen ihn zum idealen Leiter
fUr den Ausbau unserer Prasenz in der Schweiz», sagt Geuenich.
Die Schweiz sei fur Check Point zu einem wichtigen Innovations-
zentrum geworden. Insbeson-
dere seit der Ubernahme von
Lakera und der Eréffnung ei-
nes globalen Al Security Cen-
ters in Zurich erganzt er.




Agora Secureware ernennt CEO

vgr. Thomas Blaser hat Anfang Januar 2026 die Funktion als
CEO bei Agora Secureware Ubernommen. Mit ihm ernannte das
Tessiner Softwareunternehmen erstmals einen CEO, wie Agora
Secureware auf Anfrage mitteilt. Da das Unternehmen im Auf-
bau war, hatte es bisher «eine Geschaftsleitung in anderer Kon-
stellation», weshalb es keinen direkten Vorganger gab. Blaser
soll nun als Geschaftsflhrer die strategische Positionierung von
Agora Secureware und dessen Kollaborations- und Dokumen-
tenaustauschplattform «Trust Room» weiter vorantreiben.

Der Berner Oberlander bringe Giber 20 Jahre Flihrungserfah-
rung im Finanzdienstleistungssektor sowie aus Transformations-
und Militarprojekten mit. Er sei unter anderem in leitenden Po-
sitionen bei der UBS und Julius Bar tatig gewesen, wo er fir
grossere Organisationseinheiten, Transformationsprojekte und
die strategische Marktentwicklung zustandig gewesen sei. Zu-
letzt habe er Gber zwolf Jahre fir die Schweizer Armee gearbei-
tet. Dort wirkte er seit 2022 im Militarstrategischen Stab des
Chefs der Armee als Oberstleutnant, wie seinem Linkedin-Profil
zu entnehmen ist. Zudem verfugt Blaser laut Mitteilung Uber ein
Diplom in Betriebswirtschaft, hat einen Executive MBA der Uni-
versity of Rochester in den USA sowie der Nyenrode Business
Universiteit in den Niederlanden. «Er vereint unternehmerisches

Thomas Blaser, CEO,
Agora Secureware.

Denken, regulatorische Erfahrung und technologische Affinitat
in idealer Weise und wird eine entscheidende Rolle dabei spie-
len, Agora konsequent weiterzuentwickeln, um unsere Position
als fuhrende Schweizer Plattform fir sichere digitale Zusammen-
arbeit und digitale Unabhan-
gigkeit nachhaltig zu starken»,
sagt Nagi Moustafa, Prasident
des Verwaltungsrats bei Agora
Secureware.

Den vollstindigen
Artikel finden Sie
online

: swisscybersecurity.net

Bug Bounty Switzerland erweitert GL

cbi. Stefan Velikov ist seit Anfang Februar 2026 Head of Sales
bei Bug Bounty Switzerland. Als neues Mitglied der Geschafts-
leitung soll er das Unternehmen mit tragfahigen Strukturen und
reproduzierbaren Prozessen in der Verkaufsorganisation unter-
stltzen, wie es in einer Mitteilung heisst. Velikovs Aufgabe sei
zudem, Bug Bounty Switzerland auf dem Weg vom Start-up- zum
Scale-up-Unternehmen sowie bei der internationalen Expansion
systematisch zu begleiten. Zudem soll er das Sales-Team des
Unternehmens weiterentwickeln sowie bis 2027 ausbauen. Ziel
sei es, der Nachfrage nach dem Cyber Resilience Shield, einem
im Jahr 2024 lancierten Produkt zum Schutz fir Unternehmen,
nachzukommen.

Der neue Head of Sales verfugt laut Mitteilung Uber Know-
how flr komplexe Verkaufsprozesse. Er habe 2017 das Unter-
nehmen Viabz gegrindet und bis zum Verkauf im Jahr 2022
skaliert. Er sei zudem gut im Schweizer Venture- und Start-up-
Okosystem vernetzt.

Wie das Unternehmen auf Anfrage mitteilt, hat man die Rol-
le des Head of Sales neu geschaffen. Zuvor habe COO und
Co-Founder Florian Badertscher die Position ad interim wahrge-
nommen. Mit der neuen Sales-Organisation méchte Bug Bounty
Switzerland laut Mitteilung einen Schritt weiter gehen, um Se-

v

Stefan Velikov,

Head of Sale, Bug Bounty

IL{itzerland.

curity-Testing neu zu definieren. «Stefan stosst in einer ent-
scheidenden Phase zu uns — in einem Moment, in dem wir uns
als Unternehmen wandeln und sich zugleich die Art und Weise
verandert, wie Sicherheitstests im Zeitalter der kiinstlichen In-
telligenz durchgeflihrt werden,

lasst sich ' Sa“ndro Nafzger, Eﬁi E_l Denvollstindigen
CEO und Mitgrander von Bug %,591 Artikel finden Sie
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Kompetenz in Datensicherheit

In einer digitalen Welt, in der Daten das Fundament jedes Unternehmens sind,
ist Datensicherheit kein Luxus, sondern eine absolute Notwendigkeit.

Axel Egger, CEO, Axel Egger Advisory GmbH.

In einer vernetzten Welt ist der Schutz Ihrer IT-Infrastruktur und
Daten unerlasslich. Wir erarbeiten mit lIhnen massgeschneider-
te Losungen, die lhre Kronjuwelen im normalen Betrieb nicht
nur zuverlassig sichern, sondern auch bei unbefugter Verwen-
dung ihren Inhalt nicht preisgeben.

Von der Erstellung Uber die Verarbeitung, bei Verwendung,
Speicherung, Archivierung und Léschung sorgen wir daflr, dass
Ihre Daten und die damit zusammenhangenden Prozesse stets
sicher und gesetzeskonform sind. Auf dem Weg dahin begleiten
wir Sie strategisch und operativ. Unter BerUcksichtigung lhrer
Unternehmensstrategie, von der Konzeption, Uberpriifung und
Einhaltung des Datenschutzes engagiert, individuell und loyal.

Kiinstliche Intelligenz

Unser Motto: Starten statt warten. Jetzt anfangen, in KI-Model-
le zu investieren, Optimierungen durchfihren und mit den ge-
wonnenen Erfahrungen im Unternehmen einen echten Nutzen
erzielen. Inzwischen stehen in verschiedenen Bereichen erprob-
te Standardmodelle zur Verfligung, die — angepasst an lhr Un-
ternehmen — gesetzeskonformen Datenschutz und -sicherheit
gewahrleisten. Auch wenn es oft suggeriert wird: Eine Abkur-
zung gibt es nicht.

i
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Zerxo Trust
Beim Thema Cybersicherheit
fokussieren wir uns auf die

Sicherheit |hrer Unterneh-
mensdaten, zugrundeliegend
auf dem Zero-Trust-Ansatz. Daten werden so geschutzt, dass
sie im normalen Betrieb und gemass Autorisierung zuganglich
bleiben, im Ernstfall durch Malware, Phishing, Datendiebstahl
und andere Bedrohungen zum einen unverandert und zum an-
deren bei einem Datenabgang nicht verwendbar sind.

Zero Trust heisst: niemals blind vertrauen, immer in Echt-
zeit fUr jede Aktion verifizieren. Dieser Ansatz untersttitzt die
Agilitat des Geschaftsalltags mit einer angepassten Dynamik
im IT-technischen Bereich. Keine Diskrepanz und (langes) War-
ten, bis die Berechtigungen (endlich) an die veranderten Ge-
gebenheiten angepasst sind. Das Thema Kl ist zum einen
Chefsache und zum anderen kann individuelle und Organisa-
tionserfahrung durch nichts ersetzt werden.

Als Ihr Partner im Bereich Security und Softwareberatung
bieten wir Ihnen fundiertes technisches und betriebswirt-
schaftliches Know-how, strategische Weitsicht und praxisnahe
Lésungen. Und zum Schluss noch ein Wort zur Souveranitat:
Wir sind der Meinung, dass man aufgrund der derzeitigen geo-
politischen Lage das Kind nicht mit dem Bade ausschitten
sollte, und vertreten daher den Ansatz: regional, wo immer
moglich, global, wo notig.

Unsere Mission:
Sicherung Ihrer Geschiftstitigkeit.

Das LinkedIn-Profil, Posts und Artikel zum
Thema finden Sie hier:

Ir EGGER Advisory

Data Centric Zero Trust | Cybersecurity | Al

Axel Egger Advisory GmbH

Langmattstrasse 4
5200 Brugg
079 66 19 56
a.egger@egger-advisory.ch
egger-advisory.ch



Cisco Schwelz ernennt neuen
Cybersecurity-Chef

cbi. Cisco Schweiz hat Nicolas Capitoni per Oktober 2025 zum
neuen Cybersecurity-Chef ernannt. Capitoni bringt tber 15 Jah-
re Erfahrung in der Branche mit und soll fur die Schweiz eine
zentrale Funktion im Bereich Cybersicherheit Gbernehmen, wie
das Unternehmen mitteilt.

Bis September 2025 arbeitete er laut seinem Linkedin-
Profil als Board Advisor bei Exeon Analytics, und davor fir Wipro
und Open Systems in verschiedenen Positionen. Bei Wipro habe
Capitoni den Bereich Cybersecurity & Risk Services geleitet und
die Markteinfihrungsstrategie wie auch den Ausbau strategi-
scher Beziehungen zu global tatigen Unternehmen vorangetrie-
ben, schreibt Cisco. Zudem ist er Podcast-Host, Keynote-Spea-
ker und Advisor verschiedener Security-Start-ups.

Flr den neuen Cybersecurity-Chef Schweiz ist gemass Cisco
eine enge und vertiefende Zusammenarbeit mit bestehenden
Partnern geplant sowie eine
Erweiterung des Cisco-Oko-
systems mit neuen Partner-
schaften. Der Fokus liege auf
umsetzbaren Losungen flr

Den vollstindigen
£ Artikel finden Sie
online

* swisscybersecurity.net

Nicolas Capitoni,

Head of Cybersecurity,
Cisco Schweiz.

Use Cases, wobei Capitoni eng mit Matthias Wick, CTO Cisco
Schweiz, und Niema Nazemi, Partner Lead Cisco Schweiz, zu-
sammenarbeite.

Wie das Unternehmen auf Anfrage mitteilt, Ubernimmt
Capitoni das Ruder von Roman Stefanov, der gemass seinem
Linkedin-Profil seit August 2025 bei Okta die neu geschaffene
Stelle als Regional Director Alps and Eastern Europe innehat.

Online Group besetzt CISO und COO
in Personalunion

rja. Fabian Zurcher heisst das neue Geschaftsleitungsmitglied
des Microsoft-Partners Online Group. Das Beratungsunterneh-
men beférdert ihn zum COO und CISO in Personalunion. Man
unterstreiche damit die strategische Bedeutung von Betriebsex-
zellenz und Informationssicherheit, teilt die Online Group mit.
In seiner Doppelrolle als COO und CISO verantwortet Zlrcher
die operative Steuerung und Weiterentwicklung der Operations-
organisation und die Sicherstellung hochster Qualitatsstan-
dards in Services und Prozessen. Er tragt zudem die Verantwor-
tung fir die Informationssicherheit und Compliance im Rahmen
der ISO-27001-Zertifizierung und soll die Unternehmenskompe-
tenzen in den Bereichen Cloud Security, Infrastructure und Ma-
naged Services ausbauen. Zurcher stiess im September 2024
zur Online Group und leitete zuletzt den Bereich «Cloud Securi-
ty & Infrastructure». In dieser Rolle habe er massgeblich dazu
beigetragen, die Kompetenz
in den Bereichen Cloud Secu-
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rity und Cloud Infrastructure
weiterzuentwickeln. Ganz be-
sonders hebt das Unterneh-

Fabian Ziircher,
COO und CISO,
Online Group.

men hervor, dass Zlrchers Team die 1SO-27001-Zertifizierung
erfolgreich bei der Online Group eingefuhrt habe.
«Informationssicherheit und operative Exzellenz sind die
Grundlage flr nachhaltige Kundenbeziehungen. Ich freue mich
darauf, gemeinsam mit unseren Teams die Organisation weiter-
zuentwickeln und unsere Position als fiihrender Microsoft-Part-
ner mit ISO-27001-Zertifizierung auszubauen», sagt Zurcher.
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« Gute CISOs miissen einen grossen
Spagat machen konnen»

IT-Spezialist, Businessexperte, Kommunikator, Diplomat - es gibt wenig, was ein CISO nicht
konnen muss. Wie sich die Anforderungen an CISOs durch Kl und digitale Souveranitat andern
und wie sie damit umgehen sollten, sagt Andy Schneider von Palo Alto Networks. Interview: Coen Kaat

Was zeichnet einen guten beziehungsweise eine
gute CISO aus?

Andy Schneider: Ein guter oder eine gute CISO kann technische
Probleme und Herausforderungen in den Businesskontext uber-
setzen — es geht also nicht primar um die Technologie, sondern
darum, welche Anforderungen das Unternehmen hat. Die kon-
kreten Bedurfnisse unterscheiden sich stark von Unternehmen
zu Unternehmen: Ein Automobilhersteller auf Sparkurs erfor-
dert eine andere Herangehensweise als ein junges Start-up,
das schnell skalieren will. Gleichzeitig muss ein CISO nicht nur
Uberzeugend vor dem Verwaltungsrat sprechen, sondern die
besprochenen Themen anschliessend in konkrete Massnah-
men und technische Losungen herunterbrechen kénnen. Das
ist ein grosser Spagat, aber gute CISOs mussen diesen machen
konnen.

Stark verallgemeinert ldsst sich sagen, dass CISOs
in der Regel in zwei Gruppen eingeteilt werden
konnen: Techies, die Management-Fahigkeiten da-
zugelernt haben, oder Manager, die sich Security-
Expertise angeeignet haben. Was miissen diese
beiden Gruppen noch voneinander lernen?

Beide Wege fuhren zum Ziel. CISOs brauchen eine fundierte
Security-Expertise; sie brauchen aber auch Fuhrungsfahigkei-
ten. Letztlich geht es aber primar um Menschen, Zahlen und
das Business und weniger um Firewalls oder andere Security-
Themen. Das Business zu verstehen und zu beherrschen, ist
viel wichtiger. Dies hangt naturlich von der Grésse und Kom-
plexitat des Unternehmens ab. Was die beiden voneinander
lernen kdnnen? Also der Techie kann das Business vom Mana-
ger lernen. Am besten setzt er sich mit dem CFO zusammen,
um zu verstehen, wie ein Geschaftsbericht iberhaupt entsteht,
welche Kennzahlen relevant sind und welche strategischen
Ziele das Unternehmen verfolgt.

ZUR PERSON

Andy Schneider ist Chief Security Officer EMEA Central bei
Palo Alto Networks. Mit Uber 20 Jahren Erfahrung in der
IT-Branche setzt er sich fur die Starkung der Cyberresilienz
bei C-Level-Fuhrungskraften ein, agiert als deren enger Be-
rater und etabliert zukunftsweisende Thought-Leadership-
Themen in der Branche.
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Und die andere Seite — dex Manager?

Auf der anderen Seite — und das sehe ich oft — stehen CISOs,
denen es an technischen Skills mangelt. Sie werden fast schon
zu «Compliance-CISOs», wie ich sie nenne. Statt die Hintergrun-
de und Risiken zu verstehen, beschranken sie sich darauf,
Checklisten abzuhaken. «Wir brauchen eine Firewall?» — ge-
kauft, erledigt. «Wir brauchen SASE?» — gekauft, erledigt. Aber
die feinen Unterschiede und Details, auf die es am Ende eben
doch ankommt, bleiben ihnen verborgen. Ein reiner Business-
CISO ist genauso verloren wie ein reiner Tech-CISO — es braucht
echte Hybrid-CISOs, die sowohl die Technologie als auch das
Geschaft verstehen.

Gibt es noch einen dritten Weg?

In meiner Funktion als Field CSO spreche ich mit vielen CISOs;
dabei habe ich viele kennengelernt, die als Quereinsteiger zu
dieser Rolle gekommen sind. Ich habe kein Muster gefunden,

das besagt, dass die besten CISOs Informatik studiert haben
oder HSG-Alumni sein missen. Quereinsteiger haben oft den
Vorteil, dass sie mit einem unvoreingenommenen Blick begin-
nen konnen, weil sie nicht zu technikbelastet sind. Das finde
ich immer wieder spannend.

Woher kommen diese Quereinsteiger?

Die kommen aus Bereichen wie dem Marketing oder auch aus
dem Sales und wechseln dann in eine CISO-Rolle. Das kann
sinnvoll sein, denn wer aus der Technik kommt, neigt oft dazu,
dem Marketing skeptisch gegenliberzustehen. Dasselbe gilt
auch fur Personen mit einem reinen Business-Hintergrund. Aber
Security muss man intern vermarkten kénnen — es muss den
Mitarbeitenden sozusagen verkauft werden. Deswegen sind
Marketing- und Sales-Fahigkeiten fur einen CISO fast schon
essenziell, aber das vergessen viele Business- und Techie-
CISOs oft.

Muss ein CISO heutzutage mehr Diplomat, mehr
Kommunikator oder mehr Tech-Experte sein?

In erster Linie muss er Kommunikator sein, weil er mit
einer Vielzahl von Stakeholdern sprechen muss. Und an
zweiter Stelle stehen die diplomatischen Fahigkeiten,
weil man Allianzen schmieden muss — auch mit Perso-
nen, die man vielleicht nicht gern hat. CISOs missen
die Entscheider im Unternehmen identifizieren und sie



«Die Verantwortung und die Haftbarkeit
im Ernstfall riickt immer mehr in Richtung
CISO.»

Andy Schneider, Field CSO EMEA Central, Palo Alto Networks

fur die eigenen Sicherheitsinitiativen gewinnen kdnnen. Nur so
lassen sich Massnahmen erfolgreich umsetzen. Dieser Human-
Factor ist nicht neu, gewinnt jedoch zunehmend an Bedeutung —
das zeigt auch eine aktuelle Studie von Palo Alto Networks. Der
CISO wird immer mehr zu einer Corporate-Rolle, die viel breiter
aufgestellt ist.

Wie hat sich das Profil des CISOs in den vergange-
nen fiinf bis zehn Jahren verdandert?
Durch die Zunahme von Regulierungen wie beispielsweise NIS-2
ist der Druck auf den CISO gestiegen. Die Verantwortung und
die Haftbarkeit im Ernstfall verlagern sich immer mehr in Rich-
tung CISO. Einen Prazedenzfall, in dem ein CISO angeklagt wur-
de, gibt es bislang aber nicht. Derzeit liegt die Verantwortung
meist noch beim CEO. Delegiert dieser jedoch sauber, haftet
der Nachste in der Nahrungskette — und das ware dann der
CISO. Diese gestiegene Verantwortung und die Haftbar-
keit wirken sich auf die Art und Weise aus, wie man
Entscheidungen trifft. Das Denken wird langfristiger
und ergebnisorientierter; sich hinter reinen Checklisten
zu verstecken, reicht dann nicht mehr. Das ist der eine
Treiber, der die Funktion des CISOs verandert.

Und der andere Treiber?

Die Angriffe horen nicht auf. In den vergangenen
20 Jahren haben wir zwar zahlreiche neue Abwehr-
technologien eingefuhrt, aber gleichzeitig sind genau-
so viele — wenn nicht sogar mehr — Angriffe aufgetre-
ten. Unternehmen realisieren nun, dass es nicht ge-
nigt, einfach 1ISO-27001-konform zu sein. Unterneh-
men mussen schauen, dass sie auch sicher sind.
Dafur brauchen sie kompetente CISOs, die nicht nur
die Compliance im Blick haben, sondern den Spagat
zwischen Technik und Business machen kénnen.

Wie hat das Aufkommen von generativer
KI die Aufgaben des CISOs verdandert?

Noch ist die Kl nicht vollstandig angekommen, aber die
Aufgaben des CISOs befinden sich wegen ihr bereits im
Wandel. Angreifer nutzen immer haufiger KI — etwa far

Deepfakes, flr Phishing-Attacken oder fir Schadprogram-
me, die auch schon KI-Elemente haben kdénnen. Diese
Entwicklungen beschleunigen sich kontinuierlich. Auf der

Abwehrseite kann man nicht einfach abwarten und zusehen:

Die Verteidigung muss ebenfalls schneller werden. Mit

Py A SWISSCYBER &y 15

SECURITY Nl-."!_'- ?-

LIVE



LIVE

ausschliesslich menschlichen Spezialisten ist eine effiziente
Abwehr schon nicht mehr moéglich. Kl wird hier deshalb eine
enorm wichtige Rolle spielen. Zugleich fuhren Unternehmen
verzweifelt KI-Projekte ein, weil sie sich dadurch Effizienzgewin-
ne erhoffen. Auch hier kommt der CISO also nicht darum herum,
sich mit KI-Modellen zu beschaftigen.

Inwiefern sind KI-Systeme anders zu schiitzen als
herkommliche IT-Systeme?

Eine KI kann man nicht einfach patchen und anschliessend
wieder sicher verwenden. Wenn ein KI-Modell eine Schwach-
stelle hat, muss ich sechs Monate warten, bis ein neues Modell
bereitsteht. Hier braucht es einen anderen Security-Ansatz.
Deswegen sind derzeit alle CISOs gefragt, Sicherheitsarchitek-
turen so umzusetzen, dass auch Kl-Modelle geschutzt sind.
Dieser Wandel ist vergleichbar mit der Revolution, die durch das
Aufkommen von SaaS-Modellen ausgel6st wurde.

Ein weiteres aktuelles Thema ist die digitale Souve-
rdanitat. Hierbei handelt es sich primdr nicht um ein
technologisches, sondern um ein politisches The-
ma. Wie viel internationale Politik muss ein CISO
verstehen, um seine Aufgaben optimal erfiillen zu
kénnen?

Er muss sich gewiss damit beschaftigen. Politik ist immer sehr
kurzfristig und auch emotional aufgeladen. CISOs mussen un-
terscheiden konnen, was die allgemeine Gefuhlslage ist und
was bloss von der Politik genutzt wird, um irgendwelche Eigen-
interessen zu pushen. Deshalb empfehle ich jedem CISO, ein
klassisches Risikomanagement zu betreiben. Es bestehen zwar
Risiken im Zusammenhang mit der digitalen Souveranitat, doch
die Wahrscheinlichkeit, von einer Ransomware getroffen und
erpresst zu werden, ist um ein Vielfaches hoher. CISOs miissen
den politischen Diskurs beiseitelassen und Risiken nuchtern
priorisieren konnen. Nur so kann ein CISO die Geschaftsleitung
oder den Verwaltungsrat richtig briefen. Wenn wir uns emotional
auf ein Thema versteifen, verlieren wir das grosse Ganze aus
den Augen. Fir CISOs muss aber das Business immer an erster
Stelle stehen.

Ich fasse kurz das Anforderungsprofil eines CISOs
zusammen: Techie, Businessexperte, Sales-Spezia-
list, Marketingprofi, Politik-Versteher, Kommuni-
kationstalent und Risiko-Management-Beherr-
scher. Gibt es auch Fahigkeiten, die ein CISO nicht
unbedingt besitzen muss?
Wow, das ist eine gute Frage. Die Funktion des CISOs ist tat-
sachlich eine sehr krasse Generalistenrolle. Es kommen sogar
noch mehr Aspekte als die aufgezahlten hinzu: So muss ein
CISO auch People- und HR-
Fahigkeiten mitbringen, wenn
9 ; er ein Team flhrt. Zudem
‘;ﬂi? Sie online

e mussen CISOs ihre Mitarbei-
E" e Swisscybersecurity.net o )
=* tenden motivieren und auf die
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«Die Funktion des CISOs ist eine
sehr krasse Generalistenrolle.»

Andy Schneider, Field CSO EMEA Central, Palo Alto Networks

Security-Reise mitnehmen kénnen. Das macht diese Rolle so
anspruchsvoll.

Wie wird sich die Rolle des CISO in den nidchsten
fiinf bis zehn Jahren verdndern?

CISOs werden sich einen echten Platz am Tisch verdienen.
Aufgrund strengerer Regularien werden sie starker in Haftung
genommen. Somit werden auch Versicherungen fur CISOs im-
mer relevanter. Diese Entwicklung wirkt sich nattrlich auch auf
die Gehalter aus. Gleichzeitig 16st sich die CISO-Funktion zu-
nehmend aus der reinen IT-Abteilung. Gewisse Technologien
und Verantwortungsbereiche, die heute noch zur IT gehoéren,
wandern in den Aufgabenbereich des CISO. Das fuhrt dazu,
dass die Teams und auch die Budgets wachsen — aber damit
nimmt auch die Verantwortung zu, die CISOs Gbernehmen mus-
sen. Die USA sind schon an diesem Punkt angekommen und
bei uns beginnt die Maschinerie nun langsam anzuspringen
und in diese Richtung zu lenken.
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Dies ist erst der Anfang

cka. Cybersecurity ist heute omniprasent. Einerseits sorgen
haufige Cyberattacken auf grosse und auch kleine Unternehmen
daflir, dass man dieses Thema nicht vergisst. Und andererseits
zwingt die aktuelle politische Lage Unternehmen dazu, sich in-
tensiver mit der digitalen Souveranitat und somit auch mit Fra-
gen zum Datenschutz und zur IT-Sicherheit zu befassen. Dass
man Cybersecurity ernst nehmen und Massnahmen ergreifen
sollte, dartber sind sich die Schweizer KMUs heutzutage weit-
gehend einig, wie die Studie <KMU Cybersicherheit 2025» zeigt.

2021 war dies noch anders, wie Vorlaufer derselben Studie
zeigten. Das Bewusstsein war zwar mancherorts da — aber
Massnahmen packten die Unternehmen deutlich seltener an.
Damals dominierte noch immer die Haltung: «Cyberkriminelle

interessieren sich doch nicht fiir mein kleines Unternehmen.»
Das waren die Rahmenbedingungen, als die Netzmedien vor
flnf Jahren das Portal SwissCybersecurity.net lancierten — das
Schweizer News- und Infoportal fiir Cybersecurity. Anlasslich
des Jubildums blicken die Redaktion und Gastautoren in ver-
schiedenen Beitragen darauf zurlick, was sich in den vergange-
nen Jahren im Cyberbereich verandert hat — und zeigen, wohin
sich die Branche noch entwickeln wird. KI-Malware, Quanten-
verschlisselung oder auch Cyber-Biosecurity — egal, was noch
kommen mag, eines ist klar: SwissCybersecurity.net wird auch
diese kinftigen Entwicklungen mit News, Hintergriinden, Inter-
views und weiteren bekannten, aber auch neuen Formaten be-

gleiten. Die vergangenen funf Jahre waren erst der Anfang.

Bild: Wow Design Studio - stock.adobe.com; Netzmedien




SwissCybersecurity.net feiert
dieses Jahr seinen 5. Geburtstag

Das auf Cybersecurity und Cybercrime spezialisierte Portal SwissCybersecurity.net wird
fiinf Jahre alt. Seit 2021 veroffentlicht die Redaktion taglich aktuelle News, Analysen und Praxis-
tipps rund um Cybersecurity und Cybercrime. Blog, Bedrohungsradar und Partner wie SATW und
iBarry machen das Portal zur Anlaufstelle fiir CISOs, CSOs und Co. Autorin: Dylan Windhaber

Am 15.Februar 2021 hat das auf Informationstechnologie
spezialisierte Fachmedienunternehmen Netzmedien AG den
Schalter auf «On» gestellt — und SwissCybersecurity.net ging
online. Seit funf Jahren berichtet die Netzmedien-Redaktion
auf diesem Portal taglich Gber News rund um die Themen
Cybersecurity und Cybercrime: von aktuellen Warnungen Uber
kriminelle Machenschaften bis zu neuen Strategien zur Abwehr
von Ransomware, DDoS-Attacken und Co. Abgesehen von ak-
tuellen News finden Interessierte auf SwissCybersecurity.net
seit der Lancierung auch weiterfuhrende Hintergrundberichte
im Dossier Cyberwissen. Dies erweitert den Umfang von einer
reinen News- zu einer umfassenden Informationsplattform
rund um Cyberthemen. Hier finden CISOs, CSOs und IT-Secu-
rity-Verantwortliche von Schweizer Unternehmen die flr sie
relevanten News und Hintergrundinformationen.

Neue und bekannte Formate

Das neue Portal musste nicht bei null starten, denn es baute
auf der Vorarbeit der Netzmedien-Publikationen «Netzwoche»
und «IT-Markt» auf. Die Zugriffszahlen auf entsprechende News
belegten die Relevanz des Themas Cybersicherheit. «Die Idee,
ein dediziertes Portal aufzubauen, war so naheliegend wie
selbstverstandlich», lasst sich Coen Kaat, stellvertretender
Chefredaktor von «IT-Markt» und Swisscybersecurity.net, zitie-
ren. Kaat war verantwortlich fur die Konzeption und Umsetzung
des Projekts; seit dem Launch von SwissCybersecurity.net
pragt er das Portal auch weiterhin federfliihrend. Unter ande-
rem schreibt er zudem den seit 2018 regelmassig erscheinen-
den Blog «Was IT-Security-Experten den Schlaf raubt». Ur-
sprunglich unter dem Banner von «T-Markt» gestartet, fand
der Blog auf SwissCybersecurity.net eine neue Heimat.

Zu den bekannten Formaten wie dem Blog gesellten sich
bald neue hinzu. So erschien 2022 die erste Ausgabe des
Bedrohungsradars. Darin teilen seither monatlich Schweizer
Branchenexpertinnen und -experten ihre Einschatzung dazu,
welche Entwicklungen die aktuelle Bedrohungslandschaft der

Schweiz gerade pragen. Denn nur wer weiss, welche Gefahren
lauern, kann diesen effektiv entgegentreten.

Starke Partnerschaften

«Zu den Highlights der ersten funf Jahre gehoren sicher die
Partnerschaften mit der Schweizerischen Akademie der
Technischen Wissenschaften (SATW) sowie mit der Plattform
iBarry von der Swiss Internet Security Alliance (SISA)», sagt
Kaat. Die SATW und SwissCybersecurity.net vertiefen in einem
gemeinsamen Newsletter jeweils ein Fokusthema und bilden
dieses in unterschiedlichen Facetten ab. Als Medienpartner
beteiligt sich SwissCybersecurity.net an der Erstellung und der
Streuung von Content fuir iBarry. Die Plattform soll die Schwei-
zer Bevolkerung Uber aktuelle digitale Bedrohungen informie-
ren und so grossere technische oder finanzielle Schaden ab-
wehren.

«Finf Jahre nach dem Start hat sich SwissCybersecurity.net
als feste Grosse in der Schweizer Cybersecurity-Branche eta-
bliert», sagt Kaat. «Mit unserem Anspruch, relevante Informa-
tionen einzuordnen, Wissen zu vertiefen und Orientierung in
einem zunehmend komplexen digitalen Umfeld zu bieten, sind
wir auch fur die Zukunft gut aufgestellt», sagt Kaat. «Auf die
nachsten funf Jahrel»

FUNF JAHRE SWISSCYBERSECURITY.NET

SwissCybersecurity.net feiert das funfjahrige Bestehen mit
einem Jubilaumsdossier, das sie auf den nachfolgenden
Seiten lesen konnen. Die Jubilaumsartikel umfassen tech-
nologische Ruckblicke, Analysen aktueller Marktentwick-
lungen, einen Ausblick auf kommende Trends sowie Testi-
monials von Leserinnen, Lesern und Kunden von Swiss-
Cybersecurity.net. Das Jubilaumsdossier

mit allen Beitragen in voller Lange finden

Sie hier auch online.

Hier geht es zum Dossier:
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Wenn Angriffe denken lernen:
Cyberabwehr unter KI-getriebenem
Angriffstempo

Nicht der Alarm schreckt den CIO auf, sondern die Erkenntnis, dass der Angriff langst lauft.
Systeme fallen aus, der CISO meldet verdachtige Aktivitaten, Zustandigkeiten sind unklar.
Wahrenddessen verscharft sich die Lage weiter.

Was vor funf Jahren reaktiv beherrschbar schien, greift heute
zu kurz. Cyberangriffe eskalieren nicht mehr linear, sondern
adaptiv, wahrend Entscheidungsfenster von Stunden auf Minu-
ten schrumpfen. Die Cyberabwehr steht damit am Wendepunkt.
Die zentralen Faktoren dieser veranderten Angriffsdynamik? Im
Folgenden eine Einordnung.

Wenn reine Abwehr nicht mehr geniigt

Situationen wie diese sind langst keine Ausnahme mehr. In der
Cyberabwehr markieren sie die Verschiebung vom Technologie-
fokus zur operativen Entscheidungsfahigkeit auf Flihrungsebene.

Heutige Cyberangriffe verlagern sich vom Rand des Netz-
werks in den laufenden Betrieb: gesperrte Konten, ungewohnte
Zugriffe, eine sprunghafte Zunahme der Alarme — und die Frage,
ob es sich um eine Fehlkonfiguration, eine Stérung oder um
einen koordinierten Angriff handelt. Wahrend noch abgeklart
wird, verschiebt sich die Lage.

Hier stosst klassisches Abwehrdenken an seine Grenzen.
Pravention bleibt Pflicht, ihr Wirkungshorizont jedoch begrenzt.
Passen Cyberkriminelle Taktik und Ziel wahrend eines laufen-
den Angriffs an, versagen sequenzielle Ablaufe, lange Eskala-
tionsketten und unklare Entscheidungsbefugnisse. Cyber De-
fence wird damit zur organisatorischen Disziplin: Wer friih ein-
ordnen, priorisieren und begrenzen kann, bleibt handlungsfahig.

Cyber Defence vor fiinf Jahren: ein Modell seiner Zeit
Noch vor einigen Jahren galten Sicherheitsvorfalle als beherrsch-
bare Ausnahmefalle. Cyberangriffe liessen sich erkennen, ein-
grenzen und sequenziell abarbeiten. Pravention stand im Zen-
trum, Detektion und Reaktion setzten ereignisbezogen ein. Die-
ses Abwehrmodell folgte einer stringenten Logik. Angriffsketten
verliefen weitgehend sequenziell, Eskalationen entlang klar defi-
nierter Stufen. Zustandigkeiten liessen sich geordnet aktivieren,
Entscheidungen aufgrund konsistenter Lagebeurteilungen treffen.
Fur die damalige Bedrohungsdynamik funktionierte dieser Ansatz.
Cyber Defence war damit primar eine technisch-prozessuale Dis-
ziplin. Stabilitat, Kontrolle und
Regelhaftigkeit standen im Vor-
dergrund — passend zu einer
Angriffswelt, die Zeit fur Einord-
nung und Reaktion liess.

Den Beitrag finden
E Sie auch online

swisscybersecurity.net
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Beschleunigung durch die Okonomisierung des
Cybercrime

Cybercrime ist heute nach den USA und China die drittgrosste
Volkswirtschaft. Der globale Schaden erreicht heute Dimensio-
nen, die klassische kriminelle Markte wie den Drogenhandel
Ubersteigen. Das Big Business folgt inzwischen industriellen
Logiken: Initialzugange werden vermarktet, Angriffe automati-
siert, Erpressung und Monetarisierung ausgelagert. Ransom-
ware-as-a-Service, Partnerprogramme und spezialisierte Rollen
senken die Eintrittshirden und erhohen Tempo, Reichweite und
Anpassungsfahigkeit.

Cyberkriminalitat wird damit 6konomisch steuerbar. Auf-
wand, Ertrag und Risiko lassen sich kalkulieren, Forderungen
am Umsatz der Opfer ausrichten, Vorgehen iterativ scharfen.
Angreifende operieren nicht mehr statisch, sondern passen ihr
Vorgehen wahrend des laufenden Geschehens situativ an —
abhangig davon, welche Abwehrmassnahmen greifen und wo
neue Angriffsflachen entstehen. Diese Okonomisierung mar-
kiert den strategischen Wendepunkt: Sie beschleunigt Angriffe
zugunsten der Cyberkriminellen.

Cyber Defence im Betrieb: vom Schutz zur
Entscheidungsfihigkeit

Mit der Beschleunigung der Angriffe verlagert sich Cyber De-
fence grundlegend. Abwehr findet nicht mehr punktuell im Er-
eignisfall statt, sondern fortlaufend. Das Security Operations
Center (SOC) ubernimmt dabei eine zentrale Rolle — nicht als
reine Uberwachungsstelle, sondern als permanenter 24/7 per-
sonell besetzter Entscheidungs- und Reaktionsraum. Noch vor
wenigen Jahren beschrankte sich das SOC primar auf Monito-
ring und Alarmierung. Heute begleitet es Angriffe aktiv. Detek-
tion, Reaktion und Wiederherstellung greifen dabei ineinander
und sind nicht mehr isoliert zu betrachten. Pre-Breach- und
Shift-Left-Ansatze verlagern den Fokus darauf, Risiken frih zu
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erkennen, bevor Angriffe greifen. Voraussetzung dafur ist die
ganzheitliche Sichtbarkeit Uber die Angriffsflache hinaus: von
IT- und OT-Umgebungen Uber Cloud-Dienste bis zu Identitaten.
Kunftig wirkt die Cyberabwehr nur, wenn Erfahrungen aus lau-
fenden Angriffen unmittelbar in legitimierte Entscheidungen
einfliessen. Analyse und Entscheidung erfolgen parallel, nicht
als Ausnahme, sondern als neue operative Normalitat.

KI als Game-Changer: Human-AI-Teaming als
Zukunftsmodell
Zunehmende Geschwindigkeit und Komplexitat moderner An-
griffe lassen sich ohne Automatisierung nicht mehr bewaltigen.
KI wird damit zur operativen Voraussetzung. Sie beschleunigt,
filtert, strukturiert Informationen und schafft Entscheidungs-
grundlagen — entscheidet jedoch nicht. Diese Verantwortung
bleibt beim Menschen. Denn Kontextverstandnis, Erfahrung und
Verantwortung lassen sich nicht in Algorithmen Ubersetzen.
Entscheidungen in der Cyberabwehr betreffen die operative
Stabilitat ebenso wie Haftung und Vertrauen. Die Verantwortung
fur ihre Folgen ist deshalb nicht an Maschinen delegierbar.
Mensch und Maschine — ein Team? Der Begriff Human-Al-
Teaming steht fiir eine klare Arbeitsteilung: Kl liefert Ubersicht
und Tempo, der Mensch trifft legitimierte Entscheidungen. Wo
dieses Zusammenspiel bewusst gestaltet ist, entsteht zeitge-
masse Resilienz. Transparenz, Nachvollziehbarkeit und Human-
in-the-Loop sind dabei keine Zusatzoptionen, sondern Voraus-
setzung wirksamer Cyber Defence unter Echtzeitbedingungen.

Fiihrung und Governance: der unterschitzte Faktor
Eskalierende Angriffe verlangen Handlungsfahigkeit. Und sie
fordern FUhrung. Wer entscheidet? Wer kommuniziert? Was hat
Prioritat, wenn die Lage unklar ist?

Diese Verantwortung ist heute klar auf Fihrungsebene ver-
ankert und Teil wirksamer Governance. Anders als noch vor
einigen Jahren wird Cyberresilienz auch regulatorisch explizit
eingefordert. Vorgaben wie NIS-2, DORA oder der Cyber Resili-
ence Act (CRA) verankern Verantwortung explizit in der obersten
Flhrungsebene. Fihrung definiert Zustandigkeiten, legitimiert
Entscheidungsbefugnisse und stellt sicher, dass Cyber Defence
und Incident Response vorbereitet und Uberprift sind, bevor
Zeitdruck entsteht. Regulatorik setzt den Rahmen und erhoht
den Druck, garantiert jedoch keine Handlungsfahigkeit. Zentral
ist, ob Entscheidungslogiken, Zustandigkeiten und Eskalations-
wege im Ernstfall tragen. Hier zeigt sich der Unterschied zwi-
schen formaler Governance und gelebter Fiihrung. Tabletop-
Ubungen und Krisensimulationen klaren, ob strategische Fiih-
rung, Governance, Krisenorganisation und Incident Response
im Ernstfall wirken, denn Handlungsfahigkeit entsteht nicht in
Dokumenten, sondern in geubten Entscheidungen.

Ausblick: Cyber Defence als lernendes System
Die Angriffsdynamik der Gegenwart lasst kaum Raum fir Ver-
zogerung. Angriffe sind schneller, praziser und zunehmend KI-
gestutzt. Die Folge: Entscheidungsfenster schrumpfen, Unsi-
cherheit wird zum Normalzustand. Cyber Defence ist damit kein
Projekt mit Enddatum, sondern ein fortlaufender Lernprozess.
Damit verschiebt sich der Anspruch an die Fihrung. Hand-
lungsfahigkeit entsteht dort, wo Rollen geklart, Ablaufe etabliert
und Entscheidungen nachvollziehbar getroffen werden — selbst
wenn Lageeinschatzungen unvollstandig bleiben und Zeit der
limitierende Faktor ist. Die heutige Bedrohungslage erfordert
daher ein Zusammenspiel der Krafte. Mensch, Prozesse und
Technologie mussen ineinandergreifen — nicht starr, sondern
lernfahig.

Cyberresilienz von morgen entscheidet sich heute
Wie resilient Organisationen morgen sind, hangt davon ab, wie
konsequent sie Cyber Defence heute organisieren. Ein 24/7-
SOC - durchgehend personell besetzt — bildet dabei den Dreh-
und Angelpunkt, wo menschliche Expertise und Kl-gestitzte
Unterstutzung zusammenwirken. Human-Al-Teaming steht nicht
flr Automatisierung um jeden Preis, sondern fur die gezielte
Entlastung und Scharfung menschlicher Entscheidungen. Er-
kenntnisse aus realen Vorfallen, Ubungen und neuen Angriffs-
mustern fliessen dabei kontinuierlich in die tagliche Abwehr-
arbeit ein.

Cyberresilienz entsteht dort, wo dieses Lernen nicht zufallig
bleibt, sondern strukturell verankert ist. Die Fahigkeit der Cyber
Defence, kunftiger verhaltensbasierter Angriffsdynamik stand-
zuhalten, entscheidet sich daran, ob Organisationen kontinu-
ierliche Anpassung institutionalisieren und der Gegenseite so
auf Augenhohe begegnen.
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Cyberangriffe 2026 — automatisiert,
1dentitatsbasiert und Kl-beschleunigt

Die Cyberbedrohungslandschaft hat sich in den vergangenen fiinf Jahren weiter professionalisiert,
erweitert und automatisiert. Die Techniken haben sich strukturell verandert, viele Trends und
Ziele sind jedoch gleich geblieben.

Die grundlegenden Motivationen der Angreifer sind unverandert:
Profit und Informationsgewinn. Verandert hat sich die Umge-
bung. Ein Unternehmen besteht langst nicht mehr aus klar ab-
gegrenzten Netzsegmenten hinter einer Firewall, sondern aus
Identitaten, Cloud-Diensten, SaaS-Plattformen und APIs. Da-
durch entstehen Sicherheitsvorfalle immer haufiger durch Fehl-
konfigurationen oder falsche Annahmen.

Die Automatisierung durch Kl erlaubt es den Angreifern,
schneller und weiter zu skalieren. Schweizer Unternehmen ste-
hen dabei vermehrt im Fokus. Die hohe Kaufkraft, gepaart mit
einer dichten KMU-Landschaft, macht die Schweiz zu einem
idealen Ziel fur skalierbare Angriffe.

Vertrauen als Vektor

Die effektivste Methode im Jahr 2026 ist nicht der direkte digi-
tale Einbruch, sondern die Ausnutzung von Vertrauen. Supply-
Chain-Angriffe auf Softwarehersteller und IT-Dienstleister erlau-
ben es Angreifern, Schadcode Uber offizielle Prozesse und
Updates zu verteilen. Vorfalle wie Solarwinds haben langst
gezeigt: Fallt ein IT-Dienstleister, fallen hunderte Kunden gleich-
zeitig. Der jungste Notepad++-Angriff zeigte, dass dies auch
2026 weiterhin sehr beliebt ist.

Ein anderer Weg ist, sich als Angreifer einfach mit gestohle-
nen Zugangsdaten einzuloggen. Allgemein haben kompromit-
tierte ldentitaten weiter an Gewicht gewonnen, gerade im Cloud-
Umfeld. Deshalb bleibt auch Infostealer-Malware bei den An-
greifern sehr beliebt. Die grosse Menge an gestohlenen Creden-
tials wird Uber Initial Access Brokers verkauft oder direkt flr
Ransomware ausgenutzt. Einige sprechen deshalb scherzhaft
von RDP als dem «Ransomware-Delivery-Protokoll» statt dem
Remote-Desktop-Protokoll, weil es so haufig als Initialvektor
genutzt wurde.

Generell nutzen Angreifer bei ihren Cyberattacken immer
weniger klassische Malware. «Living off the Land», also das
Missbrauchen legitimer Tools, die sich bereits auf dem Zielsys-
tem befinden, erfreut sich grosser Beliebtheit. Legitime Fern-
wartungstools werden als Backdoors installiert und ermoglichen
so den kompletten Zugriff ohne auffallige Malware. Dies macht
die Erkennung durch AV/EDR schwieriger. Teilweise wird aber
auch einfach die DER-Sicherheitslésung ausgeschaltet, um un-
erkannt zu bleiben.

Ein weiteres populares Ziel sind Netzwerk-Devices wie DSL-
Modems, VPN-Gateways und Firewalls. Zum einen sind diese

22 W SWISSCYRER s A
:1SE:‘UR|TvNET'555 i
- SO LR ey

Der Autor
Candid Wuest, Principal Security
Advocate, Xorlab

£

Gerate direkt dem Internet ausgesetzt, zum anderen werden

sie selten durch Sicherheitssoftware Uberwacht — ein ideales
Ziel fur Cyberkriminelle.

Im Cybercrime-Massengeschaft boomen Low-Effort-Angriffe.
Techniken wie «ClickFix» verleiten Nutzer durch tauschend ech-
te Browser-Meldungen dazu, bosartige Skripte manuell zu ko-
pieren und auszufiihren. Die Nutzer machen also die ganze
Arbeit und infizieren sich unbewusst selbst, wahrend sie glau-
ben, eigentlich ein Captcha zu l6sen.

Kiinstliche Intelligenz
Natlrlich kommen wir nicht darum herum, auch tber die Ent-
wicklung von und die Risiken durch Kl zu sprechen. Der Novem-
ber 2022 markiert einen Wendepunkt, als plotzlich mit ChatGPT
ein Large Language Model (LLM) den breiten Markt erreichte.
KI und ML gab es zwar schon vorher, aber Chatbots wurden
erstmals zum Alltagstool. Wir befinden uns 2026 an dem Punkt,
an dem Kl vom Buzzword zum Standardwerkzeug geworden ist —
ob wir es wollen oder nicht.

Dies bringt neue Herausforderungen mit sich: Data Poiso-
ning, Privacy-Probleme, Halluzinationen und Voreingenommen-
heit sind nur einige davon. Ein grosses ungeldstes Problem sind
Prompt Injections. Vereinfacht gesagt hat das KI-Modell Muhe,
zwischen Befehlen und Daten zu unterscheiden, weil beides
Text ist. Dadurch kénnen Angreifer eigene Befehle in E-Mails
und Dokumenten verstecken. Ein weisser Text auf weissem
Grund reicht teilweise schon aus, um dem Kl-Agenten mitzutei-
len, dass er die anderen Befehle ignorieren und interne Finanz-
zahlen senden soll. In Zukunft wird die Kl also eventuell zum
Mittater, und der Angreifer fragt die sensiblen Daten einfach
ab, statt sie selbst zu suchen. Die Einbindung von KI-Agenten
in alle Prozesse und die Erwei-
terung mit Berechtigungen
und Tools vergrossern dieses
Risiko weiter, wie Openclaw

kurzlich demonstrierte.
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Die generative Kl hat auch das Phishing-Niveau massiv ange-

hoben.

Benachrichtigungen oder angebliche Swisspass-Login-Fehler.

Dank LLMs fehlen jedoch haufig die friher typischen Recht-

schreibfehler als Warnsignal.

* Deepfakes: Ein kurzes Youtube-Snippet des CEOs reicht
aus, um mittels Sprachklon Finanzmitarbeitende zu Zah-

Inhalte sind meistens weiterhin bekannte Paket-

lungen zu bewegen. Der Kanton Schwyz berichtete Uber ei-
nen solchen Vorfall im Januar 2026.

¢ Personalisiertes Phishing: Kl scannt Linkedin und andere
Profile, um Uberzeugende personalisierte E-Mails zu ver-
fassen.

¢ Token Hijacking: Angreifer zielen vermehrt auf Session
Tokens statt auf Passworter. Mittels aktiver Proxys wird
selbst die Zwei-Faktor-Authentifizierung (2FA) ausgehebelt.

KI gegen KI
Da KI-Modelle immer besser im Programmieren werden, wer-
den sie auch beliebter bei der Erstellung von Malware. Es gibt
zahlreiche Beispiele, bei denen KI-Modelle beim Erstellen von
Malware geholfen haben. So wurde Voidlink, ein komplexes
Malware-Framework, innerhalb weniger Wochen mithilfe von
Kl entwickelt. Es existieren auch erste Kl-powered-Malware-
Varianten, die Kl zur Laufzeit nutzen, um sich dynamisch an-
zupassen. Lamehug, Promptlock und Quitevault sind Beispie-
le daflr. Glucklicherweise sind die meisten Samples noch
rudimentar und nutzen das Potenzial der KI noch nicht voll aus.
Sie lassen sich deshalb weiterhin mit traditionellen Methoden
erkennen. Mit durchschnittlich 5 Millionen neuen Malware-
Samples pro Monat stieg die Anzahl bis jetzt nicht exponen-
tiell, sondern ist seit 2023 sogar gefallen.
Frontier-Modell-Betreiber wie Google und Anthropic berich-
ten, dass Angreifer, inklusive staatlicher Akteure, Kl bereits
fUr Reconnaissance, Automatisierung und den Rest der Cyber
Kill Chain einsetzen. Im November 2025 berichtete Anthropic
Uber GTG-1002, eine chinesische APT-Gruppe, die das Claude-

Modell nutzte, um Angriffe zu 85 Prozent zu automatisieren.
Die Kl fungierte als Orchestrator bestehender Penetrations-
test-Tools, um Schwachstellen zu finden und gezielt auszunut-
zen. Gleichzeitig scheiterte das Modell haufig an eigenen Hal-
luzinationen. Klar ist, dass Penetrationstests und Schwach-

stellensuche stark mit Kl automatisiert werden konnen. Im
Februar 2026 fand das Claude-Opus-4.6-Modell Uber 500
neue Schwachstellen in verschiedenen Softwarepaketen. Die
Angriffsgeschwindigkeit hat sich von Tagen auf Minuten ver-
kurzt. Verteidigung wird damit zum Kampf Kl gegen KiI.

Fazit fiixr die Zukunft

Wer heute nur auf rein manuellen Schutz setzt, hat gegen die
schnelle, Kl-gesteuerte Offensive verloren. Die Verteidigung
der nachsten Dekade muss proaktiver und automatisierter
werden, um Schritt halten zu kdnnen. Die Techniken sind nicht
grundlegend neu, aber die Attacken erschlagen durch Volumen
und Geschwindigkeit. Agentic Al bringt zusatzliche Non-
Human-ldentitaten mit sich, die bewertet und abgesichert
werden mussen. Zero Trust und Identity First bedeuten, dass
Vertrauen fir jeden Workflow und jede Identitat kontinuierlich
neu verifiziert wird.

Auch Themen wie Post-Quantum-Kryptografie, Secure-
Enterprise-Browser, Datensouveranitat und die Regulierungen
werden uns selbstverstandlich vermehrt beschaftigen.

In Zukunft verteidigen wir keine Endgerate mehr, sondern
Identitaten, Prozesse und Workflows. KI kann uns helfen,
schneller zu reagieren, kann aber auch viele neue Probleme
herbeifuhren. Ein umfassendes Threat Modeling hilft, Risiken
frih sichtbar zu machen und gezielt zu reduzieren. Es gibt
zahlreiche wirksame Massnahmen, von Behaviour Anomaly
Detection bis Security by Design. Die Schutzmethoden sind
bekannt, werden jedoch noch nicht Gberall umgesetzt.

Cyberkriminalitat hat uns in den letzten funf Jahren
beschaftigt und wird uns leider auch in Zukunft weiter be-
gleiten.
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Von Creeper zu Morris zu Zeus — eine
kleine Geschichte der Malware

Malware ist keine Erfindung des 21. Jahrhunderts. Seit mindestens 40 Jahren argert sie User und
Admins. Aber welcher Schadling fing damit an? Diese Frage lasst sich nicht so einfach beantworten,
denn es gab viele, die in einem bestimmten Bereich die ersten waren. Eine Ubersicht der verschie-
denen Premieren in der Malware-Welt. Autor: Coen Kaat

Die Cyberkriminalitat floriert. Bis 2025 verursachen Cyberkri-
minelle weltweit Schaden in Hohe von rund 10,5 Billionen US-
Dollar. Aktuell wachsen die Kosten jahrlich um 15 Prozent, wie
eine Analyse von Cybersecurity Ventures zeigt. Kein Wunder,
dass Anfang 2024 auch das WEF Cyberangriffe als eines der
funf grossten Risiken der nachsten Jahre bezeichnete. Es ist
davon auszugehen, dass die Bedrohungslage — zumindest in
den nachsten Jahren — noch schlimmer werden wird.

Blickt man aber zurlick statt nach vorn, taucht man in eine
vollig andere Welt ein. Die Anfange von Malware lassen namlich
kaum erahnen, welch monstrose Ausmasse diese technischen
Spielereien annehmen werden. Die ersten Computerwlirmer
und -viren wurden namlich nicht entwickelt, um Schaden anzu-
richten.

Die Geschichte der Malware beginnt in den 1940er-Jahren
mit einer Frage: Kann sich ein Computercode, also ein mecha-
nischer Organismus, genauso verhalten wie ein biologisches
Virus? Kann er andere Maschinen infizieren, diese beschadigen,
sich selbst replizieren und neue Wirte finden? Den Denkanstoss
fur diese Diskussion lieferte der ungarisch-US-amerikanische
Mathematiker John von Neumann. Dieser vertiefte seine Ge-
danken im 1966 veroffentlichten Artikel «Theory of Self-Repro-
ducing Automatan.

Die ersten Wiirmer

Es sollte nur funf Jahre dauern, bis aus der The-
orie schliesslich Praxis wurde. 1971 entwickelte
Bob Thomas vom US-amerikanischen Unterneh-
men BBN den wohl ersten Computerwurm. Sein Programm na-
mens Creeper war eigentlich ein Machbarkeitsnachweis, um zu
zeigen, dass Computerprogramme sich selbst replizieren und
sich auf andere Rechner ausbreiten konnen. Der Wurm verbrei-
tete sich Uber das Arpanet, dem Vorlaufer des Internets, von
einem PDP-10-Mainframe des Herstellers DEC zum nachsten.
Ubrigens: Die Fahigkeit, sich selbst zu replizieren, wurde von
Ray Tomlinson hinzugefligt, der spater als «Vater der E-Mail»
bekannt wurde. Gemass Tomlinson wurden hochstens 28 Ma-
schinen infiziert — und diese waren alle Teil des Experiments.
Entsprechend richtete Creeper auch keinen Schaden an. Er
blendete lediglich die Nachricht «I'm the Creeper: Catch me if
you can» ein. Streng genommen erfillte der Wurm somit nicht
alle Kriterien, die von Neumann aufgelistet hatte.
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Im darauffolgenden Jahr wurde der zweite Computerwurm ge-
schrieben: Reaper. Dieser wurde von Tomlinson 1972 entwi-
ckelt, um sich Uber das Arpanet zu verbreiten, Creeper aufzu-
spuren und ihn zu I6schen. Somit war der zweite Computerwurm
bereits ein sogenannter Nematode — ein Computerwurm, der
andere Computerwlrmer fressen soll.

Der erste Trojaner

Nur wenige Jahre nach dem ersten Computer-
wurm entstand auch der erste Trojaner — aller-
dings wohl unabsichtlich und ohne bose Hinter-
gedanken. Der Programmierer John Walker schrieb die Software
Animal. Diese versuchte anhand von 20 Fragen zu erraten, an
welches Tier der Benutzer beziehungsweise die Benutzerin ge-
rade denkt. Aufgrund der hohen Nachfrage wollte Walker die
Verteilung der Software vereinfachen. Also programmierte er
die Subroutine namens Pervade. Dieses Unterprogramm war
effektiv in einem anderen Programm versteckt, installierte sich
automatisch und fuhrte zudem weitere Aktionen aus, ohne sich
bemerkbar zu machen, oder anders gesagt: ein Trojaner. Wah-
rend man ahnungslos Animal spielte, legte Pervade eine Kopie
der Animal-Software in allen Verzeichnissen ab, in denen noch
keine Kopie vorhanden war.

Die erste unkontrollierte Verbreitung

Die Folgen der ersten Schadlinge hielten sich in
Grenzen. Aber sie hatten den Damm gebrochen.
In den darauffolgenden Jahren kamen immer
mehr vergleichbare Programme auf. Die nachsten Schadlinge,
die fir Aufsehen sorgten, entstanden jedoch nicht mehr auf-
grund eines akademischen Interesses: Die Zeit der Scriptkid-
dies war angebrochen. Junge Studierende und Schler, die sich
fUr die Grenzen des Machbaren und Erlaubten im Bereich der
Informatik interessierten. Zu den friihen Beispielen in diesem
Bereich gehort Elk Cloner. Der Schadling wurde 1982 vom da-
mals 15-jahrigen Schuler Rich Skrenta in Pennsylvania entwi-
ckelt. Elk Cloner gilt als das erste Computervirus, das sich
unkontrolliert verbreitete. Es handelte sich um ein sogenanntes
Bootsektor-Virus (ein Virus, das beim Start eines Rechners ak-
tiv wird) flr den Apple Il. Um sich zu verbreiten, infizierte Elk
Cloner 5,25-Zoll-Disketten. Grossen Schaden richtete auch Elk
Cloner nicht an. Betroffene mussten infizierte Rechner neu star-
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ten, um sie wieder normal zu nutzen. Auf nicht schreibgeschuitz-
ten Apple-DOS-Disketten ohne Standard-Image Uberschrieb Elk
Cloner allerdings die reservierten Spuren. Steckten hinter dem
ersten Computervirus in freier Wildbahn bése Absichten? Auf
seiner Website verneinte der Entwickler dies in einem unterdes-
sen geloschten, aber vielzitierten Blogeintrag. «Nein, nicht bos-
willig. Es war ein Scherz, kombiniert mit einem Hack. Ein wun-
derbarer Hack», schrieb er.

Ubrigens: Der wichtigste Unterschied zwischen einem Com-
puterwurm und einem Computervirus liegt in der Art, wie sie
sich verbreiten. Ein Wurm kann unabhangig agieren und sich
selbststandig vermehren; ein Virus hingegen muss sich an Host-
Dateien oder -Programme anhangen.

Das erste MS-DOS-Virus

Vier Jahre nach dem Apple-Virus kamen auch MS-
DOS-Systeme ins Zittern. 1986 folgte Brain, das
erste sich unkontrolliert verbreitende Computer-
virus fur MS-DOS-Systeme. Brain (beziehungsweise dessen

1986

Vorlaufer Ashar) war auch die erste Malware mit rudimentaren
Stealth-Features — obwohl die erste Antivirenlosung erst im Jahr
darauf auf den Markt kam. Brain verlangsamte das Disketten-
laufwerk und blockierte 7 Kilobytes an Speicherplatz.

Hinter der Malware steckten die pakistanischen Brider Ba-
sit Farooq Alvi und Amjad Farooq Alvi. Diese hatten ihre Kon-

taktdaten im Virus eingefligt — mit der Aufforderung, dass sich
Betroffene an die Brider wenden sollten, um das Virus wieder
zu entfernen. Wie sie gegenliber dem «Time Magazine» sagten,
wollten sie mit Brain lediglich ihre Softwareldsung vor Raubko-
pien schitzen. Allerdings wird auch spekuliert, dass sie damit
die Bekanntheit ihres Unternehmens steigern wollten. Die bei-
den Bruder fuhren noch immer einen Internetprovider und ICT-
Dienstleister namens Brain Telecommunication und werben
damit, dass die Firma «von den Machern des ersten PC-Virus»
gegrindet wurde. Ubrigens: Brain war zudem die Inspiration fiir
den mittlerweile verstorbenen John McAfee, ins Security-Ge-
schaft einzusteigen. Seine Anti-Virus-Losung, eine der ersten
Anti-Virus-Losungen Uberhaupt, wurde entwickelt, um Brain-In-
fektionen abzuwehren.

Das erste zerstorerische Virus

Die Schaden dieser Erstlinge waren noch immer
mehrheitlich unbeabsichtigt oder liberschaubar.
Daher gehen die Meinungen auseinander, ob es
sich dabei wirklich um die ersten echten Beispiele von Malware
handelt. Die Kehrtwende in der Malware-Geschichte kam 1987.
In dem Jahr wurde in Jerusalem ein neuartiges Computervirus
entdeckt und nach der Stadt benannt. Dieser Schadling wurde
ganz klar mit dem Ziel entwickelt, zu zerstoren. Das Virus akti-
vierte sich immer an einem Freitag, dem 13. Daraufhin lI6schte
es alle Programmdaten und infizierte wiederholt .exe-Dateien,
bis sie zu gross fir den Computer wurden. So reduzierte das
Virus etwa eine halbe Stunde nach dem Start der infizierten
Programme die Rechenleistung befallener Computer. Der hart-
nackige Schadling war auch Mitte der Neunzigerjahre noch im-
mer aktiv. Als Windows-Systeme die alten DOS-Gerate verdrang-
ten, nahmen sie dem Jerusalem-Virus jedoch auch den Lebens-
raum. Gemass der Definition, wie sie von Neumann aufgestellt
hatte, war Jerusalem also wohl die erste echte Malware.

Die erste Verurteilung

Mit dem Morris Worm folgten 1988 gleich zwei
Premieren. Dieser wurde nach seinem Entwickler
Robert Morris benannt, einem Studenten an der
Cornell University und Sohn eines gleichnamigen NSA-Krypto-
grafen. Der Morris Worm ist wohl der erste Wurm, der sich Uber

1988

das Internet verbreiten konnte. Gemass Opswat infizierte er in
nur 15 Stunden rund 2000 Rechner. Laut einer Schatzung sol-
len rund 10 Prozent aller damals mit dem Internet verbundenen
Computer dem Morris Worm zum Opfer gefallen sein. Gemass
seinem Entwickler sollte der Wurm eigentlich keinen Schaden
anrichten. Aufgrund eines Designfehlers legte er jedoch infizier-
te Rechner lahm. Der Wurm prufte zwar, ob eine Maschine be-
reits infiziert ist. Aber um falsch-positive Ergebnisse und mog-
liche Abwehrmassnahmen zu umgehen, legte der Wurm trotz-
dem in 14 Prozent der Falle eine Kopie von sich an. Computer
konnten also mehrfach infiziert werden. Weil jede Infektion zu-
satzliche Rechenleistung frass, brachte dies die Rechner zum
Absturzen. Den Schadling zu beseitigen, dauerte bis zu zwei

SWISSCYBERSECURITY.NET

5 JAHRE



5 JAHRE

SWISSCYBERSECURITY.NET

Tage. Die zweite Premiere, die auf den Morris Worm zurtckzu-
fuhren ist: Robert Morris ist die erste Person, die nach dem
Computer Fraud and Abuse Act von 1986 wegen einer Straftat
verurteilt wurde. Die Folgen fur Morris: drei Jahre auf Bewah-
rung, 400 Stunden gemeinnutzige Arbeit und eine Geldstrafe
von 10050 Dollar zuziiglich der Kosten flr die Bewahrungsauf-
sicht. Insgesamt also rund 13326 Dollar Strafe.

Die erste Ransomware

Im Vergleich zu den Cyberbedrohungen, die noch
kommen sollten, wirken all diese Erstlinge fast
schon harmlos. Das Schadenspotenzial, das sich
bereits abzeichnete, lockte aber eine neue Art von Entwicklern

1989

an: finanziell motivierte Kriminelle. Eine der gangigsten Waffen
von Cyberkriminellen heutzutage ist Ransomware. Diese Schad-
programme dringen in Rechner ein, verschllisseln Daten und
behaupten, dass sie diese nur gegen eine Losegeldzahlung
freigeben (tatsachlich ist eine Zahlung jedoch keine Garantie
daflir, dass man die Daten zurlickerhalt). Spatestens mit Wan-
nacry 2017 begann die Blutezeit der Ransomware. Erstaunli-
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cherweise war die erste Ransomware zu dem Zeitpunkt schon
fast 30 Jahre alt. Der Biologe Joseph Popp entwickelte 1989
den ersten Verschlisselungstrojaner. Die Malware mit dem Na-
men Aids Info Disk verschlusselte alle Dateien auf dem Lauf-
werk C und blendete anschliessend eine Nachricht ein. Diese
forderte die Opfer auf, die «<PC Cyborg Corporation» zu kontak-
tieren und ihre Lizenz zu erneuern. Konkret bedeutete dies, 189
Dollar an ein Postfach in Panama zu schicken. Popp verbreitete
die Malware via Floppy Disks, die er per Post verschickte. Er
wurde zwar wegen elffacher Erpressung angeklagt, aber nicht
verurteilt, da er aufgrund seines Verhaltens nach der Verhaftung
flr geistig unzurechnungsfahig erklart wurde.

Der erste Banking-Trojaner

Die Zeit der Scriptkiddies war damit noch nicht
vorbei. Jugendlicher Leichtsinn respektive tech-
nische Neugier fuhrten zu vielen weiteren Erstlin-
gen. Wie etwa Concept 1995, das erste Virus, das Microsoft-
Macros ausnutzte. Aber spatestens in den 2000er-Jahren wur-
den die Cyberkriminellen zur dominanten Kraft in der Malware-
Szene. Mit ihnen kam ein neuer Fokus, der wiederum zu neuen
Formen von Schadprogrammen fuhrte. Gesellschaftliche Akti-
vitaten verlagerten sich parallel zunehmend in den digitalen
Raum. So wurde der Cyberraum auch fur Cyberkriminelle zuneh-
mend spannender. Wohin auch immer sich die Gesellschaft
entwickelte, Cybercrime folgte ihr. Die wachsende Popularitat
von E-Banking etwa fuhrte 2007 zum ersten E-Banking-Trojaner:
Zeus. Das Schadprogramm war zwar nicht die erste Malware,
die Informationen stahl, aber sie war der erste Infostealer, der

es spezifisch auf Bank- und andere Online-Finanzdaten abgese-
hen hatte.

Das unentdeckte Land

Im digitalen Ather fanden die Cyberkriminellen ein
regelrechtes Schlaraffenland vor. Das Geschaft
mit Ransomware und Co. ist schon seit Jahren
dermassen lukrativ, dass sich eine veritable Schattenwirtschaft
entwickelt hat — inklusive Arbeitsteilung, Marketingkampagnen
und einer indirekten Vertriebskette. Und mit dem Aufkommen
der kuinstlichen Intelligenz bahnt sich die nachste Entwicklung
an. Wie sich diese Technologie auf die Malware-Welt auswirken
wird, ist noch nicht klar. Tools wie ChatGPT und Co. werden
unerfahrenen Malware-Entwicklern sicher helfen. Es ist also
davon auszugehen, dass das Volumen an Malware durch Ki
stark zunehmen wird. Dafur greifen Kl-Tools aber lediglich auf
Code zurlck, der bereits irgendwo in irgendeiner Form existiert.
Kl wird daher nicht zwangslaufig zu neuen, noch schrecklicheren
Formen von Schadprogrammen fihren. Aber wenn uns die Ver-
gangenheit eines gezeigt hat, dann wohl, dass Akademiker,
Tech-Nerds und Cyberkrimi-
nelle gar keine Kl-Tools brau-
chen, um innovative Wege zu el R
finden, um IT zu stéren und zu

swisscybersecurity.net
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Die Kunst, so zu schreiben, dass fast
niemand es versteht

Seit der Mensch zu schreiben gelernt hat, will er auch verbergen, was er geschrieben hat. Mit
dem Computer dnderte sich die Art zu verschliisseln jedoch grundlegend. Am Horizont bahnt sich
aber schon die nachste Umwalzung an: Was heute als sicher gilt, konnte schon bald von Quan-
tencomputern geknackt werden. Autor: Coen Kaat

Etwas so aufzuschreiben, dass keiner es versteht, ist nicht
schwierig. Mit ein bisschen Kreativitat und einer ordentlichen
Portion Willklr schafft man sogar sehr schnell eine unknackbare
Verschlisselung. Bedauerlicherweise ist dies jedoch genauso
unnitz wie einfach. Die wahre Kunst ist es namlich, etwas so zu
verschliisseln, dass niemand es lesen kann — ausser den Perso-
nen, fur welche die Nachricht bestimmt ist.

Damit das Gegenlber eine verschllisselte Nachricht auch wie-
der entschlisseln kann, benétigt der Chiffriervorgang, also die
Verschlisselung, eine gewisse Systematik. Je systematischer der
Prozess ist, desto einfacher ist auch die Entschlisselung durch
Unbefugte. Mit dieser Zwickmuhle befasst sich die Menschheit
schon seit tausenden Jahren — wohl schon seit der Mensch ge-
lernt hat, etwas aufzuschreiben. So gibt es etwa Beispiele alt-
agyptischer religioser Texte, die (wohl um gewisse Tabus zu wah-
ren) verschllsselt niedergeschrieben wurden.

Ein bekanntes Beispiel, das auch heute noch eine gewisse
Relevanz besitzt, ist die sogenannte Caesar-Chiffre. Dabei han-
delt es sich um ein simples Substitutionsverfahren, das Gaius
lulius Caesar gemass Sueton schon vor Uber 2000 Jahren nutzte.
Um eine Nachricht zu verschlUsseln, werden die Buchstaben um
einen bestimmten Wert im Alphabet verschoben — dieser Wert ist
der Schlissel. Nimmt man also den Schliissel 5, wird aus dem
Ursprungstext «SWISSCYBERSECURITY.NET» neu «XBNXXHDG-
JWXJHZWNYD.SJY» oder auch «<XBNXX HDGJW XJHZW NYDSJY»,
wenn man es — wie bei verschliisselten Botschaften ublich — we-

niger offensichtlich niederschreiben will. Um daraus wieder einen
lesbaren Klartext zu machen, muss man die Buchstaben des
Chiffrats, also des verschllsselten Textes, wieder um den Wert
5 verschieben — einfach in die andere Richtung.

Die Caesar-Chiffre findet sogar in der digitalen Welt noch Ver-
wendung, und zwar als ROT13. Dabei werden die einzelnen Buch-
staben um den Wert 13 verschoben. Diese Methode gehort etwa
zu den Basis-Tools vieler Linux- und Unix-Betriebssysteme — und
auch Windows XP nutzte ROT13 flr gewisse Registrierungsschlis-
sel. Ferner wird das Verfahren vor allem bei Onlineforen genutzt,
um etwa Spoiler oder Pointen zu verschleiern. Der Wert 13 ist
kein Zufall. Da das lateinische Alphabet aus 26 Buchstaben be-
steht, lasst sich ein Text mit demselben Algorithmus ver- und auch
wieder entschliisseln. Denn in beiden Fallen verschiebt man das
Alphabet um jeweils 13 Stellen.

Eine echte Verschlisselung bietet die Caesar-Chiffre und so-
mit auch ROT13 nicht. Da auch hier wieder gilt: Der Geheimtext
lasst sich leicht knacken — auch ohne technische Hilfsmittel. Je
langer das Chiffrat, desto einfacher ist es, die Botschaft zu ent-
schlisseln. Daflir muss man lediglich wissen, wie oft bestimmte
Buchstaben in einer Sprache vorkommen. Der haufigste Buchsta-
be in deutschen Texten ist gemass Duden etwa das «e» mit Uber
12 Prozent. Darauf folgen «n» und «r» mit jeweils tUber 8 Prozent.
Um den Text zu knacken, muss man nur die Buchstaben zahlen.
Da ROT13 Uberhaupt keinen echten Schutz bietet, ist das Ver-
fahren daher in gewissen Kreisen selbst zur Pointe geworden.
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Bruce Schneier, Sicherheitsexperte.

Etwa, wenn man sich Uber eine schwache Verschlisselung lus-
tig machen will.

Von DES zu AES

Mit dem Aufkommen des Computers anderten sich diese jedoch
grundlegend. War man zuvor noch daran gebunden, die Buch-
staben an sich zu verschlisseln, wirkt die moderne, IT-basierte
Verschlisselung auf der Ebene der einzelnen Bits. Das heisst,
dass etwa auch Bilder mit denselben Methoden verschllsselt
werden kdnnen wie Texte.

Eine der wichtigsten Fragen bei modernen Verschllisselungs-
verfahren ist, ob man einen symmetrischen oder asymmetrischen
Schllssel verwendet. Bevor der Mensch seine eigene Rechenleis-
tung mit dem Computer zu steigern begann, waren alle Verschlus-
selungsverfahren symmetrisch. Das heisst, dass eine codierte
Nachricht stets mit demselben Schllssel entschlisselt wurde,
den man zuvor auch benutzte, um den Text zu verschliisseln.

Computer wurden zwar schon seit dem Zweiten Weltkrieg fur
die Entschlisselung von geheimen Botschaften genutzt. Dennoch
dauerte es fast 30 Jahre, bevor die ersten computergestitzten
Verschllsselungsverfahren aufkamen, die eine weite Verbreitung
erreichten. Zu den frihesten Beispielen gehort die symmetrische
Verschlisselung DES. Die Abklrzung steht fir Data Encryption
Standard. Das Verfahren wurde in den 1970er-Jahren von IBM
entwickelt und 1976 als Standard zugelassen. Auch die NSA, der
Auslandsgeheimdienst der Vereinigten Staaten, wirkte daran mit.
Kritische Stimmen behaupteten damals, die NSA kompromittiere
die Sicherheit des Standards, damit sie die Verschlisselung ins-
geheim knacken konnte.

Tatsachlich machten die Optimierungen der NSA den Stan-
dard besser. Die akademische Gemeinschaft brauchte einfach
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zwei Jahrzehnte, um dies zu erkennen, wie der Cybersecurity-
Experte Bruce Schneier spater sagte. «Das bedeutet, dass die
Nationale Sicherheitsbehorde in den 70er-Jahren dem Stand der
Technik um zwei Jahrzehnte voraus wan, verriet er 2004 in einem
Interview mit «Cnet». Diesen Vorsprung, sagte er, habe die aka-
demische Gemeinschaft jedoch schon fast wieder aufgeholt.

Wahrend 30 Jahren war DES der Standard im Bereich der
Verschlisselungstechnologie. Das Verfahren setzte jedoch auf
eine relativ kurze Schlissellange von lediglich 56 Bit. Dies war
ebenfalls dem NSA zu verdanken. Das heisst, dass es insgesamt
72057594 037927936 mogliche Schllssel gibt. Das mag nach
viel klingen. Fur einen Computer ist es aber nur eine Frage der
Zeit, bis er mit einer Brute-Force-Attacke, also dem systemati-
schen Ausprobieren aller moglichen Schlussel, eine Nachricht
entschlisselt. 1997 wurde DES daher im Rahmen eines Wettbe-
werbs erstmals 6ffentlich geknackt.

Im Jahr 2000 wurde DES schliesslich von AES abgeldst — dem
Advanced Encryption Standard, auch bekannt als Rijndael. Der
neue Standard ist ebenfalls symmetrisch, verwendet aber deut-
lich langere Schlussellangen von 128, 192 oder 256 Bit. Eine
korrekt implementierte, volle Verschlisselung mit AES kann mit
den heutigen Mitteln nicht geknackt werden. Jedenfalls sind ge-
genwartig keine praktischen Angriffsmoglichkeiten bekannt.

Bei der Verschllsselung wird der Text in einzelne Blocke von
128 Bit aufgeteilt. Die Blocke werden in einer Tabelle dargestellt
und in mehreren aufeinanderfolgenden Runden verschlisselt.
Jede Runde erhalt einen eigenen Schlussel, der aus dem Origi-
nalschlussel berechnet wird. In einer Runde werden zunachst
alle Bytes ausgetauscht. Was dabei durch was ersetzt wird,
bestimmt die sogenannte S-Box. Anschliessend werden die
Zeilen verschoben und danach die Daten innerhalb der Spalten
vermischt, bevor ein neuer Schllssel generiert wird und der
ganze Prozess erneut beginnt.

Das Schliisselverteilungsproblem

Ein symmetrisches System bedingt naturlich, dass Absender
und Empfanger einer Nachricht denselben Schlissel haben.
Bevor man miteinander kommunizieren kann, mussen beide
Parteien also zunachst diesen Schlissel teilen. Und den Schlus-
sel zu teilen — egal ob digital oder analog — bringt immer das
Risiko mit sich, dass dieser in die falschen Hande gerat. Je
grosser die Anzahl der Nutzer, desto grosser das Risiko eines
Schltsselverlusts. Und falls das passiert, ist auch die beste
Verschlisselung vollkommen nutzlos.

Asymmetrische Verfahren sollen dieses sogenannte Schlis-
selverteilungsproblem I6sen. Der erste Schritt: Der Schlussel
wird breit gestreut. Jeder, der eine Nachricht senden will, soll
auch einen Schlissel haben. Aus diesem Grund wird der SchlUs-
sel auch als Public Key bezeichnet. Mit diesem lassen sich Nach-
richten allerdings nur verschlisseln. Um sie zu entziffern, braucht
der Empfanger einen anderen Schltssel, den Private Key. Da
dieser nicht genutzt wird, um etwas zu verschliusseln, kann der
Empfanger den privaten Schlussel flr sich behalten und trotzdem
verschlusselt mit anderen Personen kommunizieren.
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Bei symmetrischen Verschlisselungen (links) wird eine Nachricht mit demselben Schliissel codiert und auch wieder entziffert.

Bei asymmetrischen werden dafiir unterschiedliche Schliissel genutzt: der Public Key und der Private Key.

Diese Form der Verschliisselung beruht auf sogenannten Falltur-
beziehungsweise Trapdoor-Einwegfunktionen. Dabei handelt es
sich um mathematische Funktionen, die sich in eine Richtung
einfach berechnen lassen. Die Umkehrfunktion ist hingegen
schwer oder unméglich zu berechnen — es sei denn, man besitzt
eine gewisse Zusatzinformation. Obwohl dieses Prinzip seit
Jahrzehnten genutzt wird, gibt es noch keinen mathematischen
Beweis daflr, dass solche Funktionen tatsachlich existieren.

RSA - auf den Schultern von riesigen Primzahlen
Zu den wohl bekanntesten Beispielen einer asymmetrischen
Verschlisselung gehort RSA. Die Methode blickt ebenfalls auf
eine rund 50-jahrige Geschichte zuriick. 1976 publizierten die
US-amerikanischen Kryptologen Whitfield Diffie und Martin Hell-
man ihr Konzept eines asymmetrischen Verschlusselungssys-
tems mit einem offentlichen und einem privaten Schllssel. Was
in ihrem Konzept jedoch noch fehlte, war die Einwegfunktion.
Diese formulierten spater Ron Rivest, Adi Shamir und Leonard
Adleman vom Massachusetts Institute of Technology (MIT). Die
Methode wird auch heute noch eingesetzt — allerdings schwin-
det ihre Popularitat. Denn jeder Fortschritt in der Rechenleis-
tung von Computern tastet zugleich die Sicherheit von RSA an.
Das VerschllUsselungsverfahren basiert auf Primzahlen, im-
mens grossen Primzahlen. Gegenwartig liegt die standardmas-
sige Schlussellange bei 2048 Bit. Diese Zahlen miteinander zu
multiplizieren, ist noch immer relativ einfach. Aber dieses Pro-
dukt zu faktorisieren, also zurlick in seine Primfaktoren zu zer-
legen, ist sehr viel rechenintensiver. Die Umkehrung bendtigt
folglich Zeit, und sofern sie mehr Zeit braucht als die erwartete
Lebensdauer der codierten Nachricht, gilt das System als sicher.

Die Post-Quanten-Kryptografie

Das Problem moderner Verschlisselungssysteme ist, dass sie
in der Regel auf Rechenaufgaben basieren. Die Rechenleistung
konventioneller Computer steigt jedoch jahrlich. Und die ersten

Gehversuche im Bereich der Quantencomputer stellen diese
Leistungen auch noch in den Schatten. Was heisst das nun fur
Verschlisselungsldsungen? Geméass dem deutschen Bundes-
amt fUr Sicherheit in der Informationstechnik (BSI) machen leis-
tungsfahige Quantencomputer praktisch alle heutigen Public-
Key-Verfahren unsicher. Symmetrische Verfahren stehen zwar
etwas besser da. Der russische IT-Security-Anbieter Kaspersky
etwa ist Uberzeugt, dass AES auch Quantencomputern stand-
halten kdnnte. Fur die SchlUsselverteilung setzen symmetrische
Verfahren jedoch oft auf Public Keys. Das heisst, dass auch hier
der Status quo kinftig nicht genligen wird. Das heisst aber auch,
dass samtliche bisher verschlisselten Dokumente ab dem Zeit-
punkt nicht mehr geschitzt sein werden.

Wann es so weit sein wird, ist schwierig vorherzusagen.
Dafur brauchte es einen Quantencomputer mit Tausenden oder
Millionen von Qubits sowie niedrigen Fehlerraten, wie der Euro-
paische Datenschutzbeauftragte (EDSB) in einem aktuellen
Bericht schreibt. In absehbarer Zukunft sei dies wohl nicht re-
alistisch. Zum Vergleich: IBM will bis 2023 einen 1121-Qubit-
Prozessor lancieren. Die Post-Quanten-Kryptografie befasst
sich dennoch schon heute mit der Verschliisselung in der Ara
der Quantencomputer. Die ersten Ansatze fur solche Losungen
existieren bereits. Und auch das National Institute of Standards
and Technology (NIST) der USA arbeitet schon an einem
Standardverfahren. Bis spatestens 2024 soll dieses definiert
sein.

Quantencomputer werden die Art, wie Daten verschlisselt
werden, massiv verandern. Was heute als sicher gilt, wird viel-
leicht schon in wenigen Jahren antiquiert sein. Aber eines ist
klar: Im Gegensatz zur Meinung einiger werden Quanten-
computer gewiss nicht das
Ende der Verschlisselung
sein. Sondern der Anfang ei-
ner neuen Form der Cyberse-
curity.

=l Den vollstindigen
4 Artikel finden Sie
online
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Wir feiern 5 Jahre
SwissCybersecurity.net

Seit fiinf Jahren berichtet SwissCybersecurity.net taglich iiber Cybersecurity und Cyber-
crime: von aktuellen Warnungen iiber kriminelle Machenschaften bis hin zu neuen Strategien
zur Abwehr von Ransomware, DDoS-Attacken und Co. Zum Jubilaum blicken Leserinnen und

Leser, Partner und Kunden zuriick und teilen ihre Erfahrungen. Autor: Coen Kaat

«Alles Gute zu eurem Jubildum, SwissCybersecurity.net.
Als Lead Advisory Board von iBarry — der Plattform fiir
Internetsicherheit — schéatze ich den praxisnahen
Austausch sehr. Ich freue mich auf die nachsten
gemeinsamen Schritte, um die Bevolkerung fiir
digitale Risiken zu sensibilisieren. »

Marcus Beyer,
Lead Advisory Board iBarry & Security-Awareness-Expert, Swisscom

«Fiinf Jahre SwissCybersecurity.net! Ein starkes
Fundament fiir die IT-Branche. Danke fiir die
inspirierende Plattform und die partnerschaftliche
Zusammenarbeit. Gemeinsam bauen. »

Simone Boéttcher,
Manager of Channel Marketing, Eset

«Herzliche Gratulation zum fiinfjahrigen Bestehen! Ich
schéatze den offenen Dialog, das sichere Gespiir fiir
relevante Themen und die vertrauensvolle Zusammen-
arbeit sehr. Als wichtiger Partner der Swiss Internet
Security Alliance ist SwissCybersecurity.net fiir mich
eine wertvolle Plattform fiir den Austausch und die Ver-
netzung in der Schweizer Cybersecurity-Community. »

Katja Dérlemann,
Prasidentin Swiss Internet Security Alliance (SISA) & Human Centred Security Expert, Switch
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«Herzlichen Gliickwunsch zu fiinf Jahren
SwissCybersecurity.net! Danke fiir euren kontinuier-
lich starken, relevanten Content und den wertvollen
Beitrag zur Schweizer Cyber-Community. Thr schafft
Orientierung, Awareness und Austausch im Markt —
weiter so, auf die nachsten fiinf Jahre voller Impact! »

SWISSCYBERSECURITY.NET
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Peter Kosel,
Griinder & Talent Community Manager, Cyberunity

«Finf Jahre SwissCybersecurity.net — herzliche
Gratulation an das ganze Team! Von Beginn an hat es
zwischen uns gefunkt und seither funktioniert die
Zusammenarbeit mit euch schlichtweg hervorragend.
Wir schéatzen sie sehr und freuen uns auf viele weitere
Jahre. Viel Erfolg auf dem weiteren Weg!»

Manuel Kugler,
Programm-Manager Daten & KI/Advanced Manufacturing,
Schweizerische Akademie der Technischen Wissenschaften (SATW)

«Fiinf Jahre SwissCybersecurity.net stehen fiir Orientie-
rung in einem immer komplexeren Cyber-Umfeld. Als
IT-Partner fiir Unternehmen und den 6ifentlichen Sektor
erleben wir taglich, wie zentral diese Orientierung fiir
digitale Souverdanitat ist. Die Plattform verbindet
Expertise, Praxisndhe und Dialog. Genau das braucht die
Schweiz, um digital zukunftsstark zu bleiben.

Herzliche Gratulation und weiterhin viel Wirkungskraft. »

Martin Kull,
Vice President, Bechtle Holding Schweiz

«Herzlichen Glickwunsch zum Jubildaum! In diesen
fiinf Jahren, die wir von Anfang an begleitet haben, hat
sich SwissCybersecurity.net zu einem festen Bestand-
teil der Branche entwickelt. Ihr seid mit der Bericht-
erstattung immer am Puls der Zeit. Besonders schitzen
wir die offene Zusammenarbeit. Macht weiter so!»

Cornelia Lehle,
Head of Sales, G DATA CyberDefense
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«Herzliche Gratulation an das Team von
SwissCybersecurity.net! In der heutigen Zeit sind
lokale, unabhidngige Redaktionen wichtiger denn je.
Gerade im Bereich der Cybersecurity, die durch KI
zusatzlich befeuert wird, sind einordnende Nachrich-
ten und Hintergrundinformationen dusserst wertvoll. »
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Edgar Lehrmann,
Chief Financial Officer, SPIE Schweiz

«Herzliche Gratulation zum fiinfjahrigen Jubilaum!
SwissCybersecurity.net ist fiir mich als CISO

eine wertvolle Plattform, um Cyber-Entwicklungen zu
verfolgen, Perspektiven zu gewinnen und Risiken
realistisch zu bewerten. Praxisnah, unabhingig und
relevant fiir Entscheidungstrager.

Viel Erfolg weiterhin!»

Sascha Maier,
Group CISO, SV Group

«Herzlichen Gliickwunsch an das ganze Team von
SwissCybersecurity.net zu fiinf Jahren als verlassliche
Referenz fiir fundierte Cybersecurity-Insights in der
Schweiz — mit Substanz, Kontext und fachlicher Tiefe.
Danke fiir Qualitat, klare Orientierung und die stets
angenehme Zusammenarbeit. »

Sandro Nafzger,
CEO, Bug Bounty Switzerland
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«Herzlichen Gliickwunsch zum Jubildum. Ich kann
mich noch gut an die ersten Gesprache und eure erste
Vorstellung von SwissCybersecurity.net erinnern.
Schon damals war ich iiberzeugt, dass damit eine
spannende und qualitativ hochwertige Plattform fiir
alle an Cybersecurity Interessierten geschaffen wird. »

SWISSCYBERSECURITY.NET
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Daniel Schmutz,
Head of Partner Management & Marketing, Adnovum

«Finf Jahre starke Arbeit! Gerade in der
Cybersecurity braucht es Fakten statt Buzzwords.
Eure News und Einordnungen sind prazise, relevant
und auf den Punkt gebracht. Ich schéitze die Inhalte
ebenso wie die professionelle, unkomplizierte
Zusammenarbeit mit der Redaktion.

Herzliche Gratulation und auf viele weitere Jahre!»

Sylvana Zimmermann,
stellvertretende Geschéftsfiihrerin, Jenni Kommunikation

«Herzliche Gratulation zum fiinfjahrigen Jubildum!
SwissCybersecurity.net steht fiir Kompetenz, Praxis-
ndhe und Vertrauen. Die Plattform verbindet techni-
sches Know-how und schafft echten Mehrwert.

Ein verlasslicher Partner, wenn es um nachhaltige
Cybersicherheit geht. »

Marcel Zumbiihl,
Co-Préasident, ISSS
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Das Who’s who der Malware

Die Namen von Schadprogrammen decken ein breites Spektrum ab:
von einschiichternd (wie etwa Olympic Destroyer) iiber kryptisch (Necurs) bis hin
zu nerdy (Kirk). Das Who'’s who der Malware gibt einen schnellen Uberblick
dariiber, was hinter den Namen steckt. Autor: Coen Kaat

Das Botnetz Andromeda Bootkitty kann auf infi-
gehorte zu den grossten zierten Rechnern die Firm-
seiner Art. Es war vor ware auf dem Mother-
allem in Europa, Nord- board beeinflussen. Er-
amerika und Asien aktiv; staunlicherweise befallt
in der Schweiz gemass das UEFI-Bootkit Linux-
dem Bundesamt fur Polizei Systeme. Das Hauptziel
(Fedpol) jedoch kaum. des Schadlings besteht
Anfang Dezember 2017 darin, die Signaturpru-
zerschlugen Ermittler aus fungsfunktion des Kernels
neun Landern in Zusam- zu deaktivieren und zwei
menar- Binar-
beit mit dateien
dem FBI vorzula-
das Bot- den.
netz.

Der Computerwurm Conficker tauchte
erstmals im Oktober 2008 auf. Er dringt
Uber eine Sicherheitslicke im Serverdienst
in Windows-Systeme ein. Noch im selben
Monat wurde die Liicke von Microsoft
geschlossen. Trotzdem taucht der Wurm
auch 15 Jahre spater noch auf und infiziert
jahrlich Millionen von Systemen.

Was lange nur ein theoretisches Schreck-
gespenst war, wurde Ende 2018 bedrohlich
real. Die Malware Lojax hockt nicht auf der
Festplatte oder im Betriebssystem, son-
dern im UEFI-Modul direkt auf dem Main-
board eines Rechners.

L} -y o
":5" Das Internet — un-
e Iy endliche Weiten.

g Wir schreiben das
'} Jahr 2016. Dies k

sind die Abenteuer
der Ransomware
Kirk, die unter-

Mehr online wegs ist, um neue Rechner zu infi-
zieren, neue Opfer zu erpressen
und sehr viel Losegeld zu fordern ...
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2010 haben Unbekannte den
Wurm Ramnit derart massiv
und aggressiv verbreitet, dass
heute noch Gerate damit infi-

ziert sind. Obwohl die Behdrden

2015 gegen die Drahtzieher vor-

gegangen sind und gar nicht
klar ist, ob Uberhaupt noch irgendwer die Zlgel in
der Hand halt.

Olympic Destroyer
ist der Name einer
breit angelegten Sa-
botagekampagne.
Der Wurm frass sich
durch die IT der Or-
ganisatoren, Zuliefe-
rer und Partner der
Olympischen Winter-
spiele 2018 im
stdkoreanischen
Pyeongchang. Die
Drahtzieher stamm-
ten vermutlich aus
China oder Nord-
korea.

h

Die Malware
HeroRAT infiziert
seit Juni 2018
Smartphones. Der
mobile Trojaner ist
in App-Stores von
Drittanbietern zu
finden. Die Malware
verschafft dem An-
greifer kompletten
Zugriff auf das Han-
dy. Um unbemerkt
zu kommunizieren,
nutzt HeroRAT das
Protokoll der Mes-
senger-App
Telegram.

Die Ransomware Gandcrab ge-
hort zu den aggressiveren Exem-
plaren ihrer Art. Bekannt wurde
sie jedoch vor allem wegen des
Streits, den der Entwickler mit

dem sudkoreanischen Sicher-
heitsanbieter Ahnlab anzettelte.
Ahnlab hatte zuvor ein Tool ver-
offentlicht, das Gandcrab-
Infektionen verhindert.

Bilder: hrh; vladgrin - stock.adobe.com



Coinhive wurde eigentlich als legitime

Alternative zur Werbung konzipiert.

Der Dienst lasst sich leicht in Web-

sites einbauen. Wer diese besucht,

zahlt mit seiner Rechenleistung, so- C
dass Coinhive nach Kryptowahrungen

Der Schadling

Simjacker kommt uber

praparierte SMS-Nach- n
richten auf die Handys

seiner Opfer. Die Nach-

richten enthalten SIM- Necurs gehért zu den

Toolkit-Befehle, die auf
der SIM-Karte ausge-
fUhrt werden. Dort nis-
tet sich die Spyware an-
schliessend ein. Dies
funktioniert nur mit Kar-
ten, die mit dem S@T-
Browser bestuckt sind.

grossten Botnetzen
der Welt. Es wird vor
allem mit der Ransom-
ware Locky in Verbin-
dung gebracht. Necurs
verschwindet immer
wieder mal vom Netz.
Anfang 2016 glaubten
einige sogar, Necurs
sei endglltig abge-
schaltet worden. Doch
das Botnetz kam im-
mer zurtick — starker
als zuvor.

Eigentlich will XMRig ja nichts Boses.
Statt Werbung zu sehen, sollen Web-
site-Besucher mit einem Teil ihrer
Rechenleistung zahlen. Skripts wie
XMRig nutzen diese, um nach Kryp-
towahrungen zu schurfen. Dies ge-
schieht jedoch leider oft ohne Zu-

stimmung oder Wissen des Nutzers.

Industroyer (auch als Crashoverride
bekannt) ist der erste bekannte Fall
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schurfen kann. Oft geschieht dies je-
doch ohne Zustimmung des Nutzers.

Die hochansteckende Ransomware
Wannacry katapultierte das Thema
IT-Security in den Alltag aller. Das Er-
presserprogramm befiel im Mai 2017
Uber 230000 Computer weltweit.
Obwohl Wannacry eine damals schon
behobene Schwachstelle ausnutzte,
fielen ihr auch im Sommer 2018
noch Rechner zum Opfer.

Im August 2016 mach-
ten Sicherheitsforscher
eine beunruhigende y
Entdeckung: die
Spionageplattform
Projectsauron — be-
nannt nach dem Bose-
wicht aus der Buch-
und Filmreihe «Der Herr
der Ringe». Ein hoch-
komplexes Stlck Soft-
ware, das auf langfristi-
ge und heimliche Kam-

Oftmals teilen sich
Cyberkriminelle die
Arbeit: Die einen be-
schaffen sich Zugang,
die anderen infizieren.
Die atypische Ran-
somware Ymir hinge-

einer Malware, die spezifisch das
Stromnetz eines Landes angreift. Zu
diesem Zweck infiziert sie industrielle
Steuerungssysteme. Das Schadpro-
gramm kam vermutlich auch im Rah-
men von Russlands Annexion der
Krim zum Einsatz.

pagnen ausgelegt ist.

gen erledigt alles
selbst. Sie nutzt zu-
dem eine ungewohnli-
che Kombination aus
Funktionen, um
Schadcode direkt im
Speicher auszufuhren.

Emotet wurde
erstmals 2014

Mit vollem Namen heisst diese
Ransomware Barack Obama’s
Everlasting Blue Blackmail

Stuxnet (auch bekannt als
«RootkitTmphider) wurde spe-
ziell fUr Angriffe auf industrielle

beobachtet. Der
E-Banking-Trojaner

war zunachst nur

in der Schweiz,

Deutschland und Osterreich aktiv,
schwappte aber bald auch in die
USA uber. Wie seine Artgenossen
versteckt sich Emotet gerne in
PDFs und anderen E-Mail-Anh&n- temabsturze

gen, die vorgeben, Rechnungen zu Zu verursa-
sein. chen.

Uberwachungssysteme von Sie-
mens entwickelt. Beobachtet
wurde der Computerwurm erst-
mals 2009. Unbekannte nutz-
ten ihn, um etwa das iranische
Atompro-

gramm zu sto-

ren. Wer dahin-

tersteckte, ist

noch nicht ge-

klart.

Virus und sie hat einen Heiss-
hunger auf .exe-Dateien im
Windows-Systemordner. Flr ge-
wohnlich meiden Ransomware-
Programme diesen Ordner, um
keine unge-
wollten Sys-
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Sicherheit, die Innovation ermaoglicht

Consulteer InCyber unterstiitzt als erste Schweizer Firma Unternehmen dabei, die Risiken von
KI-Systemen umfassend zu managen und zu minimieren. Dabei werden Security Consulting und
leistungsfahige Managed Security Services kombiniert, um Al Security zuverlassig zu etablieren.

Das Ziel ist klar: Unternehmen fundierte Antworten auf ihre Cyber-
security-Fragen zu geben. Daflir verbindet Consulteer InCyber
strategische Beratung, Architekturkompetenz und operativen Si-
cherheitsbetrieb in einem konsolidierten Ansatz. Organisationen
werden von der Sicherheitsstrategie uber Architektur und Integra-
tion bis zum laufenden Betrieb begleitet — inklusive Managed Ser-
vices fur SASE (Secure Access Service Edge), WAAP (Web Appli-
cation & API Protection) und IAM (Identity & Access Management).

Im Fokus stehen die Reduktion von Komplexitat, die Konso-
lidierung von Sicherheitsfunktionen und klare Verantwortlichkei-
ten im Betrieb. Sicherheit wird dabei ganzheitlich betrachtet:
Neben IT-Systemen fliessen auch Geschéaftsprozesse, organisa-
torische Strukturen und regulatorische Anforderungen ein — etwa
bei OT-Security, im Kontext des Cyber Resilience Act oder bei
1ISO-27001-Implementierungen. Kl-Sicherheit ist eine konsequen-
te Erweiterung dieses Ansatzes. Ziel ist es, KI-Systeme sicher
einzusetzen und Risiken frihzeitig zu adressieren, ohne die In-
novationsfahigkeit und Agilitat zu verlieren.

KI-Sicherheit als neue zentrale Herausforderung

Kl verandert, wie Unternehmen Entscheidungen treffen, Prozes-
se steuern und mit Kunden interagieren. Dabei entstehen neue
Risiken: Sensible Daten kdnnen Uber Prompts in 6ffentliche Kl-
Modelle gelangen, APIs schaffen zusatzliche Angriffsflachen, und
automatisierte Kl-Entscheidungen kdnnen Prozesse oder Com-
pliance-Anforderungen beeinflussen.

Consulteer InCyber unterstutzt Unternehmen dabei, diese
Risiken systematisch zu adressieren und KI-Systeme sicher ein-
zusetzen. In der Praxis bedeutet das, den Abfluss sensibler Da-
ten in 6ffentliche KI-Modelle zu verhindern, eigene KI-Anwendun-
gen und APIs abzusichern und klare Regeln fur den Einsatz von
KlI-Tools zu definieren. So entsteht die notwendige Transparenz
und Kontrolle, um kunstliche Intelligenz verantwortungsvoll zu
nutzen und gleichzeitig die Innovationsfahigkeit zu erhalten.

Sicherheitsarchitektur statt Tool-Vielfalt
Erfolgreiche Cybersecurity hangt nicht von der Anzahl eingesetzter
Tools ab, sondern von einer konsistenten Sicherheitsarchitektur.
Flr zentrale Disziplinen wie SASE, IAM, WAAP und Al Security
arbeitet Consulteer InCyber mit sorgfaltig ausgewahlten Techno-
logiepartnern, die in ihren Bereichen flihrend sind. Best-of-Breed-
Technologien werden dabei mit
klarer Verantwortung pro Lo-
sung verbunden. So lassen

b ‘a..{;;,ﬁ,rm Das Company
i +_r1; Profile finden Sie

- i h onli ) ) )
':.1?? ke auc °2 me sich komplexe Sicherheitsan-
¥ swisscybersecurity.net -
DR forderungen effizient umset-
36 'r;u* ISSCYBER

JHII"’NI-‘ | ~J .":
e T

zen und gleichzeitig eine unabhangige, I6sungsneutrale Beratung
sicherstellen. Technologie, Architektur und Betrieb greifen naht-
los ineinander.

KI sicher betreiben - von der Strategie bis zum
Betrieb

KI-Sicherheit entwickelt sich zu einem zentralen Bestandteil mo-
derner Cybersecurity-Strategien. Neben konzeptioneller Beratung
ist vor allem die Umsetzung im Betrieb entscheidend. Consulteer
InCyber begleitet Organisationen entlang des gesamten Prozes-
ses — von der Kl-Sicherheitsstrategie Gber Architektur und Imple-
mentierung bis zum Betrieb moderner Managed Security Services.
So lassen sich KI-Systeme verantwortungsvoll einsetzen, regula-
torische Anforderungen erflllen und gleichzeitig Innovationsfahig-
keit sichern. Wer verstehen mdchte, wie sich Kl-Risiken in der
Praxis kontrollieren lassen, findet bei Consulteer InCyber erfahre-
ne Ansprechpartner fur Strategie, Architektur und Betrieb moder-
ner Sicherheitslosungen.

Weitere Informationen finden Sie hier:

C

Consulteer
InCyber

Consulteer InCyber AG
Riedweg 6
CH-6045 Meggen About
+41413772266 Consulteer

incyber@consulteer.com InCyber:



KI-Brille von Meta leitet
intime Videos nach Kenia

Was die KI-Brille von Meta aufnimmt, kann auf den Bildschirmen von Mitarbeitenden eines Meta-Sub-
unternehmers in Kenia landen. Diese miissen mitunter private und intime Videoclips sichten, um die
Kl zu trainieren. Die Enthiillungen werfen gravierende Fragen zu Datenschutz und Transparenz auf und
zeigen eine deutliche Diskrepanz zwischen Werbeversprechen und Realitat. Autor: Joél Orizet, Netz-KI Bot

Meta vermarktet seine Ray-
Ban-Datenbrille als stylischen
Allround-Helfer, der mithilfe
von Kamera, Mikrofon und Kl-
Assistent den Alltag erleich-
tern soll. Doch zumindest ein Teil von dem, was diese Brillen
aufzeichnen, landet auf den Bildschirmen von Angestellten ei-
nes Meta-Subunternehmens in Kenia. Wie eine Recherche der
schwedischen Tageszeitungen «Goteborgs-Posten» und «Svenska
Dagbladet» zeigt, sichten diese Mitarbeitenden auch dusserst
private Inhalte.

Uber 30 Angestellte des Meta-Dienstleisters Sama berich-
teten den Journalistinnen und Journalisten anonym von ihrer
Arbeit. In bis zu 10-Stunden-Schichten trainieren sie als soge-
nannte Daten-Annotatoren die KI. Dabei sichten sie aufgezeich-
nete Inhalte und versehen sie mit Beschreibungen, Kategorien

oder Warnhinweisen. Solche menschlich markierten Daten lie-
fern generativen KI-Systemen die Grundlage, um Inhalte zu er-
kennen, einzuordnen und darauf zu reagieren.

Die Schilderungen der Angestellten zeichnen ein beunruhi-
gendes Bild. «Wir sehen alles — von Wohnzimmern bis zu nack-
ten Korpern», berichtet eine Person aus dem Team. Andere
beschreiben Videos, in denen Menschen die Toilette benutzen
oder sich ausziehen — offenbar ohne zu wissen, dass die Brille
aufzeichnet. Sie sehen demnach auch sexuelle Handlungen,
versehentlich gefilmte Bankkarten
oder Personen, die beim Tragen der
Brille Pornografie konsumieren.

Eine rein lokale Verarbeitung
der Daten ist unmoglich

Die KI-Funktionen erfordern eine ak-
tive Internetverbindung. Eine Analyse
des Netzwerkverkehrs belegte eine
regelmassige Kommunikation mit
Meta-Servern in Europa. Eine rein lo-
kale Verarbeitung der Daten ist dem-
nach nicht moéglich.

Um die Brille Uberhaupt verwen-
den zu kénnen, missen User einwilli-
gen, dass ihre Interaktionen mit der
Kl «manuell (menschlich)» Gberpruft

werden konnen. Diese Datenverarbeitung erfolgt laut Nutzungs-
bedingungen automatisch und lasst sich nicht abschalten. Eine
Wahlmaoglichkeit, dieser menschlichen Uberpr[]fung zZu wider-
sprechen, ist nicht vorgesehen.

Fachleute fUr Datenschutz kritisieren diese Praxis scharf.
Kleanthi Sardeli von der Wiener Datenschutzorganisation NOYB
erklart gegenlber den schwedischen Zeitungen: «Wenn dies in
Europa geschieht, fehlen sowohl die Transparenz als auch die
Rechtsgrundlage fur die Verarbeitung.» lhre Organisation ist der
Ansicht, dass fur die Datennutzung zum Kl-Training eine aus-
drlckliche Zustimmung erforderlich ist. Wie Netzpolitik.org be-
richtet, droht bei einer weiten Verbreitung der Brillen die kom-
merzielle Totalerfassung privater und 6ffentlicher Raume; bald
konnte Meta das Gerat zusatzlich mit Gesichtserkennung auf-
rasten.

Fiir die Ubermittlung personenbezogener Daten aus der EU
in ein Drittland wie Kenia setzt die Datenschutz-Grundverord-
nung (DSGVO) jedoch hohe Hurden. Derzeit existiert kein Ange-
messenheitsbeschluss der EU, der Kenia ein mit Europa ver-
gleichbares Datenschutzniveau bescheinigt.

Auch OpenAl setzte Ubrigens fur das Training der KI-Modelle
hinter ChatGPT auf den Subunternehmer Sama. Die Firma be-
schaftigt Mitarbeitende in Kenia, Uganda und Indien, die Texte,
Bilder und Videos nach hoéchst problematischen Inhalten durch-
suchen und diese kennzeichnen sollen.

Was die «Al Glasses» von Meta und Ray-Ban aufzeichnen,

kann bei Clickworkern in Kenia landen.
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Cyberrisiken im Finanzsektor:
Handlungsbedarf bleibt bestehen

Auch fiir das Jahr 2026 liefert der Finma-Risikomonitor klare Warnsignale. Demnach steht die
Schweizer Finanzbranche weiter vor wachsenden Cyber-Herausforderungen. Entscheidend ist ein
integrierter Ansatz fiir Schutz, Erkennung, Reaktions- und Widerstandsfahigkeit.

Die Finma legt im Risikomonitor 2025 offen, wo sie die grossten
Gefahren flir den Schweizer Finanzplatz sieht. Die aktuelle
Risikolandschaft ist dabei von erhdohter Komplexitat gepragt.
Neben finanziellen Risiken nehmen nicht-finanzielle Risiken wie
Cyberangriffe an Bedeutung zu. Entsprechend bleibt die Schwei-
zer Finanzbranche auch 2026 ein bevorzugtes Ziel von Cyber-
kriminellen.

Finanzinstitute sind aufgrund ihrer hohen technologischen
Vernetzung und ihrer Abhangigkeiten von externen Dienstleis-
tern einem besonders hohen Risiko ausgesetzt. Gleichzeitig ist
das Management von Cyberrisiken bei vielen Instituten noch
immer unzureichend koordiniert. Die Organisation und Kontrol-
le der Cyber-Sicherheitsmassnahmen erfolgt haufig isoliert in-
nerhalb der IT, ohne ausreichende Verankerung in der Gover-
nance, im Internen Kontrollsystem (IKS) oder im operationellen
Risikomanagement.

Ein modernes Sicherheitskonzept besteht nicht aus einzel-
nen technischen Massnahmen, sondern aus aufeinander abge-

Bild: VibrantVisionsStudio - stock.adobe.com
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stimmten, risikobasierten Sicherheitsmechanismen. Gerade im
Umgang mit externen Dienstleistern gibt es in der Praxis jedoch
noch blinde Flecken: Anforderungen werden nicht durchgangig
definiert, die Wirksamkeit von Sicherheitsmassnahmen nicht
systematisch nachgewiesen und es fehlt oft eine llickenlose
Einbindung in das Erkennungssystem. Auch Prifberichte von
Dienstleistern werden oft nicht konsequent auf Cyberrelevanz
analysiert. Dadurch entstehen Liicken an zentralen Schnittstel-
len, die von Angreifern bewusst ausgenutzt werden. Die Fahig-
keit, sicherheitskritische Ereignisse schnell zu identifizieren, zu
priorisieren und einzudammen, ist fir die Widerstandsfahigkeit
eines Instituts essenziell. Zwar verfluigen viele Institute Uber
eine SIEM-Losung (Security Information and Event Manage-
ment) zur Uberwachung, doch fehlen oftmals institutsspezifi-
sche Anwendungsfalle, klare operative Zustandigkeiten in kriti-
schen Situationen sowie regelmassige Tests der Reaktionspro-
zesse. Ohne eine konsistente Integration von Governance,
Detektion und Reaktion bleibt die Wirksamkeit einzelner Lésun-
gen begrenzt. Ein Alarm ist ineffektiv, wenn er nicht rechtzeitig
bewertet und mit der entsprechenden Entscheidungsbefugnis
adressiert wird.

Cyberresilienz ist langst zu einem Schlusselfaktor fur die
Stabilitat des Schweizer Finanzplatzes geworden. Die Frage
lautet nicht mehr, ob oder wann ein Institut zum Ziel eines Cy-
berangriffs wird. Entscheidend ist, wie widerstandsfahig es in
der Bewaltigung des Angriffs ist, wie schnell die Erkennung
erfolgt, wie wirksam die Eindammung funktioniert und ob der
kritische Geschaftsbetrieb verlasslich fortgefihrt werden kann.
Die Qualitatsunterschiede liegen nicht in der Technologie, son-
dern im Zusammenspiel von Governance, Risikokultur, techni-
schem Schutz, Reaktionsfahigkeit und Wiederherstellungskom-
petenz. Die Institute verfigen
Uber die notwendigen Grund-
lagen. Entscheidend ist, wie
gut sie diese im Ernstfall ein-
setzen konnen.
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Wie Peripheriegerate zur Schwach-
stelle fur kritische Systeme werden

Peripheriegerate am digitalen Arbeitsplatz stellen eine unterschatzte Angriffsflache dar. Das zeigt
eine Analyse des Nationalen Testinstituts fiir Cybersicherheit. Das NTC identifizierte in diversen
Geraten insgesamt 60 Schwachstellen, darunter schwerwiegende und kritische. Autorin: valentina Graziano

Eine Analyse des Nationalen Testinstituts flr Cybersicherheit
(NTC) entlarvt Blroarbeitsgerate als Sicherheitsrisiko. Das Schwei-
zer Institut untersuchte wahrend eines Jahres 30 drahtlose wie

auch kabelgebundene Tastaturen, Headsets, Webcams und Kon-
ferenzsysteme, wie es in einer Mitteilung heisst. Die Forschenden
testeten Produkte, die an Schweizer Arbeitsplatzen haufig an-
zutreffen sind, insbesondere in kritischen Infrastrukturen einge-
setzt werden und von etablierten Herstellern stammen, darunter
Logitech, Yealink, Jabra, HP, Eizo und Cherry.

Das NTC entdeckte dabei 60 Schwachstellen, davon
13 schwerwiegende und 3 kritische. Modernere Peripheriegerate
wiesen zwar bei sicherer Konfiguration und aktueller Firmware
ein akzeptables Sicherheitsniveau auf. Dennoch steige das Risi-
ko mit zunehmender Komplexitat, etwa bei Konferenzsystemen

UBER DIE ANALYSE

Die Untersuchung erfolgte laut Mitteilung im Rahmen ei-
ner gemeinsamen Initiative des NTC mit Unterstutzung von
Behorden auf Bundes- und Kantonsebene sowie Organisa-
tionen aus dem Finanzsektor. Im 6ffentlichen Bericht der
Analyse hat das Nationale Testinstitut fir Cybersicherheit
bewusst auf technische Details und produktbezogene
Schwachstellen verzichtet, wie es schreibt. Weiter heisst
es: «Um die Unabhangigkeit der Resultate zu gewahrleis-
ten, waren die Hersteller der getesteten Gerate weder an
der Auswahl noch an der Durchflihrung der Tests beteiligt
und wurden erst im Rahmen der vertraulichen Meldung zur
Behebung der Schwachstellen kontaktiert.»

EMPFEHLUNGEN ZUR RISIKOMINIMIERUNG

Das NTC gibt flnf allgemeine Empfehlungen zur Reduktion
der Risiken beim Einsatz von Peripheriegeraten:

e Standardisierung und sichere Beschaffung lber
vertrauenswiirdige Kanale

e Aufnahme von Peripheriegeraten in das IT-Lifecycle- und

Asset-Management

Netzwerksegmentierung fur netzwerkfahige Gerate wie

Konferenzsysteme

Bevorzugung kabelgebundener Losungen in Bereichen

mit erhéhtem Schutzbedarf

Sensibilisierung der Mitarbeitenden fur physische und

organisatorische Risiken

oder anderen loT-Geraten und
beim Einsatz veralteter Funk-
technologien.

Die identifizierten Sicher-
heitsllcken hat das Testinstitut
den betroffenen Herstellern
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gemeldet, woraufhin diese die Schwachstellen «<mehrheitlich rasch
behoben» haben, wie es in der Mitteilung weiter heisst. In einem
Fall habe der Hersteller aber nicht reagiert: «Bei einem drahtlosen
Prasentationssystem Ubergab das NTC den Fall an das Bundesamt
fir Cybersicherheit (BACS), das daraufhin eine 6ffentliche War-
nung verdffentlichte», wie das Institut schreibt.

Schnittstelle fiir Angreifer

Anhand eines realen Szenarios wahrend einer Videokonferenz ver-
anschaulicht das NTC in der Mitteilung, wie konkret diese Risiken
sind. Uber Tastaturen werden Passworter eingegeben und Uber
Mikrofone und Webcams vertrauliche Gesprache Ubertragen. Un-
sichere Peripheriegerate ermoglichen es Angreifern, bestehende
Schutzmassnahmen zu umgehen. Die Gerate sind eine kritische
Schnittstelle, Uber die sensible Informationen fliessen, wie das
NTC erklart. Die Kosten fur professionelle Sicherheitsanalysen
wurden zudem den Anschaffungspreis solcher Gerate oft um ein
Vielfaches ubersteigen. Die Prufstelle spricht von einer «gefahrli-
chen Asymmetrie». «Peripheriegerate werden in der Praxis oft als
reines Zubehor betrachtet und entsprechend nicht systematisch
gepruft sowie nicht konsequent in bestehende Sicherheitskonzep-
te integriert», sagt Tobias Castagna, Leiter Testexperten beim NTC.
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Wenn KI-Agenten zu viel diirfen —
die «Rule of Two» als Sicherheitsleitlinie

KIl-Agenten sind keine Chatbots: Sie handeln autonom, nutzen Werkzeuge und treffen eigenstandige
Entscheidungen. Doch mit jeder zusatzlichen Fahigkeit steigt das Schadenspotenzial durch Prompt
Injection. Ein Denkmodell aus der Forschung hilft, die Grenze zwischen Nutzen und Gefahr zu ziehen.

KI-Agenten sind ein absolutes Hype-Thema. Gleichzeitig sind sie
fur Nutzerinnen und Nutzer immer einfacher zuganglich: Bereits
mit lokalen LLM-Apps, KI-Browsern oder Vibe-Coding-Tools haben
sie die Moglichkeit, eigene Agenten zu erstellen und zu nutzen.

Vom Chatbot zum Agenten

Was diese Kl-Agenten von Chatbots unterscheidet, lasst sich
in einem Wort zusammenfassen: Agency. Im Gegensatz zu ei-
nem Chatbot, der lediglich auf Eingaben reagiert, interagiert ein
Agent aktiv mit seiner Umgebung: Er ruft APIs auf, delegiert an
Subagenten und entscheidet eigenstandig Uber den Losungs-
weg. Je mehr Fahigkeiten einem Agenten gegeben werden, des-
to grosser ist sein Schadenspotenzial.

Wie gefahrlich das werden kann, zeigte OpenClaw: ein Agent
mit vollem Systemzugriff, bei dem Sicherheitsforscher in
13,4 Prozent aller Skills kritische Schwachstellen fanden. Eine
Zero-Click-Schwachstelle in Claude Desktop (CVSS 10/10) be-
wies zudem, dass auch kommerzielle Produkte nicht vor Prompt
Injection gefeit sind.

Simon Willison beschreibt das Kernproblem als «lethal trifec-
ta». Sobald ein Agent erstens Zugang zu vertraulichen Daten hat,
zweitens nicht vertrauenswirdige Inhalte verarbeitet und drittens
nach aussen kommunizieren kann, kann er dazu verleitet werden,
auch private Daten nach aussen zu geben. LLMs kénnen die
Herkunft von Anweisungen einfach nicht zuverlassig beurteilen.

Daraus lasst sich die «Rule of Two» ableiten: Ein Agent soll-
te nicht mehr als zwei dieser drei Fahigkeitsklassen in einer
Sitzung vereinen. Solange nur zwei zusammenkommen, bleibt
das Risiko beherrschbar.

Das Problem: Leistungsfahigkeit wachst gerade durch die
Kombination aller drei Klassen. Wer einschrankt, beschneidet
in der Regel auch den Nutzen.

Identitdt und Geddchtnis als blinde Flecken
Nicht nur die Fahigkeiten selbst sind problematisch, sondern
auch die Zugriffsrechte: Personliche Agenten erben oft die vol-
len Rechte ihres Nutzers: Vergleichbar mit einem Praktikanten,
der am ersten Tag den Generalschlissel erhalt. Statische API-
Keys verscharfen das Problem, da sie keine kontextabhangige
Zugriffskontrolle ermoéglichen. Modernes IAM setzt stattdessen
auf kurzlebige Credentials nach dem Just-in-Time-Prinzip.

Das Langzeitgedachtnis wird dabei oft vernachlassigt. Das
Gedachtnis als weitestgehend vierte Fahigkeitsklasse kann die

40 SWISSCYBER §=%,

f1 SECURITYNET 45 B
- = el

Der Autor
Udo Schneider, Governance, Risk & Compliance Lead,
Europe, TrendAl (ein Geschaftsbereich von Trend Micro)

Rule of Two unterlaufen, weil die eingeschleusten Instruktionen
erst in einer spateren Sitzung «explodieren»: eine verzogerte
Prompt Injection, die zum Zeitpunkt der Einschleusung harmlos
erscheint.

Fazit: Pragmatismus statt Verbote

Es gibt keine Universallosung. Prompt Injection bleibt ein grund-
legendes, ungelostes Problem aller LLMs. Die Rule of Two ist
dabei eine Erganzung und kein Ersatz fir bewahrte Prinzipien
wie Least Privilege. In der Praxis bedeutet das: risikobasierte
Bewertung statt pauschaler Verbote, differenzierte Agenten mit
abgestuften Berechtigungen und ein gesundes Misstrauen ge-
genuber dem Versprechen, ein einzelner Agent konne alles si-
cher erledigen. Denn sobald man Werkzeuge eigenstandig kom-
biniert, kann kein Anbieter mehr Schutz garantieren.

KOMBINATION VON AGENTEN-FAHIGKEITS-
KLASSEN - ZWEI SIND BEHERRSCHBAR, DREI
WERDEN GEFAHRLICH

Exposition

gegenuber
nicht Zugang zu
vertrauens- sensiblen
wurdigem Daten

Inhalt

Fahigkeit, extern zu
kommunizieren

Quelle: Trend Micro



«Nachtragliche Sicherheit ist in der
Regel nicht erfolgreich»

Agentic Al verandert das Spiel: Statt nur Antworten auszugeben, planen und handeln KI-Agenten
eigenstandig iiber mehrere Systeme hinweg — mit machtigen Tools, Langzeitgedachtnis und
hoher Autonomie. Das macht sie extrem niitzlich, aber auch zu einem wichtigen Thema fiir die
Cybersecurity. Interview: Dylan Windhaber

Agentic Al ist derzeit in aller Munde. Was genau
unterscheidet agentische Systeme von klassischen
KI-Anwendungen?

Udo Schneider: Der zentrale Unterschied liegt eben in der «Agen-
cy». Ein KI-Agent agiert eigenstandig: Er ruft APIs auf, nutzt Werk-
zeuge, delegiert Aufgaben an andere Agenten und trifft Entschei-
dungen. Er plant, entscheidet und handelt in mehreren Schritten
und Systemen, oft im Namen der User. Ausserdem verflugt er
Uber ein Gedachtnis, das Uber einzelne Sitzungen hinausgeht
und es ihm erméglicht, aus friheren Interaktionen zu lernen. All
dies macht diese Systeme wesentlich leistungsfahiger als her-
kommliche KI-Anwendungen, aber auch anfalliger fur Risiken.

Welche Sicherheitsprobleme tauchen dabei auf?

Die OWASP-Top-10 flr agentische Anwendungen deckt eine brei-
te Vielfalt ab: vom Agent Goal Hijack, also der Manipulation von
Agentenzielen durch Prompt Injection, tber Tool-Missbrauch und
Identitatsprobleme bis hin zu Memory Poisoning und kaskadie-
renden Fehlern in Multi-Agenten-Systemen. Ein Beispiel: Model
Context Protocol, kurz MCP, wird als «USB fir Kl» beworben. Es
ermoglicht aber auch, gefahrliche Fahigkeiten in einem einzigen
Tool zu kombinieren. Ein Exploit des MCP-Servers von Github hat
genau dies gezeigt: Ein einziges Tool konnte 6ffentliche Issues
lesen, auf private Repositories zugreifen und Pull Requests er-
stellen. Das ist die ideale Kombination fur Datenexfiltration.

Woher riihren diese Probleme, und wie kann man
sich schiitzen?

Das Grundproblem liegt in der «Lethal Trifecta»: Sobald ein
Agent Zugriff auf vertrauliche Daten hat, nicht vertrauenswurdi-
ge Inhalte verarbeitet und nach aussen kommuniziert, kann er
zur Datenexfiltration missbraucht werden. Das Hauptproblem
dabei ist, dass LLMs nicht zuverlassig erkennen kénnen, woher
ein Befehl stammt. Die «Rule of Two» unterbricht diese Angriffs-
kette. Das Langzeitgedachtnis von Agenten kann die Regel je-
doch umgehen, wenn sich eingeschleuste Befehle erst in spa-
teren Sitzungen manifestieren. Dann bietet die zeitliche Tren-
nung der Fertigkeiten keinen Schutz mehr.

Gibt es auch konkrete Handlungsanweisungen?
OWASP schlagt flr jedes Risiko konkrete Massnahmen vor. Ein
zentrales Prinzip ist «Least Agency», das Uber «Least Privilege»

Udo Schneider,
Governance, Risk &
Compliance Lead, - —
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hinausgeht. Es geht dabei nicht nur um minimale Berechtigun-
gen, sondern darum, unnotige Autonomie ganz zu vermeiden.
Unnotiges Agentenverhalten vergrossert die Angriffsflache ohne
Nutzen. Dazu gehért auch die Uberpriifung von IAM-Systemen:
Sie missen heute in der Lage sein, kurzlebige, aufgabenbezoge-
ne Berechtigungen fur Agenten auszustellen, statt nur statischer
API-Keys. Ebenso werden regulatorische Rahmenbedingungen
kunftig strengere Anforderungen an agentenbasierte Systeme
stellen. So wird der EU Al Act auch Auswirkungen auf Schweizer
Unternehmen haben. Daruber hinaus ist zukUnftig auch mit spe-
zifisch schweizerischer Gesetzgebung zum Thema zu rechnen.

Was wiirden Sie abschliessend empfehlen?

Keine Panik! Agentische Systeme sind grundsatzlich verteilte
Systeme, ahnlich wie Microservices-Architekturen. Wir wissen,
wie man diese Systeme absichert: durch Telemetrie, Zugriffskon-
trolle, Sandboxing und Zero-Trust-Modelle. Es gibt spezifische
Aspekte wie Speicherverwaltung oder Kommunikation zwischen
Agenten, aber auch daflr gibt es Losungen, sowohl Open Source
als auch kommerzielle. Wichtig ist, die Sicherheit von Anfang an
zu berlcksichtigen, auch wenn
es in der heutigen Hektik
schwierig erscheint. Denn
nachtragliche Sicherheit ist in
der Regel nicht erfolgreich.

Das Dossier finden
Sie auch online

t swisscybersecurity.net
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So verscharft KI das Problem
von Kinderfotos im Netz

Viele Eltern posten regelmassig Fotos oder Videos ihrer Kinder in den sozialen Medien.
Ungewollt entsteht so ein frei zugéangliches Onlinearchiv, das zur Erstellung tauschend echter
Deepfakes missbraucht werden kann. Autorin: Seraina Huber

Anfang 2026 hat der KI-Chatbot Grok auf dem Kurznachrichten-
dienst X (ehemals Twitter) flir Aufsehen gesorgt: User erstellten
mithilfe von Kl sexualisierte Bilder von Erwachsenen und Min-
derjahrigen — dies teilweise auf Basis bestehender Fotos. Laut
einer Hochrechnung des «Center for Countering Digital Hate»
wurden dabei innerhalb von elf Tagen rund 23000 sexualisierte
Kinderbilder generiert. Dies zeigt, wie niedrig die Hurden in
diesem Bereich mittlerweile sind.

Der digitale Fussabdruck der Kleinsten

Wenn Eltern Fotos oder Videos ihrer Kinder im Internet verof-
fentlichen, bezeichnet man dies als «Sharenting» — ein Koffer-
wort aus «Sharing» und «Parenting». Was auf den ersten Blick
wie eine schone Momentaufnahme wirkt, kann schnell zu einer
bleibenden Onlineprasenz flr ein Kind werden.

Eine Studie der Universitat Fribourg aus dem Jahr 2023
zeigt, dass rund jeder zehnte Elternteil in der Schweiz regelmas-
sig Bilder seiner Kinder online teilt. 45 Prozent fragen dabei ihre
Kinder vor dem Posten nicht um Erlaubnis. Fir die Stiftung
Kinderschutz Schweiz ist dies problematisch: Ein Kind erhalte
so einen digitalen Fussabdruck, «obwohl es diesem wohl in den
wenigsten Fallen zugestimmt hat». Geteilte Inhalte kdnnten da-
durch fir Mobbing, Cybergrooming, Darstellungen von sexuali-
sierter Gewalt oder Identitatsdiebstahl missbraucht werden.
«Eltern sollten sich bewusst sein, dass ihr Verhalten in der di-
gitalen Welt genauso weitreichende Auswirkungen auf ihre Kin-
der haben kann wie im realen Leben», schreibt die Stiftung.

Michael In Albon, Jugendmedienschutzbeauftragter von
Swisscom, sagt zudem, dass viele Eltern ein mangelndes Pro-
blembewusstsein hatten. Denn digitale Medien «vergessen
nichts», und Inhalte, die 6ffentlich sind, kdnnen somit auch von
Personen gesehen werden, die diese missbrauchen. «Vielen
Eltern ist nicht wirklich bewusst, wie schnell Inhalte im digitalen
Raum zweckentfremdet werden kénnen», sagt In Albon.

KI als Katalysator

Wahrend sich die Risiken von geteilten Kinderinhalten lange
vor allem auf die Sichtbarkeit und mogliche Weiterverbreitung
fokussierten, kommt mit Ki
eine zusatzliche Dimension
hinzu. «Die Kl funktioniert wie
ein Katalysator, sagt In Al-
bon und erganzt: «Wenn es

Artikel finden Sie
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friher vor allem darum ging, die Personlichkeitsrechte des
Kindes bestmdglich zu schitzen und es nicht der Gefahr aus-
zusetzen, dass es 10 oder 15 Jahre spater in der Schule we-
gen eines alten Fotos gemobbt wird, dann kommt heute die
andere Gefahr hinzu, dass Inhalte unter Umstanden fur por-
nografische und kinderpornografische Zwecke missbraucht
werden.»

Yves Kraft, Head of Security Academy von Oneconsult, er-
klart, dass schon wenige, gut ausgeleuchtete und frontal auf-
genommene Bilder ausreichten, um ein Gesicht in syntheti-
sche Inhalte einzubetten. «Fur einfache Bild-Deepfakes kon-
nen schon 5 bis 20 hochauflésende Fotos ausreichen, sofern
unterschiedliche Blickwinkel und Mimik vorhanden sind», sagt
er. Die Einstiegshirde sei zudem durch benutzerfreundliche
Tools stark gesunken: «Das Risiko liegt weniger in der Techno-
logie selbst als in ihrer breiten Verfugbarkeit.»

Die aufgrund von Sharenting online freie Verflugbarkeit von
Kinderbildern und -videos bietet somit eine leicht zugangliche
Datenquelle fir den Missbrauch durch neue Technologien.

Technologie als Teil der Losung

Abgesehen von den Risiken, die KI-Technologien mit sich brin-
gen, konnen sie aber auch helfen, Missbrauch zu erkennen.
Kraft nennt dazu einige Beispiele: automatische Erkennung
synthetischer Gesichter, Klassifikation sensibler Inhalte vor
Veroffentlichung, Monitoring-Plattformen mit Hash-Datenban-
ken bekannter Missbrauchsbilder und Anomalieerkennung bei
Uploads. «Zudem koénnen Kindergesichter proaktiv mit digita-
len Signaturen versehen werden, um spatere Manipulationen
nachweisbar zu machen», erganzt er.

Obwohl die meisten KI-Systeme sehr gut im Erkennen von
Mustern sind, seien solche Systeme nicht fehlerfrei: «Es gibt
auch sehr hohe Vorbehalte gegentber der Technologie, weil
es sehr oft falsch-negative und falsch-positive Zuordnungen
gibt», erklart In Albon. Dies sei auch sehr gefahrlich, weil da-
durch Personen in Verruf geraten kdnnen, die eigentlich nichts
falsch gemacht haben.

Zwischen Gesetz und Plattformverantwortung

Rechtlich ist die Lage in gewissen Bereichen eindeutig. Das
Schweizer Strafgesetzbuch, Artikel 197, verbietet die Herstel-
lung von kinderpornografischen Inhalten — ungeachtet der Tat-
sache, ob sie echt oder unecht sind. Sexualisierte Deepfake-
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Inhalte mit Kindern sind somit laut In Albon genauso illegal wie
Inhalte mit echten Kindern.

Weniger klar geregelt ist es im praventiven Bereich. Ein
spezifisches Gesetz gegen Sharenting existiert in der Schweiz
nicht, obwohl politische Motionen zur Regulierung von Kinder-
fotos auf Social Media bereits bis zum Bund gelangt sind. Die-
se fordern insbesondere, Kinder vor kommerzieller Ausbeu-
tung, beispielsweise durch Influencer-Marketing, zu schutzen.

Auch fur Kl-Tools wie Grok oder sogenannte «Nudifyer-Apps»
gibt es gemass Kinderschutz Schweiz aktuell keine behordli-
chen Prufungen auf sexualisierte Gewalt an Kindern. «Es fehlt
global an Regulierungen in diesem Bereich», erklart die Stiftung
und findet: «Das Internet und die meisten digitalen Plattformen
und Medien wurden nicht fur Kinder konzipiert und all diese
Lucken gilt es zu schliessen. Es braucht einerseits noch mehr
Sensibilisierung, aber gleichzeitig gibt es auch klaren gesetz-
lichen Handlungsbedarf, damit Kinder und Jugendliche besser
geschltzt werden kénnen.»

Kraft sieht auch bei Anbietern und Entwicklern von Kl-Tools
eine klare Mitverantwortung. Sie sollten technologische
Schutzmechanismen standardmassig implementieren — etwa
Altersfilter, Missbrauchsdetektion, Output-Moderation, Proto-
kollierung auffalliger Nutzung sowie Beschrankungen bei der
Generierung sensibler Inhalte. Zusatzlich seien auch Regulie-
rungen sinnvoll: mit Transparenzpflichten, Haftungsregeln und
klaren Strafnormen bei Missbrauch.

«Wichtig ist jedoch, Innovation nicht pauschal zu blockieren,
sondern gezielt Risikoanwendungen zu adressieren», sagt Kraft
und warnt gleichzeitig, dass es ein «Katz-und-Maus-Spiel» blei-
be: «Sobald die eine Seite die Nutzung reguliert, findet die an-
dere Seite wieder neue Wege flir Missbrauch oder Méglichkei-
ten, wie die Schutzmechanismen umgangen werden kdnnen.»

Laut Kinderschutz Schweiz tragen wir alle die Verantwortung,
Kinder und Jugendliche online zu schitzen. Es sei aber auch
ganz klar, dass soziale Plattformen noch viel starker in die
Verantwortung genommen werden mussten.

Pravention beginnt bei den Eltern

Gemass In Albon sollten Eltern grundsatzlich keine personli-
chen Daten wie Namen, Adressen oder Telefonnummern ihrer
Kinder teilen. Wenn Eltern Bilder oder Videos ihrer Kinder trotz-
dem online posten wollen, empfiehlt er, diese unkenntlich zu
machen. Einige Methoden dafiir seien beispielsweise die Dar-
stellung mit angeschnittenem Gesicht, nur von hinten oder mit
einem «Blur-Effekt». <Am allerbesten ware naturlich, wenn man
das Kind im Kontext des Posts gar nicht thematisiert, weil es
in dem Moment oft gar nicht zustimmen kann», sagt er. Zudem
sieht In Albon auch bei etwas alteren Kindern, die bereits
selbst bewusst entscheiden kénnen, die Eltern in der Verant-
wortung, ihren Schitzlingen «begleitend zur Seite zu stehen».

«Die Forderung der Medienkompetenz bei den Eltern ist
einerseits ein Ioblicher Weg, aber auch ein beschwerlicher
Weg», sagt er weiter. «Er braucht extrem lange Uberzeugungs-
arbeit und die Verinnerlichung von Verhaltensweisen, die man
unter Umstanden so nie gelernt hat.»

Gesetze und technische Schutzmassnahmen setzen be-
reits einen Rahmen. Und obwohl auch Plattformen Verantwor-
tung tragen sollten, liegt der grosste Hebel laut In Albon akut
bei den Eltern: «Sie haben die Moglichkeit, durch ihr eigenes
Verhalten Sharenting zu verhindern, indem sie keine Inhalte
publizieren.» Die Forderung der Medienkompetenz ist dabei
ein entscheidender Ansatz, um Kinder vor den Folgen von
Sharenting und den damit verbundenen Deepfake-Risiken zu
schutzen.
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Das kleine IT-Security-Glossar

Spatestens seit Wannacry, Mirai und Spectre sind Cyberbedrohungen omniprasent
und alles spricht von Ransomware, DDoS und Trojanern. Aber was war schon wieder was?
Das IT-Security-Glossar bietet einen schnellen Uberblick iiber die gingigsten
Begriffe. Die Liste wird online laufend aktualisiert. Autor: Coen Kaat

Wenn man potenzielle Angreifer

Fileless Malware bezie- auf eine falsche Fahrte locken
hungsweise Fileless Attacks will, kann man Honeypots in

sind Cyberattacken, die rein W

seinem Netzwerk verteilen. Die-

im Arbeitsspeicher des.infi- se Server sollen auf Angreifer
zierten Rechners stattfinden. moglichst attraktiv wirken, ohne h
Es werden keine Dateien auf tatséachlich wichtig zu sein oder

Die Schadprogramme,
die gemeinhin als Wiper
bezeichnet werden, sol-
len keine Daten stehlen
oder Opfer erpressen.
Sie verfolgen nur ein
Ziel: Die Festplatte ei-
nes infizierten Rechners
komplett zu l6schen
und so alle Daten und
Programme boswillig zu
vernichten fir maxima-

die Festplatte geschrieben,
was Analysen erschwert. Ein
Neustart leert den Arbeits-

haben.

speicher und I6scht die Mal-
ware in der Regel. Gewisse
Fileless Attacks sind jedoch
persistent.

bedeutende Informationen zu

Eine Moglichkeit,
eine Website oder
einen Onlinedienst
vom Netz zu fegen,
sind DDoS-Atta-

len Schaden. Eine der fieseren Vari- cken — Distributed
anten von Malware. Denial of Service.
Ransomware nistet Dabei. wird'eine _
sich auf einem Rech- Website mit so vie-
ner ein, verschliisselt len Anfragen Uber-

Wieso nur ein Passwort, wenn man seine die Dateien und zeigt

hauft, dass sie un-

Daten auch hinter mehreren Schutzwallen dem Opfer nur noch ter der Last zusam-

verbergen kann? Bei einer Multi-Faktor- einen Sperrbild-

menbricht.

Authentifizierung wird das Passwort durch schirm. Dieser for-
zusétzliche, unabhéngige Faktoren erganzt. dert das Opfer auf,
Dabei kann es sich beispielsweise um ein bestimmtes Lose-

einen mTAN-Code oder einen Hardware- geld zu zahlen.

schlissel handeln.

Stingray ist nicht Eine besonders schwerwiegen-
nur die englische de Form des Exploits sind die

Bezeichnung fur S sogenannten Zero Day Exploits.

Stachelrochen; Dabei werden Schwachstellen
mit dem Begriff bereits aktiv genutzt, bevor der
bezeichnet man in Hersteller diese mit einem

der IT Cell-Site-Simulatoren bezie- Patch beheben kann. Ihm blei-
hungsweise IMSI Catcher. Diese ben folglich
Gerate imitieren die Signale von «Zero Days»,
Mobilfunkmasten, um eine Verbin- um die

dung mit Handys aufzubauen und Licken zu
um so Daten zu stehlen. schliessen.
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Beim Social
Engineering
S greift der Cyber-
kriminelle die
Schwachstelle
Mensch an. Dem
Opfer werden falsche Tatsachen
vorgegaukelt, um dessen Vertrau-
en zu gewinnen. So soll das Opfer
zu bestimmten Handlungen moti-
viert werden — etwa zur Heraus-
gabe von Daten.
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Beim Phishing wer-
den Internetnutzer
Uber gefalschte Web-
sites betrogen. Oft-
mals imitieren die
Websites bekannte
Webauftritte namhaf-
ter Unternehmen. Ziel
des Phishing ist es,
an die Kontodaten
der Betrogenen zu ge-
langen.

DLL-Injection ist eigentlich
etwas ganz Normales: Ein
Prozess forciert einen ande-
ren Prozess, eine pro-
grammfremde Dynamic Link
Library (DLL) zu laden. De-
bugging-Tools etwa verwen-
den diese Technik. Aber
auch Hacker wissen DLL-In-
jection fur sich zu nutzen —
zum Beispiel fur Fileless At-

Mit «digitaler Souveranitat» wird
die Fahigkeit von Individuen, Un-
ternehmen und Staaten bezeich-
net, digitale Technologien mog-
lichst selbstbestimmt und ohne
den Einfluss anderer zu nutzen.
In der vernetzten Welt wird diese
Handlungsfreiheit durch Abhan-
gigkeiten eingeschrankt.

DEFENSE

Wer Feuer mit Feuer
bekampfen will,
greift auf Nemato-
den zurlick. Dabei
handelt es sich um
Viren oder Compu-

tacks.

Wenn ein Angreifer aus der Ferne auf den
Rechner seines Opfers zugreifen und be-

Nach aussen hin wir-
ken trojanische Pfer-
de beziehungsweise

Trojaner wie nutzliche

Anwendungen. Im Hin-

tergrund jedoch fuhrt
das Programm ganz

ter, die in Rechner
eindringen. Aller-
dings nicht um die-
sen zu infizieren,
sondern um andere
Schadprogramme
Zu beseitigen.

liebige Codezeilen ausfiihren kann,
spricht man von Remote Code
Execution. So kann er Einstellungen an-
dern oder Schadprogramme ausfihren.
Hierzu nutzen Cyberkriminelle Sicher-
heitslicken in Hard- und Software aus.

Der CEO-Scam oder auch CEO-Betrug ist
eine Form von Social Engineering. Dabei
tauscht der Angreifer dem Opfer etwa in ei-
ner E-Mail vor, eine vorgesetzte Person zu
sein — wie etwa der CEO. In der Regel lauft
es darauf hinaus, dass das Opfer aufgefor-
dert wird, eine Zahlung zu tatigen.

Zero Trust ist das per-
fekte Sicherheitskonzept

fUr Paranoide. Bei diesem

Ansatz geht man namlich
davon aus, dass jeder
User, jedes Gerat und je-
des Netzwerk zunachst
einmal nicht vertrauens-
wurdig ist. Alle erhalten
nur so viel Zugriffsrechte,
wie sie benotigen.

m

Malvertising bezeichnet
Malware, die Uber uner-
wulnschte Werbung noch
unerwiinschtere Bedro-
hungen auf den Rech-
nern der Opfer ein-
schleust. Sie wird etwa
genutzt, um die Opfer
auf Scam-Websites um-
zuleiten, oder um Adwa-
re, Exploit Kits und Ran-
somware zu installieren.

andere Aufgaben
durch und ladt etwa
weitere Malware her-
unter oder zerstort
Dateien.

Sogenannte Keylogger speichern
samtliche Tastaturbefehle eines
infizierten Rechners. So konnen
Hacker etwa Passworter oder
Kreditkartendaten von nichtsah-
nenden Nutzern stehlen. Keylog-
ger kommen als Hard- und auch
als Software vor.

Brute-Force-Attacken: Was bru-

tal klingt, bezeichnet eigentlich

nur blosses Ausprobieren aller

Maoglichkeiten, bis man die richti-

ge gefunden hat. Gewisse Tools

nutzen die Methode, um Login-

Daten zu erraten. Dabei klappern sie samtliche
gangigen Worter und Passworter ab.

Mehr online
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Der Q-Day riuckt naher - die aktuelle
Kryptografie steht auf der Kippe

Der Q-Day ist nicht mehr nur ein theoretisches Konzept. Das Aufkommen der Quanteninformatik zwingt Unternehmen dazu,
bereits heute die Auswirkungen auf die Kryptografie zu antizipieren. Das Inventarisieren der eigenen Krypto-Assets und die
Vorbereitung der Migration auf Post-Quantum-Standards wird zu einem entscheidenden Schritt.

Der Autor

Yoann Le Corvic,

Senior Security Engineer,
e-Xpert Solutions

Der Q-Day, jener gefiirchtete Zeitpunkt, an dem
Quantencomputer Verschliisselungsverfahren
wie RSA und ECC knacken und AES sowie SHA
erheblich schwéchen werden, zeichnet sich fiir
die Jahre 2030 bis 2040 ab. Unternehmen sollten
daher ihre Krypto-Assets sofort inventarisieren,
um der Bedrohung «Harvest Now, Decrypt Later
(HNDL)» entgegenzuwirken, und die Migration auf
die NIST-«Quantum-Safe»-Standards planen.

Auswirkungen und betroffene Bereiche
Asymmetrische Algorithmen wie RSA und ECC
kollabieren und miissen ersetzt werden, sobald ein
ausreichend leistungsfahiger Quantencomputer
verfiigbar ist. Symmetrische Algorithmen wie AES
und SHA bleiben zwar funktionsfahig, verlieren
jedoch etwa die Halfte ihrer Sicherheitsmarge,
was den Einsatz langerer Schliissel erfordert. Be-
troffene Bereiche sind:
Kommunikationssicherheit: HTTPS, VPN, SSH
basieren auf Algorithmen, die nach dem Q-Day
geknackt oder stark geschwécht sein werden.
Langzeitspeicherung von Daten: Zweifellos
das wichtigste Thema. Archive, Backups und
sensible Daten sind heute noch mit nicht-quan-
tensicheren Verfahren geschiitzt.

Digitale Identitaten: S&mtliche Prozesse rund um
Public-Key-Infrastruktur (PKI) und Zertifikate (es-
senziell fiir die Authentifizierung) sind gefahrdet.

Die Bedrohung «Harvest Now, Decrypt Later»
Cyberkriminelle sammeln bereits heute ver-
schliisselte Daten, um sie nach dem Q-Day zu
entschliisseln. Dazu gehdren KYC-Archive, Bran-
chengeheimnisse, Medizin- und Finanzdaten. Da
diese Daten langfristig wertvoll sind, bleibt das
Risiko kritisch — unabhédngig vom genauen Zeit-
punkt des Q-Days. Deshalb hat das Inventarisie-

ren der Krypto-Assets, die diese Daten schiitzen,
oberste Prioritét.

Wer ist betroffen und was ist zu tun?

Alle Branchen sind betroffen, jedoch mit unter-
schiedlicher Intensitét. Unternehmen, die Archive
liber Jahrzehnte verwalten (Banken, Verteidi-
gungs- und Gesundheitswesen) sind gegeniiber
der HNDL-Bedrohung am starksten gefahrdet.
Auch Unternehmen mit kurzlebigen Daten sollten
ein vollstandiges Inventar fiihren.

Wichtig ist es, rechtzeitig zu starten. Denn der
Ubergang zu post-quantensicherer Kryptografie
(PQC) ist ein langfristiges Projekt und kann nicht
an einem Tag durchgefiihrt werden. Es gibt keinen
«PQC-Patch», der eine Umgebung sofort quanten-
sicher macht. Folgende Schritte sind wichtig:
Governance: Sensibilisieren Sie das Management,
um die nétigen Budgets zu sichern und eine klare
Ubersicht iiber die Krypto-Assets zu erhalten.
Inventarisierung: Scannen Sie Netzwerke, PKI,
HSM und Anwendungscode, um Zertifikate,
Schliissel und Protokolle zu erfassen.
Priorisierung: Klassifizieren Sie die Assets nach
geschaftlichem Risiko, mit Fokus auf den Schutz
langfristiger Daten, die besonders von HNDL be-
droht sind.

Automatisiertes Management: Setzen Sie auf

Certificate-Lifecycle-Management-Tools (CLM),

um eine umfassende Sicht auf lhre Krypto-Assets

zu erhalten und deren Verwaltung effizienter zu

gestalten.

Schrittweise Implementierung: Mit CLM kann die

Migration automatisiert und schrittweise erfolgen,

um alle Krypto-Assets quantensicher zu machen.

Dies beruht auf der Verwendung neuer asymmet-

rischer Algorithmen:

e ML-KEM (FIPS 203)

ML-DSA (FIPS 204)

SLH-DSA (FIPS 205)

FN-DSA (FIPS 206 — in Standardisierung)

e Auf der Erhdhung der Schliisselléangen fiir sym-
metrische Algorithmen und Hash-Algorithmen
(AES-256 / SHA-3)

Schliisselrolle der CLM-Tools

CLM-Tools sind echte Alleskonner fiir die Verwal-
tung von Krypto-Assets und ermdglichen deren
Erkennung, automatische Erneuerung und Uber-
wachung. Sie erleichtern die Migration zu PQC und
verhindern gleichzeitig Produktionsausfélle auf-
grund ablaufender Zertifikate, die nach wie vor
allzu héaufig vorkommen. Sie sind zudem eine
wirksame Antwort auf die schrittweise Verkiirzung
der Gilltigkeitsdauer von Zertifikaten: 200 Tage ab
Mérz 2026, 100 Tage im Jahr 2027 und 47 Tage
im Jahr 2029.

Der Umstieg auf Post-Quantum-Kryptografie
ist kein Spurt. Mit einer soliden Governance und
einer genauen Bestandsaufnahme der Krypto-
Assets (Schliissel, Zertifikate und Algorithmen)
konnen Unternehmen ihre Migration planen und
sensible Daten langfristig sichern.
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So beflugelt KI das MSP-Geschaft 2026

Acronis hat einen Blick auf die Zukunft von Managed Services Provider geworfen.
In seinen Channel-Trends fiir 2026 beschreibt das Unternehmen, wie die kiinstliche Intelligenz
MSPs Arbeit abnehmen und neue Geschaftschancen ermoglichen kann. Autor: Coen Kaat, Netz-KI Bot

Kunstliche Intelligenz wird den strukturellen Wandel von Mana-

ged-Services-Providern (MSPs) und Channelpartnern beschleu-

nigen. Dies prognostiziert Acronis in seinen Channel-Trends fur

2026. Mit Kl konnten Dienstleister ihre Betriebsmodelle neu

gestalten und zentrale Workflows automatisieren, teilt der IT-

Security-Anbieter mit. Der Fokus verschiebe sich zunehmend in

Richtung Sicherheit, Skalierbarkeit und ergebnisorientierte

Dienstleistungen. Im Folgenden die prognostizierten Trends.

¢ KI automatisiert einen Grossteil der MSP-Workflows: Der
menschliche Aufwand wird halbiert. Die meisten Tier-1-Ti-
ckets werden entweder vollstandig automatisiert oder
durch vorgefertigte Losungsvorschlage, die Techniker mit
wenigen Klicks genehmigen kdnnen, bearbeitet. Kl-gene-
rierte Runbooks, Checklisten, Kundenberichte und Echtzeit-
protokolle vereinfachen auch die Dokumentation. Kl soll
aber auch Geschaftsprozesse (Vertrage, Planung, Re-
porting, Zeiterfassung und Abrechnung) steuern.

¢ Intelligente Systeme optimieren Sicherheits- und Ge-
schaftsprozesse: Um eine Flut von Alerts zu vermeiden,
Ubernimmt KI immer mehr die Triage. So sollen Technikerin-
nen und Techniker mehr Zeit fur Ubergeordnete Aufgaben
haben. Ferner werden Kl-Tools proaktiv Patch-Zeitplane,
Konfigurationsanderungen und Schritte zur Vorbeugung von
Sicherheitsvorfallen vorschlagen. Datenbasierte Insights
sollen zudem Abdeckungslicken aufsplren und so zusatzli-
che Geschaftsmoglichkeiten aufzeigen.

¢ KI treibt ergebnisorientierte Geschaftsmodelle voran: Er-
gebnisorientierte Preismodelle werden zum Standard, wie

Acronis schreibt. «Virtuelle KI-Mitarbeiter, die selbststan-
dig Aufgaben von der Ticketbearbeitung bis zur Planung von
Behebungsmassnahmen erledigen, befahigen kleine MSPs.
So kénnen sie laut Acronis das Serviceniveau grosserer Un-
ternehmen zu einem geringeren Preis anbieten, um ihren
Marktanteil und Einfluss zu erweitern.

Partner, die sich auf Produkte konzentrieren, werden es schwer
haben — im Gegensatz zu denen, die messbare Ergebnisse lie-
fern. Zugleich erwarten Kunden, dass die Security inklusive ist.
Acronis empfiehlt MSPs daher basierend auf diesen Trends:

e den Fokus auf Ergebnisse statt auf Tools zu legen,

e Security-First-Dienstleistungsmodelle einzufihren,

e sich auf vertikale Expertise zu konzentrieren,

® in die Weiterbildung der Kunden zu investieren,

e und Herstellerbeziehungen zu starken.

MSPs werden Kl-Tools schitzen und verwalten miissen, so wie sie
es bereits mit E-Mail- oder Cloud-Diensten tun. «Die Einflihrung von
Kl ist eine neue Chance: MSPs werden Kl-gestitzte Produkte und
Services anbieten, die Kunden dabei unterstutzen, KI-Technologien
zu implementieren, zu verwalten und zu schutzen», sagt Markus
Fritz, General Manager DACH bei Acronis. «Mit dieser Rolle entwi-
ckeln sich MSPs von reaktiven
Problemldsern zu strategischen
Partnern, die verandern, wie
ihre Kunden arbeiten, und neue
Geschaftswerte erschliessen.»
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Warum KI-generierte Passworter nur
scheinbar sicher sind

Lang, komplex und mit Sonderzeichen: Passworter von KI-Modellen sehen sicher aus. Tatsachlich
sind sie aber gefahrlich vorhersagbar. Eine Untersuchung zeigt, wie Kl die Sicherheit von Pass-
wortern untergriabt und neue Angriffsvektoren entstehen. Autor: Joél Orizet, Netz-KI Bot

Wer einen Kl-Assistenten wie ChatGPT, Claude oder Gemini bit-
tet, ein sicheres Passwort zu generieren, erhalt auf den ersten
Blick ein beeindruckendes Ergebnis: eine lange Zeichenkette,
gespickt mit Gross- und Kleinbuchstaben, Ziffern und Symbolen.
Doch der Eindruck tauscht: Solche Kl-generierten Passworter
sind aufgrund der Funktionsweise grossen Sprachmodellen
(LLMs) fundamental unsicher, wie aus einer Untersuchung des
IT-Sicherheitsdienstleisters Irregular hervorgeht.

Das Kernproblem liegt in der Architektur der KI. Wahrend ein
sicheres Passwort auf echter Zufalligkeit basieren muss, sind
Sprachmodelle darauf trainiert, Muster zu erkennen und das
wahrscheinlichste nachste Wort oder Zeichen vorherzusagen. Ein
starkes Passwort stammt Ublicherweise von einem kryptogra-
fisch sicheren Zufallszahlengenerator — ein Verfahren, das gezielt
unvorhersehbare Zeichenfolgen erzeugt. Ein LLM tut jedoch ge-
nau das Gegenteil: Es produziert das, was es flr eine plausible
und wahrscheinliche Zeichenfolge halt.

In ihren Tests forderten die Forschenden von Irregular fuhren-
de KI-Modelle wiederholt auf, Passworter zu erstellen. Die Ergeb-
nisse sind alarmierend. Das Modell Claude Opus 4.6 generierte
bei 50 Versuchen nur 30 einzigartige Passworter. Ein und dassel-
be Passwort, namlich «G7$kL9#mQ2&xP4!w», wiederholte sich
dabei 18 Mal. Andere Modelle wie ChatGPT und Gemini zeigten
ahnliche Tendenzen: Die Passworter begannen Uberproportional
oft mit denselben Buchstaben, nutzten nur eine kleine Auswahl
an Sonderzeichen und wiesen klare, wiederkehrende Muster auf.

Die Starke eines Passworts messen Fachleute in Entropie-
Bits. Dieser Wert gibt vereinfacht an, wie viele Versuche ein An-
greifer im Schnitt fir einen Brute-Force-Angriff — also das syste-
matische Durchprobieren aller Moglichkeiten — benétigt. Ein Kl-
generiertes Passwort, das laut gangigen Tools eine Entropie von
Uber 100 Bits zu haben scheint (was Billionen von Jahren zum
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Knacken brauchte), besitzt laut der Analyse von Irregular in Wirk-
lichkeit oft nur 20 bis 30 Bits. Das reduziert die bendétigte Zeit
zum Knacken auf wenige Sekunden oder Minuten.

Die unsichtbare Gefahr durch Coding-Assistenten
Besonders brisant wird das Problem durch den Einsatz von KI-
gestutzten Programmier-Assistenten. Im sogenannten Vibe-Co-
ding, bei dem die User eine Kl ganze Code-Blocke erstellen las-
sen, ohne jede Zeile im Detail zu prifen, generieren diese Agen-
ten oft selbststandig Passworter fir Datenbanken oder Dienste.
Statt auf sichere Standardmethoden zurlckzugreifen, lassen sie
diese haufig direkt vom Sprachmodell erstellen. So gelangen
extrem schwache Passworter unbemerkt in den Quellcode von
Anwendungen. Die Forschenden von Irregular fanden bei Suchen
auf Plattformen wie Github bereits zahlreiche Beispiele fir solche
im Code fest verankerten, Kl-generierten Passworter.

Dieses Phanomen eroffnet Angreifenden neue Méglichkeiten.
Statt rein zufallige Kombinationen zu probieren, kdnnen sie nun
spezielle «Worterbuch-Angriffe» mit den am haufigsten von Kis
generierten Passwortern durchfuhren. Ein Angreifer, der vermu-
tet, dass ein Dienst mithilfe von Kl entwickelt wurde, kann gezielt
diese wahrscheinlichen Passworter testen.

Irregular rat daher dringend davon ab, Passworter von
Sprachmodellen erstellen zu lassen. Stattdessen sollten User
auf etablierte Passwort-Manager zuruckgreifen. Wer in der Soft-
wareentwicklung auf KI-Assistenten setzt, sollte den generier-
ten Code sorgfaltig auf fest einprogrammierte Zugangsdaten
prufen und sicherstellen,
dass die Kl-Agenten krypto-
grafisch sichere Methoden
zur Passwort-Erstellung ver-

online

i swisscybersecurity.net

wenden.
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«Kann man Vorfalle ohne Angst
melden, wird Kultur zum Schutzschild »

Cyberresilienz ist zur zentralen Fithrungsaufgabe geworden. Katja Dorlemann, Prasidentin Swiss
Internet Security Alliance SISA, Human Centred Security Expert bei Switch, sagt, welche Kompeten-
zen zahlen, wie Sicherheitskultur gelingt und warum Kooperation entscheidend ist. interview: SISA
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Katja Dorlemann, Prasidentin, Swiss Internet Security Alliance
(SISA), und Human Centred Security Expert, Switch.

Warum ist Cybersecurity heute eine Kernfrage der
Unternehmensstrategie?

Katja Dorlemann: Fast jede Organisation ist digital unterwegs.
Ob Kommunikation oder Prozesse — alles findet im digitalen
Raum statt. IT-Systeme sind kritisch fiir den Arbeitsalltag und
damit fir den Fortbestand jeder Organisation. Zunehmende
Komplexitat schafft Angriffsflache fir Cyberkriminelle. Cyber-
security ist deshalb eine Kernfrage, weil sie die Geschaftsgrund-
lage sichert.

Wie gelingen wirkungsvolle Cybersicherheit und
eine starke Sicherheitskultur?

Digitalisierung betrifft jeden Arbeitsbereich. Unternehmen mus-
sen klaren, welche Daten und Systeme besonders schiitzens-
wert sind, wo sie liegen und wer Zugriff braucht. Da der Mensch
zunehmend Ziel von Angriffen ist, mussen Mitarbeitende be-
fahigt werden, zum Schutz der Organisation beizutragen. Es
braucht klare Regeln, Melde-
wege und vernetzte Ansprech-
personen. Wenn Mitarbeiten-
de wissen, was erwartet wird,
und die Umsetzung einfach

g T
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ist, integrieren sie sicheres Verhalten in den Arbeitsalltag. Ent-
scheidend ist, dass Fuhrungskrafte dieses Verhalten vorleben:
Werden Meldungen belachelt oder sanktioniert, sinkt die Wach-
samkeit. Konnen Vorfélle ohne Angst gemeldet werden, wird
Kultur zum aktiven Schutzschild.

Welche Kompetenzen bendtigen Fiihrungskrafte,
um Cyberrisiken realistisch zu bewerten?
FUhrungskrafte missen keine IT-Spezialistinnen und -Spezialis-
ten sein. Sie sollten jedoch verstehen, welche IT-Systeme kri-
tisch sind und welche Auswirkungen eine tiefe oder hohe Cyber-
security-Maturitat auf die Organisation hat. Dieses Kontextwis-
sen ermoglicht fundierte Entscheidungen. Daflr braucht es
Lernbereitschaft und den Mut, Fragen zu stellen.

Security gilt oft als Verhinderer. Wie wird Sicher-
heit zum Enablex?

Indem sie von Anfang an mitgedacht wird. Das richtige Sicher-
heitsniveau ist ein Wettbewerbsvorteil und reduziert Geschafts-
risiken wie Reputations- und Geldverlust oder Ausfalle. Immer
mehr B2B-Kunden fordern Zertifizierungen, auch Cyberversiche-
rungen stellen Mindestanforderungen. Sicherheit schafft Ver-
trauen und Marktzugang.

Welche Hiirden beschiftigen Fiihrungskréfte — und
warum ist Kooperation ein Vorteil?

Fihrungskrafte beschaftigt vor allem, welches Sicherheits-
niveau angemessen ist und wo Investitionen den grossten Ef-
fekt haben. Hier hilft branchenUbergreifender Austausch: Wenn
Organisationen Informationen zu Angriffstaktiken oder betrlge-
rischen URLs teilen, konnen alle schneller reagieren und Sys-
teme sowie Mitarbeitende gezielt vorbereiten.

Sicherheit gelingt kaum im Alleingang. Wo finden
Fiihrungskrifte Impulse und welche Rolle spielt
die SISA?

Es gibt verschiedene Organisationen, die Austausch bieten. Die
Swiss Internet Security Alliance ermoglicht Zugang zu einem
breiten Expertennetzwerk und zu vertrauenswurdigen Informati-
onen. Veranstaltungen wie der Swiss Websecurity Day oder der
Human Centred Security Day férdern den Dialog. Mit iBarry.ch
stellen wir kuratierte Inhalte als Creative Commons zur Verfi-
gung, die Organisationen direkt nutzen kdnnen.
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Wer schiitzt was?

Dass die IT geschiitzt werden muss, steht ausser Frage — aber mit welcher Losung? Eine Vielzahl an
EDR-, XDR- und weiteren Security-Produkten unterschiedlicher Anbieter schiitzen heutzutage Unter-
nehmensrechner. Wie Unternehmen die beste Losung fiir ihre spezifischen Anforderungen finden,
zeigt diese Marktiibersicht. Autor: Coen Kaat

DEFENSE

Quantensichere Verschllisselung, Zero Trust und kunstliche
Intelligenz in der Cyberabwehr — die IT-Security beschaftigt sich
oft mit sehr komplexen Themen und solchen, die erst noch
relevant werden mussen. Wenn in der Abwehr aber etwas
schieflauft, scheitert es in der Regel an den Basics wie etwa
an sicheren Passwortern. Und auch wenn die Devise heutzuta-
ge «<Assume Breach» lautet (Unternehmen sollten davon ausge-
hen, dass sich bereits ein Angreifer im eigenen Netzwerk befin-
det), ist der Perimeterschutz nach wie vor wichtig.

MARKTUBERSICHT EDR FUR UNTERNEHMEN*

Auf diesem Markt tummeln sich zahlreiche Anbieter mit teilweise
sehr ahnlichen Angeboten. Die meisten bieten einen guten Grund-
schutz fir diverse Endgerate beziehungsweise Anwendungsberei-
che, wie die Tabelle zeigt. Wer jedoch, abgesehen von PCs, auch
noch Mobilgeréate, Cloud-Anwendungen oder Mail-Server schitzen
will, muss ein wenig genauer hinschauen; gewisse Anbieter decken
diese Kategorien nicht in allen Preismodellen oder mit separaten
Produkten ab. Positiv fallt auf, dass alle Anbieter — mit einer Aus-
nahme — bei der Detektion auf einen hybriden Ansatz setzen. Das

* Selbstdeklaration der Anbieter
** Separates Produkt

Name des A

Check Point " "
Cyber Protect Barracuda . L Cisco Secure Crowdstrike
Name der Plattform Gravityzone  Infinity XDR/XPR, ;
Cloud Managed XDR Harmony Endpoint Endpoint Falcon Platform
) . Windows, . Windows Work- Windows,
Unterstiitzte Wlndow_s, Wlndow_s, MacOS, Linux, Wlndow_s, station, Win- MacOS, Linux,
MacOS, Linux, MacOS, Linux, MacOS, Linux,
Betriebsysteme Server Server. Cloud Server und Android. i0S dows Server, Server,
’ Workstations ’ MacOS, Linux ChromeOS

Endpoints /
Clients

Mobilgerate

Cloud-
Anwendungen

schiitzt

Mailserver

Automatisierte
Reaktion

Signatur oder

Verhaltensbasiert Beides

Beides

Log-Retention /
Historie

30 bis
365 Tage

90 / 365
(je nach Plan)

730 Tage

Beides Beides Beides

30 Tage Standardmassig
Standard (unbe- 7 Tage, aber flexi-
grenzt, falls in  bel bis zu 5 Jahre
SIEM integriert) (1826 Tage)

bis zu 90 Tage

Integrierte Firewall-
Funktionalitat

Ransomware-Schutz

USB Monitoring &
Policy Enforcement

Cloud Sandboxing

Festplatten-
verschliisselung

Threat Hunting &
Forensik

Overhead
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Je nach Plan

Geringe
Auslastung

Geringe
Auslastung

Geringe
Auslastung

Geringe bis mitt-
lere Auslastung

Geringe
Auslastung

Geringe
Auslastung
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heisst, ihre Losungen setzen auf eine statische signatur- und eine
dynamische verhaltensbasierte Detektion. Die Tage der reinen
signaturbasierten Erkennung, bei der nicht gelistete Bedrohungen
durch die Lappen gehen, sind wohl definitiv vorbei. Lediglich
Crowdstrike verzichtet auf eine hybride Erkennung und setzt auf
reine Verhaltensanalysen, um Schadlinge aufzuspiren.

Die grossten Unterschiede zwischen den Anbietern finden sich
bei der Log-Retention. Die kirzeste Aufbewahrungszeit ist eine
Woche, bei anderen Losungen ist sie unbegrenzt. Oft lasst sich
die Zeitspanne konfigurieren, in der Daten zu Ereignissen aufbe-
wahrt werden. Bei gewissen Anbietern ist auch die Art der Daten
relevant: So speichert etwa Palo Alto Networks Rohdaten fir 30
und Incident-Daten fir 180 Tage.

Beim Thema Festplattenverschlisselung zeigt sich ebenfalls
ein gemischtes Bild. Rund die Halfte der Losungen bietet keine
entsprechende Funktionalitat. Etwa ein Drittel der Lésungen bie-
tet die Option an. Und bei zwei weiteren Losungen ist dies abhan-
gig vom gewahlten Preismodell. Was in der Ubersicht fehlt, sind

die Angaben zur Preisgestaltung und zu den Schnittstellen. Hier
empfiehlt es sich, das Kleingedruckte bei den Angeboten zu le-
sen. In der Regel wird pro User und Monat abgerechnet. Gewisse
Anbieter bieten jedoch eine Standardlizenz, mit der Option, ergan-
zend noch zusatzliche Features zu buchen. Aber auch der tatsach-
liche Verbrauch kann die Ausgangslage der Abrechnung bilden.
Ein Anbieter, Trend Micro, bietet ein Credit-System an. Die Credits
konnten Unternehmen auf alle Lésungen des Anbieters verteilen.
Und fur diejenigen, die ihre Schutzlosung in andere Produkte in-
tegrieren mochten, gibt es gute Neuigkeiten: Alle Unternehmen
bieten zahlreiche Integrationsmoglichkeiten oder APIs an. So las-
sen sich die Schutzlosungen etwa in SIEM-Systeme einbauen.
Die kleinen Abweichungen kdnnen aber den Unterschied machen.
Welche Lésung am besten

passt, finden Unternehmen mit OREs Den vollstindigen

# Artikel finden Sie
5 online

dieser Marktlbersicht heraus.
Die Tabelle basiert auf der

. . I swisscybersecurity.net
Selbstdeklaration der Anbieter.
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G Data Kaspersk Palo Alto
Cyberdefense P Y Networks

Cortex-Plattform

Eset Protect und 8 " G Data 365 | Trend Vision
Eset Inspect FortiEndpoint MXDR Next EDR Expert (XDR)/(gIIZLKAd) oder  Sophos XDR e
Windows, MacOS . o . )
> y ’ n - n - Windows, Unified Agent far Windows, n
pux, Server - Windows, Linux, Windows, LN, viacos, Linux, jedes Betriebs-  MacOS, Linux, \ "indows: |
i ’ Android und i0S system Server §

Android

Neln Nem**

Beides Beides Beides Beides Beides Beides Beides
Standard Bis zu 90 Tage in Rohdaten 30 Tage Individuell
Individuell (Cloud, 30 Tage T e der Cloud, und Incident-Daten 90 oder konfigurierbar;
On-Prem) (konfi urigrbar) g On-Prem 180 Tage, 365 Tage maximal
g unbegrenzt Erweiterung moglich 9 Jahre

Geringe Geringe Geringe Mittlere Geringe Geringe Geringe
Auslastung Auslastung Auslastung Auslastung Auslastung Auslastung Auslastung
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Effizienz frisst Datensouveranitat:
Die Bilanz der Schatten-KI

Sind Schweizer Unternehmen im KI-Wettriisten noch sicher aufgestellt? Wenn Schatten-KI und auto-
nome Agenten Daten absaugen, versagt traditionelle IT-Security. Erfahren Sie, warum eine datenzen-
trierte Architektur 2026 der einzige Weg ist, globale Innovation profitabel und souveran zu nutzen.

Die Schatten-KI hat Schweizer Unternehmen und Behorden
langst unterwandert. Aus Erfahrung wissen wir: Mitarbeitende
nutzen Kl-Chatbots so selbstverstandlich, dass herkdmmliche
Sicherheitsdispositive ausgehebelt werden. Wir erleben aktuell
den grossten unkontrollierten Abfluss sensibler Informationen
in der Geschichte der Schweiz. Geschaftskritische Daten landen
unverschlisselt in den Trainingsspeichern globaler Hyperscaler.
Diese unkontrollierte Preisgabe sensibler Daten ist kein tech-
nisches Versaumnis, sondern ein strukturelles Risiko, das die
digitale Integritat bedroht. Studien belegen: Uber 57 Prozent
der Angestellten nutzen bereits private Konten fur geschaftliche
Zwecke, und ein Drittel ladt sensible Daten in unautorisierte
Tools hoch. Wer 2026 noch glaubt, dieses Problem allein durch
Verbote zu losen, verkennt die Realitat. Wer heute nur regle-
mentarische Antworten liefert, verkennt die Zeit und handelt
grob fahrlassig.

Das Dilemma: Schweizer Organisationen kdnnen mit den
Investitionen aus dem Silicon Valley nicht mithalten, doch ein
Verzicht auf globale Sprachmodelle wirde die Innovationskraft
unserer Wirtschaft lahmen. Die Losung ist Souveranitat durch
Design: Nur ein innovativer technischer Ansatz kann die hohen
Anforderungen an digitale Compliance erfullen. Dies ist langst
keine reine IT-Frage mehr, sondern eine strategische Kernauf-
gabe flr Verwaltungsrate und Geschaftsleitungen, da es den
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Der Autor
Michael Rieder, Head IT Cloud Consulting, 3

Kern der IT-Sicherheitsarchitektur betrifft. Mit dem revidierten

Datenschutzgesetz (revDSG) ist das Haftungsrisiko real, Fuh-

rungskrafte haften personlich. Kl-Security ist Chefsache.

Das gilt es zu tun: Informationsschutz muss neu gedacht wer-

den. 2026 stehen drei strategische Optionen bereit:

e Option 1: Praventive Barriere: Fortschrittliche Data Loss Pre-
vention (DLP) blockiert den Zugriff auf nicht autorisierte Platt-
formen direkt am Endpoint oder spatestens am Perimeter.

Option 2: Granulare Kontrolle: Eine «Sprachpolizei» scannt
Anfragen in Echtzeit und blockiert diese nur bei sensiblen
Inhalten, wahrend die allgemeine Nutzung erlaubt bleibt.
Option 3: Technologische Speerspitze: Cloud Data Protec-
tion Gateways (CDPG) erweitern das Zero-Trust-Modell auf
die Datenebene. Daten werden verschlisselt oder anonymi-

siert, bevor sie die Infrastruktur verlassen. In Kombination
mit Confidential Computing bleiben Daten selbst in der
Cloud fur Dritte unlesbar.

Data-Centric Al Security Architecture ist das Fundament fur un-
ternehmerische Handlungsfreiheit. Nur wer Informationsschutz
direkt an Daten verankert, bleibt agil und kann Innovationen
sicher adaptieren. Datensouveranitat ist die Voraussetzung fur
sichere Skalierung und eine starke Wettbewerbsposition in der
Zukunft. Durch Verschlusselung und die Neutralisierung von
Prompts verlieren auslandische Offenlegungsgesetze wie der
US CLOUD Act ihre Wirkung. Innovative Verfahren «Made in Swit-
zerland» schitzen Daten in Millisekunden und vermeiden Ven-
dor Lock-in. Wer kryptografische Schlissel selbst halt, bleibt
unabhangig und erfolgreich.

Last but not least: Data-Centric Al Security transformiert IT-
Sicherheit vom Kostenfaktor zum strategischen Vertrauensbe-
weis. 2026 fordern Kunden und Partner den Nachweis der Daten-
hoheit als Grundlage fir Zusammenarbeit. IT-Security wird zum
Business-Turbo und Innovati-
onstreiber. Die entscheidende
Frage ist nicht, ob wir KI nut-
zen, sondern wie resilient die
IT-Security-Architektur ist.




«KI braucht keine Verbote, sondern
Kontrolle iber Datenfliisse »

Im Interview erlautert Michael Rieder, Head IT Cloud Consulting bei €3, wie sich KI mit Zero
Trust, lokaler Datenhoheit und granularen Schutzmechanismen sicher in bestehende Prozesse
und regulierte Umgebungen integrieren lasst. interview: Dylan Windhaber

Weshalb lautet die zentrale Frage fiir Schweizer Un-
ternehmen nicht mehr, ob KI genutzt wird, sondern
wie resilient die zugrunde liegende Architektur ist?
Michael Rieder: Kl ist Iangst Teil des Arbeitsalltags. Mitarbei-
tende nutzen generative Systeme zur Recherche, Analyse oder
Texterstellung — oft auch ausserhalb offiziell freigegebener IT-
Umgebungen. Dadurch entsteht eine neue Form von Schatten-
IT, bei der sensible Unternehmensinformationen in externe Ki-
Systeme gelangen kdnnen, ohne dass Organisationen den
Datenfluss kontrollieren. Die entscheidende Frage lautet des-
halb heute: Wie nutzen Unternehmen Kl und behalten dabei
gleichzeitig die Kontrolle Uber ihre Daten? Das ist keine reine
IT-Frage, sondern eine Flhrungsaufgabe. Unternehmen missen
festlegen, welche Daten genutzt werden dirfen, welche ge-
schiutzt werden mussen und wie Kl verantwortungsvoll in Ge-
schaftsprozesse integriert werden kann. Resiliente Sicherheits-
konzepte setzen dabei direkt am Datenfluss an — etwa durch
Verschlisselung oder kontrollierte Zugange zu Kl-Diensten.

Welche Rolle spielen hybride oder lokale Kompo-
nenten in einer Zero-Trust-Strategie fiir KI-Anwen-
dungen?

Zero Trust bedeutet, keinem System und keinem Datenfluss
automatisch zu vertrauen. Fur KI-Anwendungen fuhrt das haufig
zu hybriden Architekturen. Lokale oder hybride Komponenten
ermoglichen es, besonders sensible Daten und kryptografische
Schllssel unter eigener Kontrolle zu halten, wahrend KI-Model-
le oder Rechenleistung aus der Cloud genutzt werden. Fur Un-
ternehmen ist das eine strategische Entscheidung: Welche
Daten mussen unter eigener Hoheit bleiben und welche Prozes-
se konnen extern laufen? Die Architektur setzt diese Entschei-
dungen technisch um.

Welche Architektur- und Governance-Strukturen
brauchen regulierte Branchen, um KI gesetzes-
konform und sicher zu nutzen?

Fir regulierte Branchen ist der Einsatz von Kl vor allem eine
Governance-Aufgabe. Unternehmen mussen verstehen, welche
Daten besonders schitzenswert sind und unter welchen Bedin-
gungen sie genutzt werden durfen. Daraus ergeben sich klare
Richtlinien fir die Nutzung von Kl-Tools, transparente Audit- und
Logging-Strukturen sowie technische Kontrollen fir Datenfllis-
se. Dazu gehoéren Datenklassifizierung, zentrale Schlisselver-

«Unternehmen, die
KI nutzen und
gleichzeitig die
Kontrolle iiber ihre
Daten behalten,
schaffen Vertrauen

iy |
und sichern ihre :
Wettbewerbs-
fahigkeit. » Ve
Michael Rieder,
Head IT Cloud Consulting, e3

waltung und Schutzmassnahmen direkt auf Datenebene. Diese
Massnahmen lassen sich modular umsetzen — auch fur mittel-

standische Unternehmen.

Wann empfiehlt sich die granulare Schutzoption,
also die Kontrolle einzelner Prompts?

Granulare Schutzmechanismen eignen sich besonders dort, wo
KI produktiv genutzt werden soll, gleichzeitig aber einzelne sen-
sible Informationen geschitzt werden mussen. Inhalte inner-
halb eines Prompts kénnen erkannt, anonymisiert oder ver-
schlusselt werden, bevor sie an ein externes Modell Gbermittelt
werden. So lassen sich Produktivitatsgewinne durch Kl nutzen,
ohne kritische Daten preiszugeben.

Wie konnen Unternehmen ihre Daten und Prozesse
so gestalten, dass KI-Risiken proaktiv gemanagt
werden und Sicherheit zum strategischen Wettbe-
werbsvorteil wird?

Der wichtigste Schritt ist, Informationsschutz als Teil von Archi-
tektur und Unternehmensfiihrung zu verstehen. Unternehmen
sollten ihre Daten klassifizieren, sensible Informationen schut-
zen und klare Regeln fur den Umgang mit Kl etablieren. Der
Aufbau einer resilienten Architektur muss dabei kein Grosspro-
jekt sein. Viele Organisationen konnen mit fokussierten Mass-
nahmen beginnen — etwa indem sie kritische Daten und Kl-Zu-
gange zuerst absichern. Unternehmen, die Kl nutzen und gleich-
zeitig die Kontrolle Uber ihre Daten behalten, schaffen Vertrau-
en und sichern ihre Wettbewerbsfahigkeit.
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Wie Unternehmen teure Fehler bel
Security Operations Center vermeiden

SOC-Projekte scheitern oft nicht an der Technik, sondern an Prozessen und falschen Annahmen

fiir den Betrieb. Was beim Aufbau eines Security Operations Centers oft untergeht und wer ein

SOC besser als Service beziehen sollte, erklarten SwissCybersecurity.net und Arctic Wolf in ei-
nem Webinar. Autor: Coen Kaat

Build or buy? Sollten Unternehmen selbst ein Security Opera-
tions Center (SOC) bauen oder besser fur entsprechende Ser-
vices zahlen? Dieser Frage gingen SwissCybersecurity.net und
Arctic Wolf am 26. Juni in einem gemeinsamen Webinar auf den
Grund. Eine One-Size-Fits-All-Losung gibt es namlich nicht: Bei-
de Optionen haben ihre Vorteile und beide bergen auch Risi-
ken — vor allem, wenn man Aufwand, Kosten oder Ressourcen
falsch einschatzt.

Bevor Felix Guggenheim, Senior Sales Engineer bei Arctic
Wolf, aufzeigte, wie Unternehmen die flr sie richtige Losung
finden, schilderte er die aktuelle Bedrohungslage. Die prasen-
tierten Zahlen zeichnen ein beunruhigendes Bild: Die durch
Cyberkriminalitat verursachten Schaden nehmen jahrlich zu —
und das Wachstum beschleunigt sich. 2023 stieg der Betrag
im Vergleich zum Vorjahr um 21 Prozent auf 12,5 Milliarden
US-Dollar. 2024 wuchs der Verlust sogar um 33 Prozent auf
16,6 Milliarden Dollar.

In derselben Zeit legten die Security-Ausgaben (183 Milliar-
den Dollar) um 13 Prozent zu. «Was heisst das nun?», fragte
Guggenheim und lieferte sogleich eine Antwort: «Wir investieren
zwar einerseits immer mehr Geld in die Cyberabwehr, diese
Ausgaben scheinen aber nicht effektiv zu sein.» Der Schaden
durch Cybercrime wachst schneller als die Investitionen in die
Sicherheit.

Wohin fliesst dieses Geld? Viele Unternehmen wirden lau-
fend neue Sicherheitstools beschaffen — «natirlich haben sie
sich um das Thema Passworter gekimmert; natdrlich haben sie
Perimeter-Firewalls im Einsatz; natlrlich nutzen sie Endpoint-
Security-Losungen», sagte Guggenheim. Aber die Unternehmen
wurden jeweils nur Losungen fur punktuelle Probleme erwerben.
Daher hinken sie der Security hinterher, statt sie proaktiv zu
betreiben. Das Problem liegt laut Guggenheim nicht bei der
Beschaffung neuer Tools, sondern beim Betrieb all dieser
Technologien. «Das heisst, in den Prozessen, im eigentlichen
Alltag, wie ich mit diesen Technologien und der Situation insge-
samt umgehe», prazisierte Guggenheim. Genau hier hapert es
oft: beim Thema Security Operations.

«Und wo wird Security Operations betrieben? Normalerweise
in einem SOC, womit wir beim eigentlichen Thema sind», scherz-
te Guggenheim. Ein SOC ist namlich mehr als nur eine Alarm-
anlage, es soll auch insgesamt zeigen, wie man die Gesamtsi-
cherheit verbessern kann.
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Das gehort zu einem SOC

Frameworks wie der ITK-Minimalstandard geben einen Uberblick,
was alles zu einem SOC gehort. Dieser Minimalstandard bleibt
gemass Guggenheim aber auf einem sehr generischen Level; er
empfiehlt daher, auch das BSI-Gesetz anzuschauen. Dieses gehe
einen Schritt weiter und gebe auch eine konkrete Umsetzungs-
hilfe. Gemass dem BSI-Gesetz muss ein SOC im Wesentlichen
drei Bereiche abdecken: Protokollierung, Detektion und Reaktion.

Aufgrund der konkreteren Vorgaben kdonnen Unternehmen
also nicht einfach etwas annehmen und sich darauf berufen,
dass sie es nunmal so verstanden haben. «ch kann also nicht
einfach irgendeinen schwindeligen Open-Source-Server nehmen
und wenn die Festplatte voll ist, wird alles wieder geldscht», sag-
te Guggenheim. Unternehmen mussen die Daten filtern, norma-
lisieren, aggregieren, korrelieren und verfugbar halten. Eigentlich
handle es sich hier also bereits um ein SIEM-System (Security
Information and Event Management).

Gemass Guggenheim geht beim Aufbau eines SOC oft ver-
gessen, dass dieses mehr ist als nur Screens beziehungsweise
ein Dashboard. Ein funktionierendes SOC ist eine Kombination
aus Menschen, Tools und Prozessen. Wie wichtig diese SOC-
Analysten seien, werde oft unterschatzt. Das Problem manifes-
tiert sich dann in der bekannten (und aus Sicht des Risikoma-
nagements berlchtigten) «<One-Man-Show»: «Das macht bei uns
der Patrick», heisst es dann; ein IT-Mitarbeiter soll nebenbei auch
noch die Sicherheitswerkzeuge bedienen. Dies funktioniert nicht,
da der IT-Betrieb meist hohere Prioritat hat als noch nicht einge-
tretene Sicherheitsrisiken.

Das gilt es bei einem SOC zu vermeiden

Ein vollstandiges SOC erfordert also ein SIEM, Threat Intelligence,

Sicherheitstools, qualifizierte Analysten, standardisierte Play-

books, Case Management und Incident-Response-Plane. Wer ein

SOC aufbaut, stdsst gemass Guggenheim moglicherweise auf

folgende typische Probleme:

e Finden, Trainieren und Halten der SOC-Analysten

e SOC-Betrieb nur von Montag bis Freitag

e Fehlende Befugnisse und Beratungsgewalt des SOC

e Unterschatzen des Aufwands, das SOC in den vorhandenen
Stack und die Prozesse zu integrieren

e Unterschatzen des Aufwands flr die Feinabstimmung der
Analyse (verheddern in Details)
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Das sind die Bestandteile eines SOC. Bild: Screenshot Webniar

® Mangel an Threat-Intelligence-Informationen

e Nur auf Vorfalle ausgerichtete Arbeit, ohne Folgemass-
nahmen und proaktive Sicherheitsverbesserungen

e Konzentration auf punktuelle Losungen und Vertrauen in
das Marketing der Security-Hersteller.

«Es gibt noch sehr viele weitere mogliche Probleme», sagte
Guggenheim, bevor er auf seinen Slides scherzhaft als Problem
Nummer 999 aufflihrte: der Glaube, dass Kl alle oben genann-
ten Probleme I6sen kdnne.

«Security ist ein 24/7-Betrieb; dafur braucht es mindestens
acht bis neun Personen, um drei Schichten abdecken zu kon-
nen», rechnete Guggenheim vor. Nur so kdnne man krankheits-
oder ferienbedingte Ausfalle abfedern. Trotz grosser Marketing-
versprechen lose Kl dieses Problem nicht. Guggenheim warnte
daher vor Uberzogenen Erwartungen. Machine Learning helfe
zwar bei der Effizienz, kdnne aber getauscht werden und liefere
nicht immer sinnvolle Empfehlungen. Kl eigne sich vielmehr als
Hilfsmittel fir menschliche Analysten, nicht als deren Ersatz.

Cloud Act, Open Source und Economies of Scale

«Wie kann ich sehr viele dieser Probleme einfach umgehen?»,
fragte Guggenheim rhetorisch. «<Man kann das Ganze etwa als
Service beziehen. Denn all diese Probleme sind schon geldst.»
Unternehmen, die nicht bereit sind, die notwendigen Ressour-
cen aufzubringen, oder keine erfahrenen Fachkrafte finden,
empfiehlt Guggenheim einen externen Service. Diese seien in
der Regel sehr schnell bereit und «finanziell sehr, sehr attrak-
tiv». Denn die Kunden profitieren hier von Skaleneffekten beim
Hersteller: Einmal gebaut, wird so ein Service bei vielen Kunden
ausgerollt, was den Kosten- und Ressourcenaufwand optimiert.

In der Frage-und-Antwort-Runde, die auf Guggenheims Prasen-
tation folgte, fragte ein Webinar-Teilnehmer nach den Implikati-
onen des US-Cloud-Acts. Als US-amerikanisches Unternehmen
untersteht auch Arctic Wolf dem «Clarifying Lawful Overseas
Use of Data Act», dem Gesetz, das es US-Behorden erlaubt, auf
Daten zuzugreifen, die von US-Cloud-Anbietern im Ausland ge-
speichert werden. «Das heisst, man muss sich naturlich Gedan-
ken machen, welche Daten Uber das SOC laufen und wie gross
das Risiko ist, dass die amerikanischen Strafverfolgungsbehor-
den tatsachlich ein Interesse an diesen Daten haben», sagte
Guggenheim. Log-Daten seien aber typischerweise «nichts wirk-
lich Spannendes», sagte er. Benutzernamen, E-Mail-Adressen,
IP-Adressen, Hostnamen. «Jede Firma, die sich etwa fur Mi-
crosoft 365 entschlossen hat und Exchange Online oder Share-
point Online betreibt, hat bereits weitaus sensiblere Daten an
ein amerikanisches Unternehmen geschickt.»

Im Rahmen der Diskussion ging Guggenheim auch auf das
Thema Open Source ein. So gibt es etwa Threat Intelligence,
die man von Bundesbehodrden beziehen kann. «Das Problem
hier ist die Standardisierung», sagte Guggenheim. Es stellen
sich Fragen wie: «Wie kriege ich das geordnet in ein Detektions-
system?» oder: «Was ist auch alles wesentlich fir mich?».
«Wenn man alles einfliessen lasst, besteht die Gefahr, von so
vielen Alerts Uberflutet zu werden, dass man sie gar nicht ab-
arbeiten kann — obwohl sie gar nicht relevant sind», gibt Gug-
genheim zu bedenken. Der wahre Aufwand liegt hier also nicht
in der Beschaffung der Infor-
mationen, sondern darin, die-
se Daten zu pflegen und aus
der Fulle die richtigen heraus-
zulesen.
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Was Sicherheitsexperten derzeit
den Schlaf raubt

Malware-Entwickler liebdugeln
mit ausgefallenen Program-
miersprachen

Das Katz-und-Maus-Spiel zwischen
der Cyberabwehr und der Cyberkrimi-
nalitat ist ein konstantes Wettrusten.
Um der Detektion durch Antivirenpro-
gramme und sonstige Abwehrmecha-
nismen zu entgehen, setzen einige
Malware-Entwicklerinnen und -Ent-
wickler auf «ausgefallene Program-
miersprachen». Zu diesem Schluss
kommen Forschende der Universitat
von Piraus und des Athena Research
Center in Griechenland sowie der
Delft University of Technology in den
Niederlanden. Dieser Ansatz wird als
«Security through obscurity» bezeich-
net, wie es in einem Bericht von «The
Register heisst. Wenn nur wenige
Personen mit einer Sprache vertraut
sind, gibt es wohl auch weniger manu-
elle Erkennungen von Malware in die-
ser Sprache. Zudem funktioniert auch
eine signaturbasierte Erkennung nicht
mehr. Als Beispiele nennen die For-
schenden die Hive- und die Akira-Ran-
somware — diese wechselten zu Rust.
Die Blackbyte-Ransomware gab der-
weil C# zugunsten von Go auf.

Mehr im Security-Blog:
SwissCybersecurity.net/Blog
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Ghost Calls - wenn Hacker im
Hintergrund mittelefonieren
Damit Cyberattacken funktionieren,
mussen Hacker eine verlassliche
Kommunikation zu ihren Schadpro-
grammen auf infizierten Rechnern
aufbauen. Wahrend die Angreifer
neue Methoden suchen, um ihre
Kommunikation zu verstecken, tut
die Cyberabwehr genau dasselbe,
um neue Verschleierungstaktiken
durchschauen zu kénnen, noch ehe
sie zum Problem werden. So auch

die Security-Experten von Praetorian.

Das Unternehmen beschreibt, wie
Hacker Zoom und Microsoft Teams
fr ihren eigenen Datentraffic aus-
nutzen konnten, und nennt die Me-
thode «Ghost Calls». Die Attacke
lauft Gber legitime Anmeldedaten,
WebRTC und eigens entwickelte
Tools, um die meisten bestehenden
Abwehrmechanismen zu umgehen.
Ghost Calls kapert die TURN-Server,
die Videokonferenz-Losungen wie
Zoom und Microsoft Teams nutzen.
TURN ist ein Netzwerkprotokoll, das
Geraten hinter NAT-Firewalls hilft,
miteinander zu kommunizieren. Ver-
sucht ein Zoom- oder Teams-Client
einem Meeting beizutreten, erhalt er
temporare TURN-Anmeldedaten. Mit
diesen kann ein Angreifer einen
TURN-basierten WebRTC-Tunnel zu
einem infizierten Rechner aufbauen.

Traue keiner Spinne, die sich
angeblich vom Cybercrime ver-
abschiedet

Da haben die Optimisten aufge-
horcht: 15 Ransomware-Banden kuin-
digten an, sich aus dem Cybercrime
zuruckzuziehen. Dies gaben die Kri-
minellen Mitte September 2025 auf
Breachforums bekannt. Unter den er-
wahnten Gruppierungen sind auch ei-
nige Namen, die in jungster Vergan-
genheit immer wieder fur Negativ-
schlagzeilen sorgten, wie etwa Scat-
tered Spider und Lapsus$. Gemass
dem Post geniessen die Cyberkrimi-
nellen nun ihre «goldenen Fallschir-
me mit den Millionen, die die Gruppe
angehauft hat». Die Ansage konnte
auch mit der Verhaftung verschiede-
ner Mitglieder der kriminellen Ban-
den im Zusammenhang stehen.
Doch aus Wolfen werden keine Lam-
mer — und aus Spinnen auch nicht.
Die «Pensionierung» scheint nur eine
Finte gewesen zu sein: Scattered
Spider hat bereits wieder zugeschla-
gen, wie «The Registen berichtet.
Die Security-Firma Reliaquest er-
tappte die Bande dabei, wie sie in
das Netzwerk einer US-amerikani-
schen Bank eindrang. Die Cyberatta-
cke sei erfolgt, nachdem die Ran-
somware-Gruppen ihren angeblichen
Austritt aus dem Cybercrime ange-
kindigt hatten.



Komisch, spannend und beédngstigend. Jeden Tag gibt es neue Meldungen zu Distributed-Denial-
of-Service-Attacken, Ransomware, Cryptominern und Co. Die gefundenen Perlen erscheinen
online im IT-Security-Blog. An dieser Stelle eine kleine Auswahl aus den Sammlungen des
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vergangenen Jahres. Texte und lllustrationen: Coen Kaat

Clickjacking offenbart die Achil-
lesferse von Passwortmanagern
Ein Passwortmanager kann helfen,
die eigene Sicherheit zu erhohen.
User konnen damit fur jedes Konto
ein individuelles, starkes Passwort
setzen, ohne dass sie sich alle mer-
ken mussen. Eine solche Losung ver-
ursacht allerdings auch ein Klumpen-
risiko: Nun schutzt lediglich eine ein-
zelne Schranke die Sicherheit aller
Zugangsdaten. Genau das ist nun ein
Problem. Der unabhangige Sicher-
heitsforscher Marek Toth entdeckte
eine Clickjacking-Schwachstelle in elf
prominenten Passwortmanagern. Die-
se ermogliche es einem Hacker, Zu-
gangsdaten, MFA-Codes und Kredit-
kartendaten zu stehlen. Die Schwach-
stelle wird zu einem Problem, wenn
User eine manipulierte Website besu-
chen, die anfallig fur Cross-Site-Scrip-
ting (XSS) oder Cache-Poisoning ist.
Auf solchen Websites kdnnte ein An-
greifer ein Skript ausfuhren, das mit-
hilfe von Transparenzeinstellungen,
Overlays oder Pointer-Event-Tricks das
Autofill-Dropdown-Menl eines brow-
serbasierten Passwortmanagers ver-
birgt. Toth hatte die elf betroffenen
Anbieter zuvor Uber die Schwachstelle
informiert. Dennoch waren finf Pass-
wortmanager weiterhin angreifbar, als
er seine Forschungsergebnisse pra-
sentierte.

Auch die Computermaus kann
lange Ohren machen

Die unscheinbaren Objekte im Alltag
eignen sich oft hervorragend fir At-
tacken. Schliesslich vergisst man
schnell, etwas zu schitzen, wenn
man es gar nicht mehr bewusst
wahrnimmt. Aber auch eine Compu-
termaus kann bedrohlich werden:
Forschende der University of Califor-
nia, Irvine zeigten, wie eine optische
Maus zur Lausch-Maus wird. In ih-
rem Test nutzten die Forschenden
eine Maus fur 35 US-Dollar und eine
eigens entwickelte Software, wie
«The Register berichtet. Die Soft-
ware leitet aus den Sensorwerten
der Maus Sprachmuster ab. «Und sie
ist in der Lage, mehr als nur Sprache
aufzunehmen», sagte Mohamad Fa-
kih gegenuber «The Register». <\Wenn
jemand im Raum ist und dessen
Schritte Vibrationen verursachen,
kann man deren Bewegung verfol-
gen.» Da jeder Tastaturanschlag ein
anderes Gerausch verursacht, konne
eine Maus wohl auch entziffern, was
man eintippt. Um diesen Angriffsvek-
tor auszunutzen, muss ein Angreifer
zunachst den Rechner seines Opfers
infizieren. Die gewunschten Daten
seien aber relativ einfach zu exfiltrie-
ren. Erforderlich ist lediglich eine
App, die Mausdaten verwendet, wie
es im Bericht heisst.

Scammer treffen auf niederlandi-
sche Direktheit und landen am
Pranger

Die Niederlande sind bekannt fur
Windmdhlen, Tulpen und Grachten —
aber auch flr die Direktheit ihrer Be-
volkerung. In der Kommunikation ma-
chen Niederlander und Niederlande-
rinnen fir gewohnlich keine Umwege:
Effizienz und Transparenz stehen im
Fokus. Auch die neue Strategie gegen
Cyberbetruger der niederlandischen
Polizei scheint gepragt von dieser Hal-
tung. Sie will die Cyberkriminellen
namlich kunftig 6ffentlich anprangern.
Und zwar in ganz grossem Stil: Im
Rahmen der «Game Over» genannten
Kampagne zeigen seit dem 9.Marz
Plakate im 6ffentlichen Raum, Werbe-
spots im TV, Onlineanzeigen und die
Website der Polizei 100 verdachtigte
Personen. Zunachst waren die Ge-
sichter anonymisiert. Die Polizei gab
den abgebildeten Personen die Chan-
ce, sich selbst bis zum 19.Marz zu
melden. Bei ihnen verzichtete die Poli-
zei darauf, das Foto unverpixelt zu pu-
blizieren. Die Fotos derjenigen Ver-
dachtigen, deren Identitat unbekannt
blieb und die sich nicht stellten, gin-
gen am 23.Marz online. Nur einen
Tag darauf hatte die Polizei nach eige-
nen Angaben bereits 48 Verdachtige
identifiziert. Die Kampagne soll zu-
dem potenzielle Tater abschrecken.
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Back on-prem: Die Renaissance
hybrider Sicherheitsarchitekturen

Die Sicherheitslage der Schweiz verschérft sich kontinuierlich. In dieser Welt bieten Vertrdge kaum noch Schutz.
Resiliente Unternehmen reagieren 2026 mit gezielter Repatriierung kritischer Daten in den lokalen Rechtsraum.

Die Schweiz befindet sich im Jahr 2026 nicht
mehr in der Rolle des distanzierten Beobachters,
sondern ist zum unmittelbaren Schauplatz und
Ziel strategischer Auseinandersetzungen gewor-
den. Der letztjahrige Lagebericht des Nachrich-
tendienstes des Bundes (NDB) zeigt eine Weltim
Umbruch, geprégt von einer globalen Konfronta-
tion zwischen den USA, China und Russland.
Christian Dussey, Direktor des NDB bis Marz
2026, beschreibt eine Ara der «strategischen
Unsicherheit», in der technologische Abhéngig-
keiten als Machtmittel instrumentalisiert werden
(«Weaponization of Everything») — von Desinfor-
mation, Spionage bis zu Cyberoperationen. Die
Eskalation im Nahen Osten verschérft derweil die
geodkonomischen Spannungen und macht die
Energieversorgung zu einem weiteren Schau-
platz strategischer Abhéngigkeiten.

Die Schweiz gilt weiterhin als bevorzugter
Operationsraum fiir Spionage, war wéhrend des
Biirgenstock-Gipfels 2024 Ziel erhohter Desin-
formationskampagnen und verzeichnete einen
Anstieg der Meldungen von Cybervorféllen von
21000 (2021) auf 65000 (2025).

US CLOUD Act: Das Ende des blinden
Vertrauens
In diesem volatilen Umfeld stossen kooperative
Sicherheitsansétze an ihre Grenzen. Der NDB
warnt, dass internationale Ordnungsméchte zu-
nehmend unberechenbar agieren und die liberale
Weltordnung unter Druck gerat. Dies macht blin-
des Vertrauen in grenziiberschreitende Abkommen
und Vertrage zu einem geschéftlichen Risiko.
Besonders kritisch ist die rechtliche Dimen-
sion: Je nach Anbieterjurisdiktion und Konstella-
tion konnen extraterritoriale Regelungen (z.B. der
US CLOUD Act) zu Herausgabepflichten fiihren,
auch wenn Daten ausserhalb der USA gespeichert
sind. Fir Unternehmen wird damit entscheidend,
wo Daten liegen, wer den Zugriff kontrolliert und
wie Schliissel- sowie Berechtigungskonzepte um-
gesetzt sind oder werden.

Die hybride Wende

Mangels einer rein souverdnen europdischen
Cloud-Ldsung erleben wir 2026 eine Renaissance
von On-Premise- und hybriden Sicherheitsarchi-
tekturen. Ein hybrides Set-up erlaubt es, kritische

Geschaftsgeheimnisse sicher einzuschliessen und
gleichzeitig agil auf wirtschaftliche, technologi-
sche und geopolitische Richtungsénderungen zu
reagieren und somit die Wettbewerbsfahigkeit
sicherzustellen.

Wer echte Resilienz erreichen will, muss zu-
dem weg von fragmentierten Sicherheitsmass-
nahmen. Denn genau diese schwéchen die Ab-
wehrkraft — inshesondere heute, wo Angreifer
Schwachstellen mithilfe von Kl in Rekordge-
schwindigkeit ausnutzen.

Die Partnerschaft von Symantec und e3 er-
maglicht eine ganzheitliche, robuste Sicherheits-
architektur: Symantec deckt als globaler Techno-
logiefiihrer die gesamte infrastrukturelle Breite
ab — von SASE/SSE (Secure Web Gateway) iiber
E-Mail- und Cloud-/SaaS-Schutz bis hin zum
Endpoint-Schutz.

e3 verankert diese Breite operativ und setzt
sie um: Hochprézise Datenklassifizierung, indivi-
dualisierte DLP-Policies und automatisierte Inci-
dent-Workflows sorgen dafiir, dass sensible Daten
im hybriden Alltag — auch bei der Nutzung von
KI-Tools wie Copilot — unter Kontrolle bleiben.

Sichere Daten heute bedeuten
ein starkes Business morgen.
Erfahren Sie hier mehr (iber
unsere ganzheitliche Sicher-
heitslandschaft:

e/

e3 AG

Binzstrasse 24 | 8045 Ziirich
e3ag.ch

gSymantec‘ Carbon Black. | ARRGY

by Broadcom by Broadcom

Arrow ECS GmbH

Richtistrasse 11 1 8304 Wallisellen
arrow.com/globalecs/ch-de
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KI-Angriffe setzen auf Masse statt Klasse

Ein neuer HP-Report zeigt, wie Cyberkriminelle Kl fiir schnelle und skalierbare Angriffe nutzen.
Dabei setzen sie statt auf Qualitat auf Effizienz und umgehen dennoch die Abwehrmassnahmen
von Unternehmen. Autorin: Dylan Windhaber, Netz-KI Bot

Cyberkriminelle setzen zunehmend kunstliche Intelligenz ein,
um ihre Kampagnen zu beschleunigen und zu skalieren. Dabei
stellen sie jedoch Kosten und Aufwand Uber Qualitat, wie aus
dem aktuellen Threat Insights Report von HP hervorgeht. Ob-
wohl Kl-gestitzte Angriffe oft einfach aufgebaut sind, erweisen
sie sich als effektiv bei der Umgehung von Abwehrmassnahmen
von Unternehmen, wie HP schreibt.

«Es geht um das klassische Projektmanagement-Dreieck:
Geschwindigkeit, Qualitat und Kosten. Oft muss man eines da-
von opfern», erklart Alex Holland, Principal Threat Research im
HP Security Lab. Die Betrliger nutzen Kl dabei nicht, «um die
Messlatte hoher zu legen, sondern um schneller voranzukom-
men und den Aufwand zu reduzieren. Die Kampagnen selbst
sind einfach aufgebaut, aber die unangenehme Realitat ist: Sie
funktionieren immer noch.»

Eine der identifizierten Techniken nennt sich «Vibe-Hacking».
Dabei setzen Angreifer auf KI, um vorgefertigte Infektionsskrip-
te zu generieren und so die Verbreitung von Malware zu auto-
matisieren. Laut Report I6ste in einer Kampagne beispielswei-
se ein Link in einer gefalschten PDF-Rechnung das Laden einer
kompromittierten Website aus. Mit dem Ziel, die Glaubwurdig-
keit zu erhdhen und den Anwender zu tauschen, seien die Opfer
im Anschluss auf vertrauenswirdige Plattformen wie Booking.com
weitergeleitet worden.

Eine weitere Methode ist die sogenannte «Flat-Pack-Mal-
ware», wie HP schreibt. Laut Bericht stellen die Kriminellen
hierbei Angriffe aus kostenglnstigen, handelsiblichen Malware-
Komponenten zusammen, die sie vermutlich in Hackerforen
erwerben. Dazu legen die Bedrohungsakteure zwar jeweils an-
dere Koder aus, verwenden
aber wiederholt dieselben
Zwischenskripte und Installa-
tionsprogramme. Dies ermog-
liche es, Kampagnen mit mini-
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malem Aufwand zu erstellen und zu skalieren. Dabei handle es
sich nicht um das Werk einer einzelnen Gruppe, sondern um
eine Taktik, die von mehreren unabhangigen Akteuren genutzt
werde.

Des Weiteren habe HP Wolf Security sogenannte «Piggyback»-
Angriffe beobachtet, bei denen Malware in gefalschten Instal-
lationsprogrammen versteckt wird. Angreifer nutzen bei dieser
Taktik gemass Bericht Suchmaschinenvergiftung und bosartige
Anzeigen, um auf gefalschte Microsoft-Teams-Websites zu lo-
cken. Dort wlirden die Opfer ein Installationspaket herunter-
laden, das die «Oyster-Loader-Malware enthalte. Diese werde
unbemerkt wahrend des Installationsprozesses der echten App
eingeschleust und verschaffe den Cyberkriminellen eine Hinter-
tlr zum jeweiligen Gerat.

Detektionsbasierte Sicherheit stosst an Grenzen
Die Analyse, die Daten von Millionen von Endgeraten zwi-
schen Oktober und Dezember 2025 untersuchte, zeigt, dass
mindestens 14 Prozent der von HP Sure Click identifizierten E-
Mail-Bedrohungen einen oder mehrere E-Mail-Gateway-Scanner
umgingen. Die beliebteste Art der Ubertragung von Malware wa-
ren laut Bericht mit 37 Prozent ausfihrbare Dateien, gefolgt von
.zip-Dateien mit 11 Prozent und .docx-Dateien mit 10 Prozent.
«Kl-gestutzte Angriffe zeigen die Grenzen der detektionsba-
sierten Sicherheit auf. Angreifer generieren innerhalb von Minu-
ten Malware und verpacken sie neu — detektionsbasierte Abwehr-
massnahmen kénnen da nicht mithalten», kommentiert lan Pratt,
Global Head of Security for Personal Systems bei HP. Er empfiehlt
Unternehmen, stattdessen ihre Angriffsflache zu reduzieren. «In-
dem sie risikoreiche Aktivitdten — beispielsweise das Offnen
nicht vertrauenswiurdiger Anhange oder das Anklicken unbekann-
ter Links —in einer isolierten Umgebung eindammen, sind Unter-
nehmen in der Lage, Bedrohungen zu stoppen, bevor sie Schaden
anrichten, und eine Risikoklasse komplett zu beseitigen.»
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LLMs durchbrechen Anonymitat im Netz

Eine Studie zeigt, dass LLMs Personen anhand von ansonsten anonymen Onlinebeitragen identifizieren

konnen. Durch die Kombination aus der Analyse von Sprachmustern und automatisierter Recherche ge-

lingt es den KI-Modellen, Konten zu verkniipfen und Identitdten in grossem Umfang abzuleiten. Ein Be-
fund, der neue Fragen zum Datenschutz aufwirft. Autorin: Alexia Muanza, Ubersetzung: Dylan Windhaber, Netz-KI Bot

Unter dem Titel «Large-Scale Online Deanonymization with
LLMs» zeigt eine aktuelle Studie, veroffentlicht auf dem Online-
archiv Arxiv, dass Large Language Models (LLMs) bereits an-
hand weniger Veroffentlichungen personliche Attribute wie
Wohnort, berufliche Tatigkeit oder Interessen ableiten kdnnen.
Diese Informationen kénnten anschliessend genutzt werden,
um plausible Ubereinstimmungen im Internet zu suchen. Dabei
handle es sich nicht um eine garantierte automatische Identi-
fizierung, sondern um einen probabilistischen Schlussfolge-
rungsprozess, der auf der Aggregation offentlich verfugbarer
Daten basiert.

Die Autoren der Studie weisen darauf hin, dass die Identifi-
zierung von Personen anhand einer begrenzten Anzahl von At-
tributen bereits seit Langem bekannt ist, jedoch bislang wegen
des unstrukturierten Charakters der Daten und des Aufwands
der daflr notwendigen menschlichen Ermittlungen nur schwer
in grossem Umfang umsetzbar war. LLMs wurden dies andern,
indem sie eine automatisierte Strukturierung dieser Informati-
onen ermoglichen und zugleich Uber eine hohe Fahigkeit zur
Mustererkennung und zur Recherche verfugen.

Kontrollierte Experimente auf mehreren Plattformen
Um diese Fahigkeiten zu bewerten, ohne dabei direkt Personen
zu deanonymisieren, die keinerlei offentliche Informationen
preisgegeben haben, wurden laut den Studienautoren mehrere
experimentelle Protokolle entwickelt.

Das erste Protokoll beinhaltete die Verknlipfung von Konten
derselben Person U(ber verschiedene Plattformen. Offentliche
Hacker-News-Konten, die absichtlich mit Linkedin-Profilen ver-
knupft waren, habe man im Nachhinein anonymisiert und an-
schliessend den Modellen vorgelegt. Die Modelle sollten die
korrekte Ubereinstimmung aus einer grossen Menge von Kan-
didaten ermitteln.

Ein zweites Protokoll basierte auf der kiinstlichen Aufteilung
bestehender Reddit-Konten nach zeitlichen oder communitybe-
zogenen Merkmalen. Wie es heisst, Ubertrafen in diesen Sze-
narien die LLMs, die Einbettungen (Embeddings) und logische
Schlussfolgerungen kombinieren, deutlich die herkémmlichen
Methoden, die ausschliesslich auf Metadaten oder Aktivitats-
mustern basierten.

Hohe Leistungsfdhigkeit trotz Skalierung
Die Analyse zeigt, dass die Leistung mit zunehmender Grosse
der Kandidatenmenge allmahlich abnimmt, die Genauigkeit
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selbst bei mehreren zehntausend Profilen jedoch hoch bleibt.
Die Autoren schatzen, dass diese Methoden mit zusatzlichen

Rechenressourcen und der kontinuierlichen Weiterentwicklung
der Modelle bereits auf ganze Plattformen angewendet werden
kénnten.

Abschliessend habe man den Ansatz auf einem echten Daten-
satz anonymisierter Interviews aus einem Forschungsprogramm
von Anthropic getestet. Laut Studie konnten dabei von 125 Inter-
views neun Personen anhand einer manuellen Verifizierung iden-
tifiziert werden, obwohl keine offiziellen Referenzdaten vorlagen.

Mogliche Gegenmassnahmen
Die Studie untersucht zudem mehrere Strategien zur Minderung
des Risikos. Plattformen konnten den Datenzugriff einschran-
ken und Massenexporte begrenzen. Auf Anbieterseite stiessen
Opt-out- und Nutzungsuberwachungsmechanismen an ihre
Grenzen, da diese Angriffe in scheinbar harmlose Teilaufgaben
unterteilt werden kdnnen. Generell betonen die Autoren die Not-
wendigkeit,
Verbreitung personenbezoge-
ner Informationen im offentli- ;
chen Raum oder unter Pseud- é‘h&} I# online
E’g‘ 4
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Bild: SnowElf - stock.adobe.com



-
'._-\..-IQA_

rL' -

s

-8

.
.

-
L

?“H‘__.
ot ™

e

Wir brauchen einen Gesellschafts-
vertrag fiir die digitale Welt

Die digitale Transformation ist langst Realitat. Doch wir leben noch immer nach Regeln, die fiir
eine vordigitale Gesellschaft gemacht wurden. Es ist hochste Zeit, einen neuen Gesellschafts-
vertrag auszuhandeln, bevor andere die Bedingungen fiir uns festlegen.

Auf der Bihne der Swiss Cyber Security Days in Bern haben wir
klrzlich Gber die Abhangigkeit Europas von fremder Technologie
diskutiert. Zwei Drittel bis drei Viertel unserer digitalen Infra-
struktur stammen nicht aus der Schweiz oder Europa, sondern
meist aus den USA oder China. Doch das eigentliche Problem
liegt tiefer: Wir haben die Wichtigkeit des digitalen Raumes nie
wirklich erkannt. Wir haben uns bei Dritten in ihre Clouds ein-
gemietet, ohne Uber die Konsequenzen, die Kontrolle oder die
Verantwortung nachzudenken.

Friher kaufte man Software, installierte sie lokal und be-
stimmte selbst, was damit passiert. Heute mieten wir Plattfor-
men. Unsere Daten, unsere Prozesse, unsere Kommunikation
laufen Uber Server, die wir nicht kontrollieren, in Jurisdiktionen,
die nicht unsere sind, nach Regeln, die wir nicht mitbestimmt
haben. Jede Zeile Code ist ein Regelwerk. Und dieses Regel-
werk schreiben andere.

Ehrlich gesagt haben wir die Digitalisierung nur zur Halfte
gemacht. Wir haben uns von Features blenden lassen, aber
vergessen, das Fundament zu bauen. Der Cyberspace ist zur
finften Dimension geworden, zum Fundament unserer Gesell-
schaft. Ohne ihn funktioniert nichts mehr. Und trotzdem leben
wir dort zur Miete. Wir verbauen Betriebssysteme in kritischen
Infrastrukturen wie einem Kraftwerk, deren Lizenzvereinbarun-
gen jede Haftung ausschliessen. Niemand wirde ein Kraftwerk
von einem fremden Staat betreiben lassen. Aber genau das tun
wir jeden Tag im digitalen Raum.
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Der Autor
Nick Mayencourt,
Founder, Dreamlab Technologies

Wohin das flihren kann, zeigt China. Wechat begann als Mes-
senger und ist heute Identitatskarte, Bankkonto, Jobportal und
Transportticket in einem. Jede Interaktion wird erfasst, bewer-
tet, kontrolliert. Totale gesellschaftliche Steuerung uber eine
einzige App. Das ist keine ferne Dystopie. Wenn Elon Musk er-
klart, er wolle X zur westlichen Version von Wechat machen,
sollte uns das hellhérig machen.

Was wir erleben, ist im Grunde eine digitale Kolonialisierung.
Wir sind die Kolonialisierten und bezahlen freiwillig dafur. Dazu
kommt ein Aspekt, der fast noch schwerer wiegt: der kulturelle.
Wer ausschliesslich fremde Software konsumiert, Ubernimmt
unweigerlich einen kulturellen Imprint. Software ist normativ,
sie gibt vor, wie wir arbeiten, kommunizieren und denken. Un-
sere Identitat wird schleichend verwassert. Wir werden kulturell
assimiliert, ohne es zu merken.

Deshalb brauchen wir jetzt einen neuen Gesellschaftsver-
trag fur die digitale Welt. Einen Vertrag, der klart, welche Rolle
der Staat hat, welche Verantwortung Unternehmen tragen und
welche Rechte und Pflichten Blirgerinnen und Burger im digita-
len Raum haben. Einen Vertrag, der den gesamten Digitalraum
als das behandelt, was er ist: kritische Infrastruktur. Und einen
Vertrag, der auch die Frage beantwortet, was mit den Menschen
passiert, deren Arbeit kunftig von Maschinen erledigt wird.

Bern als Bundesstadt mit dem Bundesamt fur Cybersicher-
heit, dem Kommando Cyber und dem diplomatischen Corps ist
der richtige Ort, um diesen Dialog zu fUhren. Mit den Swiss
Cyber Security Days und den geplanten Konferenzen entstehen
hier die Formate dafr.

Was es daflr braucht, ist mehr als politischer Wille. Es
braucht einen Ruck durch die gesamte Gesellschaft und einen
Bewusstseinswandel: IT ist kein Spielzeug, sondern kritische
Infrastruktur und muss als sol-
che behandelt werden. Die
Technologie ist da, um uns zu
dienen. Nicht umgekehrt. Aber
das passiert nicht von allein.
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COMPANY PROFILE

Digitale Transformation umsetzen
und steuern

Netrics begleitet Unternehmen End-to-End auf dem Weg der digitalen Transformation — mit Fokus
auf Multi-Cloud, Data & Al sowie Security by Design. Ziel ist es, digitale Initiativen nicht nur
umzusetzen, sondern nachhaltig zu betreiben und wirtschaftlich zu steuern.

Der Schweizer ICT-Markt entwickelt sich zunehmend in Richtung
service- und beratungsgetriebener Modelle. Cloud, Kl und Cyber-
security stehen im Fokus, wahrend die Anforderungen an Effizi-
enz, Sicherheit und Integration steigen. Viele Unternehmen ste-
hen vor der Herausforderung, digitale Initiativen in stabile, ska-
lierbare und wirtschaftlich tragfahige Losungen zu Uberfihren.

Netrics setzt genau hier an und begleitet als IT-Dienstleister
im Schweizer Mid-Market Unternehmen Uber den gesamten Le-
benszyklus der digitalen Transformation — von der Strategie bis
zum Betrieb. Dabei verbinden wir Beratung und Umsetzung und
Ubernehmen Verantwortung fur das Zusammenspiel von Tech-
nologie, Prozessen und Organisation. Im Zentrum steht nicht
die Technologie, sondern der konkrete Nutzen fir Kunden und
ihr Business. Ziel sind praxisnahe Losungen, die sich nachhal-
tig integrieren lassen und langfristig funktionieren.

Zusammenarbeit und Produktivitit verbessern
Netrics unterstitzt Unternehmen, ihre Workplace-Strategie
ganzheitlich zu entwickeln und umzusetzen. Im Fokus steht die
Abstimmung von Tools, Prozessen und Mitarbeitenden, um die
Zusammenarbeit zu vereinfachen, Medienbrliche zu reduzieren
und die Effizienz zu steigern. Gleichzeitig schaffen wir moderne
Workplace-Losungen mit standardisierten Security Base Layer —
die Grundlage fur flexible Arbeitsmodelle und den sicheren Um-
gang mit Daten.

Da die grosste Herausforderung in der nachhaltigen Integ-
ration in bestehende Prozesse liegt, unterstitzt Netrics Unter-
nehmen dabei, konkrete Use Cases zu identifizieren und in den
operativen Betrieb zu Uberfihren.

Die Cloud als Betriebsmodell - mit klarer Steuerung
Wir helfen Unternehmen dabei, ihre Cloud-Architektur ganzheit-
lich zu entwickeln und zu betreiben — inklusive klarer Zuordnung
von Workloads, Aufbau geeigneter Plattformstrukturen und der
Steuerung Uber verschiedene Umgebungen hinweg. Ein zentra-
ler Bestandteil ist dabei FinOps, das als verbindendes Steue-
rungsmodell zwischen IT, Finance und Business Transparenz
Uber die Cloud-Kosten schafft, Verantwortlichkeiten klart und
fundierte Entscheidungen er-
moglicht. So wird Cloud nicht
nur technisch betrieben, son-
dern gezielt als wirtschaft-
licher Hebel genutzt.
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Security-by-design

Steigende Bedrohungen, regulatorische Anforderungen und
komplexe IT-Landschaften erhdhen den Handlungsbedarf flr
Unternehmen deutlich. Entscheidend ist dabei die Fahigkeit,
Security im Alltag wirksam zu betreiben. Netrics verfolgt einen

ganzheitlichen Ansatz — von der Analyse Uber die Umsetzung
bis hin zum laufenden Betrieb von Security-Losungen. Dabei
stehen nebst Systemen vor allem Menschen im Fokus, die die-
se betreiben und weiterentwickeln.

Digitale Transformation durchgingig umsetzen
Unternehmen arbeiten mit unterschiedlichen Partnern fir Bera-
tung, Umsetzung und Betrieb zusammen, was zu einem erhéh-
ten Abstimmungsaufwand und unklaren Zustandigkeiten fihrt.
Besonders bei Cloud-, Security- oder Data- und Kl-Losungen
zeigt sich, dass Systeme im Alltag nicht immer reibungslos
zusammenspielen. Wir verfolgen daher einen durchgangigen
Ansatz mit Planung, Umsetzung und Betrieb aus einer Hand.
FUr unsere Kunden bedeutet das: weniger Komplexitat und eine
IT, die mit den Anforderungen mitwachst.

Netrics AG

Tennisweg 6 | 2504 Biel | 058 531 31 31
info@netrics.ch | netrics.ch
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Schweizer und Schweizerinnen
verschwitzen Datenschutz bei KI

Der VPN-Anbieter NordVPN hat sich mit dem Datenschutz bei der Nutzung von Kl in der Schweiz
auseinandergesetzt. Demnach zeigen sich erhebliche Wissensliicken im Umgang mit solchen
Tools im Arbeitsalltag. Autor: Coen Kaat

Anlasslich des Data Privacy Day am 28.Januar 2026 hat der
VPN-Anbieter NordVPN Uber Datenschutzrisiken im Umgang mit
kinstlicher Intelligenz im Geschaftsalltag informiert. Demnach
fehlt in Schweizer Unternehmen ein Verstandnis dafir, welche
Datenschutzaspekte sie bei KI-Anwendungen im beruflichen
Kontext berlcksichtigen mussen. Gemass einer Umfrage dazu
wissen 94 Prozent der Schweizer Teilnehmenden nichts daruber.

Die Daten stammen aus NordVPNs «National Privacy Test»,
einer weltweit durchgefuhrten Umfrage des VPN-Anbieters. Im
Jahr 2025 beantworteten 36667 Teilnehmende aus 192 Lan-

DATENSCHUTZ-KENNTNISSE

Einschatzung der Kenntnisse und Fahigkeiten rund um
den Online-Datenschutz der Schweizerinnen und
Schweizer im globalen Vergleich
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dern 22 Fragen zu ihren Kenntnissen und Fahigkeiten rund um
den Online-Datenschutz, wie NordVPN mitteilt. Wie viele Perso-
nen aus der Schweiz teilgenommen haben, ist nicht ersichtlich.
Die Studie offenbart laut Mitteilung weitere Sicherheits-
licken: 38 Prozent der Schweizer Teilnehmenden seien nicht in
der Lage, Kl-gestutzte Betrugsmaschen wie Deepfakes oder
Voice-Cloning-Angriffe zuverlassig zu erkennen.

Die KI liest mit
«Die rasante Verbreitung von Kl am Arbeitsplatz hat unser Ver-
standnis fur die damit verbundenen Risiken Uberholt», sagt
Marijus Briedis, Chief Technology Officer von NordVPN. «Viele
Menschen geben vertrauliche Informationen in Kl-Tools ein,
ohne zu wissen, wohin diese Daten fliessen, wie sie gespeichert
werden oder wer darauf Zugriff hat.»

Der entscheidende Unterschied zu klassischer Kommunika-
tion liegt laut Briedis in der Persistenz der Daten: Interaktionen
mit KI-Tools lassen sich speichern, analysieren und zum Training
zukunftiger Modelle nutzen. Wenn Mitarbeitende Kundendaten
oder interne Strategien mit Kl-Assistenten teilen, konnten un-
beabsichtigt potenzielle Datenschutzllicken entstehen.

Das Unternehmen empfiehlt, niemals vertrauliche Unterneh-
mensdaten, Kundeninformationen oder personliche Daten in Kl-
Assistenten einzugeben. Man
solle sich bewusst sein, dass
Gesprache mit Kl-Tools mogli-
cherweise protokolliert, gespei-
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chert und ausgewertet werden.
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Asymmetrie in der Cybersicherheit —
«schony ist nicht immer «sichery

In vielen Strategien wird Cybersecurity noch immer als ein (dsbares IT-Problem» im Sinne des
Gleichgewichts der Krafte behandelt, wahrend es in der Realitat ein dynamisches, asymmetri-
sches Wettriisten ist, bei dem die Gegenseite erhebliche strukturelle Vorteile nutzen kann.

Lange galt Symmetrie als Schonheitsideal — sei es in der Archi-
tektur, der Kunst oder der Natur. Erst spat wurde die Asymme-
trie zum Mittel des Ausdrucks von Individualitat und gestalteri-
scher Freiheit. Satze wie «Symmetrie ist die Asthetik der Dum-
men» des Architekten Mies van der Rohe dokumentieren dieses
veranderte Weltbild. In der Cybersicherheit gilt dies leider
nicht — die Verteidigung digitaler Umgebungen gleicht heute
einem Spiel, bei dem Regeln, Spielfeld und Zeit zugunsten der
Angreifer manipuliert sind. Diese Asymmetrie verscharft sich
zusehends. Dies hat folgende Grinde:

1. Strukturelle Ungleichgewichte: Wahrend Verteidiger alle
potenziellen Einfallstore (Hardware, Software, ldentitaten,
Lieferketten, Menschen etc.) rund um die Uhr llickenlos schit-
zen mussen, fuhrt den Angreifer eine einzige Schwachstelle
oder ein unachtsamer Klick zum Erfolg. Die Angreiferseite hat
sich professionalisiert. Von staatlich alimentierten Akteuren
bis hin zu «Ransomware-as-a-Service»-Anbietern ist das Oko-
system hochgradig arbeitsteilig. Die Motivation ist oft finanziell
oder geopolitisch getrieben und kennt weder Feierabend noch
Mitleid.

2. Ressourcen und Technologie: Angreifer agieren oft mit mi-
nimalem Budget bei maximalem Schadenspotenzial durch ge-
eignete Werkzeuge. Verteidiger hingegen mussen enorme Sum-
men in Personal, Lizenzen und Infrastruktur investieren, oft
ohne einen direkten «Return on Investment» nachweisen zu
konnen —bis es zu spat ist. Angreifer nutzen neue Technologien
wie Kl und Automatisierung (und demnachst Quantencomputer),
um Angriffe zu skalieren, gewonnene Daten auszuwerten usw.
Die Verteidiger sind hingegen oft durch komplexe Legacy-Sys-
teme, proprietare Schnittstellen, langsame Change-Prozesse
und akuten Fachkraftemangel gelahmt.

3. Regulierung als zweischneidiges Schwert: Wahrend Regulierun-
gen wie NIS-2, DORA etc. die Resilienz von IT-Umgebungen lang-
fristig stérken sollen, binden sie kurzfristig massiv Ressourcen in
der Compliance-Arbeit. Angreifer operieren hingegen losgelost von
rechtlicher Verfolgung oder ethi-
schen Rahmenbedingungen,
: was ihnen eine Agilitat verleiht,
%.g-g swisscybersecurity.net die Unternehmen oder Behor-

- den kaum kontern kénnen.
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Hannes P. Lubich, Professor fur
Informatik, Fachhochschule
Nordwestschweiz

STRATEGISCHE HANDLUNGSOPTIONEN

Strategien missen von der reinen Pravention hin zur Resi-
lienz umschwenken. Hierfur sind die folgenden Punkte be-
sonders zu bertcksichtigen:

Man muss akzeptieren und antizipieren, dass Kompro-
mittierungen stattfinden werden. Hier liegt der Fokus
auf Detektion und schneller, eingelibter Wiederherstel-
lung von Not- und Regelbetrieb statt nur auf Schutzmau-
ern. Dies darf jedoch nicht als «Kapitulation» verstanden
werden — Awareness und Krisenresistenz der eigenen
Organisation bleiben relevante Sicherheitsbausteine.
Kl-gestutzte Systeme sind kein Luxus mehr, sondern die
einzige Moglichkeit, der schieren Masse an automati-
sierten Angriffen zu begegnen — jedoch weiterhin in den
Grenzen der rechtlichen und regulatorischen Machbar-
keit, Zuverlassigkeit und Nachvollziehbarkeit.

Da der Fachkraftemangel ein systemisches Risiko ist,
mussen Unternehmen verstarkt auf spezialisierte «<Ma-
naged Security Service»-Partner mit nachgewiesenen
Fahigkeiten (7/24, Incident Response etc.) setzen, um
Skaleneffekte der Verteidigung zu nutzen. Die finale Ver-
antwortung und Governance bleibt jedoch undelegierbar.
Je weniger Angriffsflache vorhanden ist (z.B. durch die
Migration und Abschaltung von Altsystemen oder die
Umsetzung von «Security by Design»- und «Privacy by
Default»-Konzepten in Projekten und Beschaffungen),
desto geringer ist die asymmetrische Last.
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