
INFOSHEET      SOC (CENTRE OPÉRATIONNEL DE SÉCURITÉ)

Dans un environnement où les cyberattaques sont omniprésentes, notre offre 
"Core SOC" est un service clés-en-main qui vous contient tous les éléments 
essentiels pour être capable de détecter les menaces qui pèsent sur votre inf-
rastructure. En combinant notre expertise locale avec nos ressources globales, 
nous sommes en mesure d'offrir un service de cybersécurité robuste, complet 
et flexible aux entreprises de toutes tailles.

CENTRE OPÉRATIONNEL
DE SÉCURITÉ

CORE SOC

EN RÉSUMÉ

Vos bénéfices

•	 Renforcement de la posture de 
sécurité de vos actifs numériques 
et de votre infrastructure

•	 Atténuation des risques et mainti-
en de la conformité avec les rég-
lementations en vigueur

•	 Promotion d'une culture de sécu-
rité proactive

•	 Protection de votre entreprise et 
de la réputation de votre marque

Les points forts

•	 Outil SIEM/XDR intégré et géré 
•	 Surveillance et alertes 24h/24
•	 Analystes basés en Suisse
•	 Renseignement de pointe sur les 

cyber-menaces
•	 Réponse rapide aux incidents
•	 Déploiement flexible

Pourquoi SPIE ICS ?

•	 Qualité et sécurité : certifications 
ISO 9001 et ISO 27001

•	 Présence locale en Suisse, avec 
un support dans les langues loca-
les : français, allemand, anglais

•	 Expérience et expertise dans les 
services managés performants

•	 Coûts compétitifs et KPI's clairs

l'entreprise. Ce centre opérationnel de sé-
curité, flexible et agnostique, est adapté aux 
exigences spécifiques de chaque client.

CHASSE AUX CYBERMENACES
Ce service inclut une source de renseig-
nement des cybermenaces pour une mise 
à jour rapide des modèles de détection 
face aux nouvelles attaques et une chasse 
proactive des menaces pour prévenir tou-
te compromission de vos environnements.

Ce service renforce notre enga-
gement à fournir des solutions 

innovantes et adaptées aux besoins 
spécifiques de nos clients suisses.

CHRISTOPHE FRANCEY 
Chief Technology Officer
SPIE ICS SA

ÉLÉMENTS CLÉS
Notre équipe de spécialistes multi-
lingues, basée en Suisse, collabore ét-
roitement avec les clients pour analyser les 
évenements remontés par notre outil de 
détection et collaborer avec le client pour 
neutraliser les menaces.

Notre système de filtrage efficace rédu-
it les alertes non pertinentes, permettant 
de se concentrer sur les incidents critiques 
et d'améliorer la réponse.

La contextualisation approfondie facili-
te une réaction rapide, limite l'escalade et 
prévient les récurrences, tout en priorisant 
les actions et en offrant une vue d'ensemble 
des menaces.

SERVICE DE SOC 24/7
Notre service de détection avancé dispo-
nible 24h/24, 7j/7 est essentiel pour ga-
rantir une visibilité en temps réel des événe-
ments liés à la sécurité et assurer la sécurité 
de votre système d'information.

Cette approche proactive permet de détec-
ter et de réagir rapidement aux mena-
ces potentielles avant qu'elles n'impactent 
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NOTRE OFFRE CORE SOC EN RÉSUMÉ

•	 Surveillance et alertes 24h/24, soutenues par nos analystes basés en Suisse
•	 Renseignement sur les menaces cybernétiques de pointe, pour une adaptation continue des défenses face aux nouvelles me-

naces
•	 SIEM/XDR basé sur le cloud avec stockage intégré des logs pour une analyse approfondie et une réponse rapide aux incidents 
•	 Fonctionnalités SOAR disponibles pour une automatisation des actions de remédiation
•	 Plus de 800 règles de détection prêtes à l'emploi, exploitant plus de 7 millions d'indicateurs de compromission (IOC) et plus de 70 

millions d'observables 
•	 Exploitation des cadres MITRE ATT&CK et Cyber Kill Chain pour la contextualisation
•	 Création de règles et d'IOC personnalisés, si nécessaire, pour s'adapter à votre contexte
•	 Déploiement flexible, avec ou sans agent, pour une intégration transparente avec les infrastructures existantes

En complément de son SOC, SPIE ICS SA propose des services de protection optionnels, tels que:

•	 Gestion des solutions d’EDR/MDR
•	 Outils de Deception (Honeypot) et de Détection/Intervention Réseau (NDR) spécifiques aux environnements OT

Ces services supplémentaires permettent de renforcer la surveillance, d'approfondir la protection des terminaux utilisateurs, et d'améliorer 
la sécurité des réseaux industriels en détectant et neutralisant les menaces sophistiquées avant qu'elles n'affectent les opérations.

AVEC LE SERVICE CORE SOC, SPIE ICS VOUS ACCOMPAGNE SUR LA
PROTECTION DE VOS ACTIFS EN TOUTE CONFIANCE

Qualité et sécurité
Certifications ISO 9001 et 27001

EN SAVOIR PLUS SUR NOTRE PORTEFEUILLE DE CYBERSÉCURITÉ

Support local
Présence local en Suisse en

3 langues (FR/DE/EN)

Expérience et expertise 
dans les services managés

performants


