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In einem Umfeld, in dem Cyberangriffe allgegenwirtig sind, ist unser Angebot IN KURZE
«Core SOC» ein gebrauchsfertiger Service, der alle wesentlichen Elemente
enthalt, um Bedrohungen fiir Ihre Infrastruktur erkennen zu kénnen. Durch die

Kombination unserer lokalen Expertise mit unseren globalen Ressourcen kén-
nen wir Unternehmen jeder Grdsse einen robusten, umfassenden und flexiblen

Vorteile
Erhéhte Sicherheit Ihrer digitalen
Assets sowie lhrer Infrastruktur

Cybersecurity-Service anbieten.

SCHLUSSELELEMENTE

Unser Team aus mehrsprachigen Spezi-
alisten in der Schweiz analysiert in en-
ger Zusammenarbeit mit den Kunden die
von unserem Detection Tool gemeldeten
Ereignisse, um Bedrohungen abzuwehren.

Unser effektives Filtersystem re-
duziert irrelevante Alarme und er-
moglicht es lhnen dadurch, sich auf
kritische  Vorfialle  zu  konzentrieren
und  Reaktionszeiten zu  verbessern.

Die erweiterte Kontextualisierung er-
mdglicht ein schnelles Reagieren, minimiert
Eskalationen und verhindert das wiederhol-
te Auftreten der Vorfalle. Gleichzeitig wer-
den Aktionen priorisiert und Sie erhalten
einen Uberblick iiber alle Bedrohungen.

24/7 SOC-SERVICE

Unser 24/7 Advanced Detection Ser-
vice ist entscheidend, um sicherheits-
relevante Ereignisse in Echizeit sicht-
bar zu machen und die Sicherheit |hres
Informationssystems ~ zu  gewdhrleisten.
Dieser proaktive Ansatz ermdglicht es, diese
Bedrohungspotenziale zu erkennen und
auf sie zu reagieren, bevor sie sich auf das

0

Dieser Service starkt unser Enga-

gement fir innovative und auf die

spezifischen Bediirfnisse unserer

Schweizer Kunden zugeschnittene
Lésungen.
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Unternehmen auswirken. Zudem l&sst sich
dieses flexible und anpassbare SOC auf die
spezifischen Anforderungen jedes Kunden
zuschneiden.

CYBERTHREAT HUNTING

Dieser Service beinhaltet eine Informati-
onsquelle {iber Cyberbedrohungen zur
raschen Aktualisierung von Erkennungsmo-
dellen bei neuen Angriffen sowie ein pro-
aktives Threat Hunting, um jegliche Be-
eintrachtigungen von Kundenumgebungen
zu verhindern.

Vermindertes Risiko und Einhal-
tung der geltenden Vorschriften
Férderung einer proaktiven Si-
cherheitskultur

Schutz lhres Unternehmens und
Ihres Markenimages

nghllghfs

Integriertes  und  verwaltetes
SIEM-/XDR-Tool
24-Stunden-Uberwachung  und
-Alarmierung

In der Schweiz anséssige Analys-
ten

Erstklassige Aufkldrung iiber Cy-
berbedrohungen

Schnelle Reaktion auf Vorfille
Flexibel einsetzbar

Warum SPIE ICS ?

Qualitdt und Sicherheit: zertifiziert
nach 1ISO 9001 und ISO 27001
Prasenz in der Schweiz mit Sup-
port in den Sprachen Deutsch,
Franzdsisch, Englisch

Erfahrung und Expertise in leis-
tungsstarken Managed Services
Wettbewerbsfshige Preise und kla-
re KPIs



UNSER ANGEBOT CORE SOC IM UBERBLICK

Rund-um-die-Uhr-Uberwachung und -Alarmierung, unterstiitzt durch unsere Analysten in der Schweiz

Aufkldrung iiber die wichtigsten aktuellen Cyberbedrohungen zur kontinuierlichen Anpassung der Abwehr an neue Bedro-
hungen

Cloud-basiertes SIEM/XDR mit integriertem Log-Speicher fiir eine sorgféltige Analyse und eine schnelle Reaktion auf Vorfille
Verfiigbare SOAR-Funktionen zur Automatisierung von Abhilfemassnahmen

Mehr als 800 gebrauchsfertige Erkennungsregeln mit mehr als 7 Millionen Kompromittierungsindikatoren (Indicators of Compromi-
se, loC) und mehr als 70 Millionen Beobachtungsdaten

Nutzung der Frameworks MITRE ATT&CK und Cyber Kill Chain zur Kontextualisierung
Erstellen massgeschneiderter Regeln und 10Cs, falls erforderlich, zur Anpassung an lhren Kontext

Flexibler Einsatz, mit oder ohne Agent, fiir eine nahtlose Integration mit den bestehenden Infrastrukturen

Als Ergdnzung zu ihrem SOC bietet die SPIE ICS AG optional Schutzdienstleistungen an, wie:
Management von EDR-/MDR-Lésungen

Tools zur Tduschung von Angreifern (Honeypot) und zur Netzwerkerkennung und -reaktion (Network Detection and Response, NDR)

Diese zusatzlichen Dienste erméglichen eine verstirkte Uberwachung, einen vertieften Schutz von Benutzerendgeréten und eine ver-
besserte Sicherheit von Industrienetzwerken, indem sie ausgekliigelte Bedrohungen erkennen und neutralisieren, bevor sie den Betrieb
beeintrachtigen kdnnen.

SPIE ICS UNTERSTUTZT SIE MIT DEM SERVICE CORE SOC ALS
VERTRAUENSWURDIGER PARTNER BEIM SCHUTZ IHRER VERMOGENSWERTE

Qualitat und sicherheit Erfahrung und Expertise Lokaler Support
Zertifiziert nach ISO 9001 und 27001 in erfolgreichen Managed in der Schweiz in 3 Sprachen
Services (DE/FR/EN)

ZU UNSEREM CYBERSECURITY-PORTFOLIO

KONTAKTIEREN SIE UNS
SPIE ICS AG
Freiburgstrasse 251

3018 Bern, Schweiz
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SPIE, sharing a vision for the future



