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360° CYBERSECURITY ASSESSMERNT

Die Cybersicherheit hat fiir Unternehmen heute oberste Prioritat.
Cyberangriffe storen die betrieblichen Ablaufe und fiihren zu
Imageschaden und finanziellen Strafen. Die Geschaftsleitung muss
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den Stand der Cybersicherheit in ihrem Unternehmen kennen und eine
Strategie zur effizienten Risikominderung umsetzen.

VORTEILE

Ein 360° Cybersecurity Assessment scharft
Ihr Bewusstsein fiir potenzielle Risiken,
identifiziert Licken und Schwachstellen
und schiitzt letztlich den Ruf und das finan-
zielle Wohlergehen lhres Unternehmens.
Indem Sie Risiken proaktiv angehen und
mindern, schitzen Sie nicht nur sensible
Daten, sondern fordern auch das Vertrau-
en lhrer Kunden und sorgen fiir langfristi-
ge Stabilitat in der digitalen Landschaft. Im
Grunde handelt es sich um eine strategi-
sche Investition in die Sicherheit und den
nachhatltigen Erfolg lhres Unternehmens.

ASSESSMENT-PROZESS
Je nach Wahl des Pakets umfasst der As-
sessment Prozess folgendes:

1. Fragebogen fir Sie und Fragebogen
fur Ihre Mitarbeiter

Uberpriifung der Dokumentation
Interviews mit IT und Unternehmen
Schwachstellentests

Berichte fir die Fiihrungsebene mit
Zusammenfassung, Reifegrad, Test-
ergebnissen, Probleme und Empfeh-
lungen mit Aktionsplanen zur Risiko-
minimierung.
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Mit drei Packages bewertet das SPIE 360° Cyber Risk Assessment den Reifegrad lhres
Kontrollrahmens und gibt Thnen Empfehlungen, wie Sie lhre Sicherheitslage auf effizi-
ente Weise verbessern konnen:

EVALUATE ENABLE | EMPOWER |

Unsere Werte (Leistung, Kundennghe
und Verantwortung) und unser um-
fassendes Losungsportfolio machen
uns zum idealen Partner fir kleine,
mittlere und grosse Unternehmen.

Unsere Dienstleistungen basieren auf
branchenweiten Best Practices, aktu-
ellen Zertifizierungen und modernen,
prozessorientierten Methoden.
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Check-up

Mit dem Evaluate-Paket
wird der Zustand |hres
Kontrollrahmens anhand
von Interviews und Schnell-
prifungen Uberprift und es
wird ermittelt, ob |hre Kon-
trollen den besten Prak-
tiken und Standards ent-
sprechen.

Bewertung der
Wirksamkeit

Im Rahmen des Enable-
Pakets wird ausserdem
uberprift, ob die Kontrol-
len wirksam sind, indem
umfassende Tests mit
Tools durchgefiihrt wer-
den.

< Individuelle und
" A Tumfassende Tests

Das Empower-Paket stellt
sicher, dass lhre Cybersi-
cherheitskontrollen die An-
forderungen lhres Unter-
nehmens erfillen, indem
es auf der Grundlage jah-
relanger Erfahrung mass-
geschneiderte, grindliche
Tests durchfihrt.
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Governance

Technology
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Information System Landscape

Sicherheitsorganisation und Governance

Grundlegende Datenschutzanforderungen (GDPR, FADP)

Verwaltung der IT-Partner (Sicherheitsanforderungen, KPlund SLA)  Optional Optional

TrustMetric-Risikobewertung und Peer-Vergleich

Identitats- und Zugangsverwaltungsprozess (inkl. Zugangs-
kontrollen, Authentifizierung, Autorisierung, Joiner-Mover-
Leaver und Uberpriifung)

IT-Betriebsprozess (Infrastruktur und
Anwendungsinventar, Patching, Protokollierung und
Uberwachung, Sicherung und Wiederherstellung)

Reaktion auf einen Vorfall mit Incident Response, zur Aufrecht-
erhaltung des Geschaftsbetriebs und zur Wiederherstellung

Wichtige Sicherheitskontrollen fiir Endgerate und Netzwerke

TrustMetric - Erkennung externer Schwachstellen

Schwachstellentests fiir Windows-Endpunkte X
Netzsicherheit (Firewall, Switches, Netzsegmentierung, X
Bewertung)

Active-Directory-Sicherheitsstatus

Uberpriifung der Benutzer- und Passwortrichtlinien sowie X

der Computer, die der Domane bekannt sind

MS 365 Best Practices fiir Benutzer und Administrator Optional Optional
Azure-Best-Practices Optional Optional

E-Mail-Sicherheit
Prifung der Vollstandigkeit und Genauigkeit des Inventars X X
Bewertung des Reifegrads der Mitarbeiter (Online-Fragebogen)

Durchfiihrung eines Phising-Angriffs per E-Mail Optional Optional Optional
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Standardberichte mit Schliisselnachweisen und Schliisselkon-
trollen (PowerPoint-Format)

Detaillierte Testergebnisse mit Nachweisen
Detaillierter Bericht mit erkannten Problemen und Empfehlungen X Optional

Zusammenfassung X Optional

Prasentation und Massnahmenplan

SPIE, sharing a vision for the future



